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Agenda

Estados Actual y deseable de la Gestion Integral de Riesgos de
Empresariales.

ControlRisk: Qué es y para Qué Sirve?.

La Norma I1SO 31000: 2018

Menu Principal del Software

Resumen funcionalidades de los Modulos de ControlRisk
Especificaciones Técnicas del Software ControlRisk.

Que recibe el Cliente por la Compra o Suscripcién Anual /Arrendamiento
del software?

Caracteristicas del Software CONTROLRISK que generan valor a las
organizaciones -

Beneficios de Utilizar ControlRisk.

Empresas Usuarias del software ControlRisk.
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CONTROLRISK

El Software ControlRisk

Estados Actual y deseable de |la Gestion de Riesgos en
las Empresas

Estado Actual de la
Gestion de Riesgos

1) No siempre se soporta en
herramientas de software
Especializadas en Gestion de Riesgos.

2) Informacién de la Gestion de Riesgos
dispersa, en hojas electrénicas o en
herramientas no especializadas.

3) Aplica Enfoque Reactivo de los
Controles. Estos tienen como
proposito detectar la ocurrencia de los

\ riesgos .

Estado Deseable-
ControlRisk

p

2)

3)

Se soporta en una herramienta de softwh
de

Especializada en Gestidon Riesgos
Empresariales.

Informacion de la Gestidn de Riesgos de los
procesos de la empresa se almacenada en
una base de datos uUnica, que consolida
todos los riesgos y controles de la
organizacion.

Utilizar Enfoque Proactivo y Preventivo de
los Controles — Todos los controles deben

\\ actuar antes de la ocurrencia de los riesgcy
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CONTROLRISK

El Software ControlRisk

Estados Actual y deseable de |a Gestion de Riesgos en
las Empresas

Estado Actual de la
Gestion de Riesgos

p

5)

6)
7)

8)

-

Utiliza métodos de analisis de rie%

cualitativo.

No utiliza estandares para “Disediar
controles y asegurar efectividad de
Controles utilizados, por evento de
riesgo”.

No Ejecutan Monitoreos periddicos a los
riesgos y los controles.

No mantienen registros actualizados de
eventos de riesgo ocurridos.

Bajo Enfasis en riesgos y controles de los
servicios de Sistemas de la Empresa (TICs).

Seguimiento manual a acciones de
tratamiento y de mejora /

4)

5)

6)

7)

8)

Estado Deseado - Con
ControRisk

Utiliza métodos de Andlisis de Riesgo
Cuantitativo.

Estandariza Criterios para disefio de los
controles y asegurar efectividad de los mismos,
por evento de riesgo.

Realiza monitoreos periddicos y genera
indicadores de gestion.

Se Mantiene actualizada una base de datos con la
historia de eventos de riesgo ocurridos en la
Empresa.

Enfatiza en los riesgos y controles en la
Infraestructura de Tl y aplicaciones de

Computador.
Automatiza  seguimiento de Planes de
tratamiento vy mejoramiento y Acciones

Correctivas.
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CONTROLRISK

Qué es y para que sirve? )

“CONTROLRISK es un software (m

tecnologia Web que provee
funcionalidades para implantar,
documentar y actualizacion continua de la 2)
Gestion de Riesgos de la Empresa. .

Asiste a la Gerencia de Riesgos y los

Qjeﬁos de Procesos para: J 4)

5)

El software CONTROLRISK

Implantar la Gestidn de Riesgos en los
procesos de la cadena de valor, los
procesos de la infraestructura de TIC,
los  Sistemas de Informacidn
automatizados (aplicaciones de
computador 6 médulos de ERPs) vy el
Sistema de Gestidn de Seguridad de la
Informacién (ISO 27001).

Construir y actualizar el Perfil de
Riesgos Consolidado de la Empresa.
Crear y mantener actualizada la Base
de Datos de Eventos de Riesgo
Ocurridos en la organizacion.
Monitorear el funcionamiento del
Plan de Continuidad del Negocio de la
Organizacion.

Auditar la Gestién de Riesgos.

ControlRisk: Software de Administracion de Riesgos Empresariales




CONTROLRISK

El software CONTROLRISK

/CONTRORISK WEB esQ

alineado  con estandares
internacionales y nacionales
vigentes de Gestion de

Riesgos, Control Interno,
\Seguridad y Calidad J

Qué es y para que sirve?

e ISO / IEC 31000: 2018 Risk Managemem
Guidelines on principles and implementation of

risk management.
+ ERM_2017 - Enterprice Risk Management.

* Modelos Internacionales y nacionales de Control

Interno: COSO 2013, COBIT, MECI, DAFP.

» [SO 27001: 2013 Sistema de Gestiéon de Seguridad

de la Informacién (SGSI).

* SARO: Sistema de Administracion de Riesgo

Operativo.

» SARLAFT.: Sistema de Administracién de Riesgos de
Lavado de Activos y Financiacion del Terrorismo.

+ SO 22301: 2019 (BCMS, BCP).
+ 1SO 9001, ISO 14000, ISO 18000.

« CE 020 de 2020 SFC, CE025 de 202
Supersolidaria

Oy
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CONTROLRISK

.\‘

Principles, Framework and risk management
process from ISO 31000: 2018

Risk Management Framework

Integration

I t q
mprovemen (Leadershlp & Design
Commitment

D _4

Evaluation
Implementation

Risk Management Principles

./

Integrated

Risk Management Process

Continual
Improvement
Human
& Structured &
Cultural Value

N Comprehensive
Factors Creation

and
Best Protection

Available

Customised
Information N <

Dynamic Inclusive

g
<

Scope, Context,
Criteria

Risk Assessment

Risk Identification

Risk Analysis

Monitoring & Review

Risk Evaluation

Risk Treatment

Recording & Reporting

—
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ControLRIsK ISO 31000: 2018 - Elementos del
o Proceso de Gestion del Riesgo

6.3. Establecer Alcance, Contexto,
Criterios

3 6.4 Valoracion de riesgos |
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CONTROLRISK
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A El software CONTROLRISK

Menu Principal del Software ControlRisk Web

ControlRisk Web
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Maodulos de CONTROLRISK

SARO - ldentificar Riesgos
SARLAFT - Medir Riesgos
MECI - Controlar los Riesgos
SGSI, COBIT, SOX - Monitorear Controles
SISTEMAS DE y Riesgo Residual
INFORMACION Gestién de

Riesgos por
Procesos

Administracion
de Usuarios

Configuraciéon
del Software

Monitoreo
del BCP

Consolidacion
Perfil de
Riesgo de la
Organizacion

RERO
Registro de
Eventos de

Riesgos
Ocurridos

SGR Sistema de Gestién de Riesgos
BCP Business Continuity Planning

SAR Sistema de Administraciéon de Riesgos

AN

AUDISIS
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ControlRisk Web

Modulo 1: Administracion de Usuarios

Los perfiles de acceso son los

siguientes:

Administradores de Riesgos

e Gerente de Riesgos. :';-

e Analista de Riesgos. A anes =

e Auto-evaluador — Monitoreo de riesgos,
CSA.

e Administrador RERO.

e Administrador BCP.

e Auto-evaluador del BCP.
Duefios de Procesos

e Administrador de EGR (Estudio de
Gestion de Riesgos), Auxiliar RERO,
Implantadores  de Tratamientos,
Mejoramientos y Acciones Correctivas.

e Auxiliar de RERO.
Auditores.

e Administrador de Auditoria.
e Auditor.
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CONTROLRISK ControlRisk Web

Modulo 2: Configuracion del Software

CONTROLRISK provee funcionalidades para:

Consultar / modificar tablas Base de
Conocimientos de Gestién de Riesgos y Controles
con informacién privada de la Empresa.

Seleccionar Criterios de Evaluacion Individual vy
colectiva de controles por riesgo.

Cargar tablas de Frecuencia Anual de Ocurrencia y
tipos de impacto de los riesgos, pardmetros de
monitoreo por riesgo.

Configurar correo corporativo de la Unidad de
Riesgos y duefios de procesos para envio
automdtico de mensajes de recordatorio por
Correo electronico sobre Acciones de Tratamiento
y Acciones de Mejoramiento y Acciones

Correctivas.

ControlRisk: Software de Administracion de Riesgos Empresariales
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El Software CONTROLRISK

MODULO 3: Implantar la Gestion de Riesgo por
Proceso o Sistema (Cont.)

Crear y comprender contexto EGR (Proceso o Sistema)

Identificar y Analizar Eventos de Riesgo por Categoria de Riesgo

Elaborar el Cubo de Riesgos del EGR

Evaluar Riesgos — Diagnostico y Disefio Tratamientos

. A procesos de la Cadena de Valor (Mapa de Riesgos
Modelo de Operacion de la Empresa)

. A procesos de la Infraestructura de TIC de la
Empresa.

. A Aplicaciones de Computador o Mdédulo de ERPs

. Al Sistema de Gestion de Seguridad de la
Informacion (ISO 27001).

ControlRisk: Software de Administracion de Riesgos Empresariales 13

AN

AUDISIS



El Software CONTROLRISK

MODULO 3: Implantar la Gestion de Riesgo por
Proceso o Sistema (Cont.)

Analizar Costo / Beneficio de los Controles

Asignar Responsables de ejecutar y Supervisar los Controles

Monitorear los riesgos y los controles

Generar Manual de Gestion de Riesgos del EGR

. A procesos de la Cadena de Valor (Mapa de Riesgos
Modelo de Operacion de la Empresa)

. A procesos de la Infraestructura de TIC de la
Empresa.

. A Aplicaciones de Computador o Mdédulo de ERPs

. Al Sistema de Gestion de Seguridad de la
Informacion (ISO 27001).

ControlRisk: Software de Administracion de Riesgos Empresariales
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El Software CONTROLRISK

Moddulo 3: Implantar la Gestion de Riesgos por EGR

ControlRisk: Software de Administracion de Riesgos Empresariales



CONTROLRISK

Metodologia para Implantar la GR en los

procesos y Sistemas de la Organizacion

h

GESTION DE RIESGOS POR PROCESOS - FASE 1: ESTRUCTURAL

Establecer Contexto
del Proceso

|

Actividades,
Proveedores, Entradas,
Salidas, Clientes,
Responsables

Caracterizacion

-y

2
™

Identificar y Analizar

Elaborar Cubo de
Riesgos del proceso.

3 Matrices - Cubo
de Riesgos Critico
Localizacion
Amenazas

Evaluacion de Riesgos /
Diagnéstico sobre
Proteccion Existente

Riesgos/ Amenazas
Criticas

Medir Proteccion
Existente. Elaborar

Definir Opciones Plan de Tratamientos

Manejo de Riesgo

ControlRisk: Software de Administracion de Riesgos Empresariales
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CONTROLRISK

Metodologia para Implantar la GR en los

—X procesos Yy Sistemas de la organizacion

GESTION DE RIESGOS POR PROCESOS- FASE 1: ESTRUCTURAL

Implementar
Tratamientos

Documentar Controles
| Tratamientos

Analisis Eficacia /
Eficiencia

ControlRisk: Software de Administracion de Riesgos Empresariales 17 AUDISIS



o Y Metodologia para Implantar la GR en los
procesos Y Sistemas de la Organizacion

\
GESTION DE RIESGOS POR PROCESOS- FASE 2: OPERATIVA

Implantar, socializar
y concienciar

T
=

Generar Manual de

Monitorear Riesgos

P — Administracion
Asignar I
Responsables edir Proteccion Mapa de
Existente y Riesgo Riesgos y
Residual Controles
Entrenamiento No Guias de
y Conformidades / Monitoreo / CSA

concienciacion Debilidades

ControlRisk: Software de Administracion de Riesgos Empresariales 18 AUDISIS



Establecer el
SAIR

Partes Implementar y ) o M&';'lz'::,', O A Partes

' ‘ el SAIR

Moniforear, Medir

y Revisar el SAIR Gestién de la

Requisitos y ,
Expectativas S ——— 4 Seguridad en
de Seguridad la Empresa

(1) Enlos procesos y sistemas de la organizacion

ControlRisk: Software de Administracion de Riesgos Empresariales AUDISIS
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C@"“ ControlRisk Web

TN

Modulo 3: Implantar la Gestion de Riesgos por EGR

Por cada EGR

P: Planear. Aplicar procedimientos para
Identificar, analizar, evaluar, disefiar tratamientos
y monitorear los riesgos inherentes (framework
de la Gestion de Riesgos).

H: Hacer. Implementar los procedimientos de
gestion de riesgos y el plan de tratamientos.

V: Verificar. Poner en Operacién y Monitorear
periédicamente el funcionamiento de la gestidn
de riesgos. Generar indicadores de Gestion de
Riesgos

A: Actuar / Corregir. Implantar Acciones de
Mejoramiento producto de cada monitoreo.

ControlRisk: Software de Administracion de Riesgos Empresariales
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Caracterizar el EGR

Es necesario conocer contexto del EGR (proceso o
sistema) como requisito para identificar, analizar,
controlar y monitorear los riesgos que pueden
presentarse.

e Objetivos que satisface

e Actividades del Proceso (ciclo PHVA)

e Entradasy proveedores de las entradas.

e Salidasy destinatario de las salidas.

e Requisitos que debe satisfacer: legales,
reglamentarios, de la industria, internos, de
calidad, de los clientes.

e Roles de las Areas Organizacionales y terceros

que intervienen en el proceso o sistema.
NI
21
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Caracterizar el EGR (Cont)

Es necesario conocer el contexto del EGR (proceso
o sistema) como requisito para identificar analizar,
controlar y monitorear los riesgos que pueden
presentarse.

e Activos / Recursos que se utilizan en el EGR

e Organizacion del proceso (lider, cargos, etc.

e Interfaces de Entrada con otros procesos.

e Interfaces de salida con otros procesos

e Rol de las Areas en las Actividades del

Proceso.
. Indicadores de Gestion.
e Otros

ControlRisk: Software de Administracion de Riesgos Empresariales AUDISIS



ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Funcionalidades de CONTROLRISK

|dentificar clases de riesgo que pueden presentarse
en el EGR.

Identificar clases de Riesgo CRITICAS / Priorizar

Identificar Actividades del proceso en las que
pueden presentarse las clases de riesgo criticas.

Identificar Eventos de Riesgo inherente que pueden
presentarse por Clase de Riesgo Critica en las
actividades del proceso.

Realizar Analisis Cuantitativo de los eventos de
riesgo.

ControlRisk: Software de Administracion de Riesgos Empresariales
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

IDENTIFICAR CLASES DE RIESGO APLICABLES

Del Sistema de Administracion de Riesgo
Operacional (SARO) - 7 clases de riesgos.

* Fraude Interno

* Fraude Externo.

» Dafios a Activos Fisicos

 Fallas en Atencidn a los Clientes.

 Fallas en Relaciones Laborales.

* Fallas Tecnoldgicas.

* Errores en Disefio y Ejecucion del Proceso

ControlRisk: Software de Administracion de Riesgos Empresariales 24

AN

AUDISIS



ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

IDENTIFICAR CLASES DE RIESGO APLICABLES

Del Sistema de Administracion de Riesgo de
lavados de Activos y Financiacion del Terrorismo (
SARLAFT — SAGRILAFT) — 4 clases de riesgo

* Riesgo de Contagio

* Riesgo Reputacional.

* Riesgo Operativo (las 7 clases de SARO)
* Riesgo Legal

ControlRisk: Software de Administracion de Riesgos Empresariales 25
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

IDENTIFICAR CLASES DE RIESGO APLICABLES (cont.)

Para Entidades del Sector Publico ( Modelo del
Departamento Administrativo de la Funcién
Publica) - 6 clases de riesgo

 Estratégico.

* Financiero.

Operativo (las 7 del SARO)
Fallas Tecnoldgicas.
Incumplimiento Normas legales
De Corrupcion.

ControlRisk: Software de Administracion de Riesgos Empresariales AUDISIS



ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

IDENTIFICAR CLASES DE RIESGO APLICABLES
(Cont.)

OTRAS:

» Pérdida de Ingresos.

* Gastos Excesivos
Desventaja Competitiva
Encubrimiento de Pasivos.
Otras.

ControlRisk: Software de Administracion de Riesgos Empresariales 27
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cdﬂ&t\m ControlRisk Web

=

Modulo 3: Implantar la Gestion de Riesgos por EGR

|dentificar Eventos de Riesgo Inherente por
Clases de Riesgo

e Apoyarse en la Base de Datos de ControlRisk -
Amenazas (riesgos inherentes) por clases de
riesgo

* El software genera Reporte de Amenazas /
eventos de riesgo inherente elegibles, por
clases de Riesgo. De estas, seleccione las que
apliquen al EGR

e Adicionar Amenazas que no estén en Base de
Datos. Antes realizar busqueda de Amenazas
por palabra clave o codigo de identificacion.

AUDISIS
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CONTROLRISK

Implantar la Gestion de Riesgos
en los procesos y sistemas de la Empresa

Los dos Estados de los Riesgos.

®» Riesgo Inherente (potencial). Riesgo Antes de Controles. Es el riesgo a cual estan
expuestos los procesos o las actividades, dada su naturaleza y ambiente de operacion.
Es intrinseco a los activos del que intervienen en el proceso. Este riesgo no puede ser
evitado, pero si puede ser mitigado. Su SEVERIDAD se evalua sin tener en cuenta los
controles establecidos en la Entidad.

®» Riesgo residual. Riesgo después de Controles /Tratamientos de riesgo. Es el riesgo
que resta o queda después de aplicar los controles o tratamientos establecidos.

Segun ISO 31000: “el riesgo residual es el riesgo que permanece o persiste después
de implementada una opcién de tratamiento de riesgos. Este es el riesgo
remanente después de que haya reducido el riesgo, removido el origen del riesgo,
modificado las consecuencias, cambiado las probabilidades, transferido el riesgo, o

retenido el riesgo”.
\W N4
29
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CONTROLRISK ., )
Implantar la Gestion de Riesgos en

los procesos y sistemas de la Empresa

Ejemplo: Dos Estados de los Riesgos, por Evento Negativo (Amenaza).

Evento (Amenaza): Robo de dinero en cajero automatico (ATM), por suplantacién del
propietario de la tarjeta.

Riesgo Inherente (Potencial): Riesgo antes de Controles. (evento) a la que se expone el
Banco (usuario), de acuerdo con la naturaleza y modo de operacion del cajero automatico . En su
evaluacion no se tienen en cuenta los controles establecidos.

E - Extremo.
Reducir (mitigar) el riesgo.
Controles:
* Preventivos: Uso de tarjeta y PIN. Politicas de seguridad para uso de cajero automatico.
* Detectivos: Validar que tarjeta y PIN coincidan. Informar desviacion (mensaje) y bloquear.
« Correctivos: Reemplazar la tarjeta bloqueaday asignar nuevo PIN.

Riesgo Residual: Riesgo después de Controles y Tratamientos. Amenaza (Evento) no
protegida o no cubierta por los controles establecidos. B - Bajo (Tolerable).

ControlRisk: Software de Administracion de Riesgos Empresariales AUDISIS




ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Entregables del Analisis por Evento de
Riesgo.
Valuacion de Activos impactados.
Vulnerabilidades.
Agentes Generadores.
Exposicion del Evento de Riesgo.
* Pérdida por ocurrencia (PS: Pérdida Simple)
* Factor de Exposicion por ocurrencia.
* frecuencia Anual de y Probabilidad de Ocurrencia
* Pérdida Anual Estimada (PAE)
* Calificacion Impacto por Ocurrencia.
5. Consecuencias.
6. Controles Utilizados por evento de riesgo.-

AW R
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Entregables del Analisis de Riesgos

consolidados por EGR

1. Mapas de Riesgos / Matrices de Riesgos del EGR.
*  Por Clases de Riesgo.
. Por Areas y Terceros que intervienen en el EGR.
*  Por actividades del EGR (Escenarios de Riesgo)
*  General del EGR.
2. Acciones de Respuesta a Riesgos / opciones manejo de
riesgos
Vulnerabilidades del EGR por Evento de Riesgo.
Agentes Generadores del EGR por eventos de Riesgo
Consecuencias por evento de Riesgo.
Estadisticas de Eventos de Riesgo por clases de Riesgo,

dreas organizacionales y Actividades del Proceso
AT
32
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Entregables del Analisis de Riesgos

consolidados por EGR

Mapas de Riesgos / Matrices de Riesgos del EGR.
*  Por Clases de Riesgo.
= Por Areas y Terceros que intervienen en el EGR.
*  Por actividades del EGR (Escenarios de Riesgo)
*  General del EGR.
Vulnerabilidades del EGR por Evento de Riesgo.
Agentes Generadores del EGR por eventos de Riesgo
Consecuencias por evento de Riesgo.

ControlRisk: Software de Administracion de Riesgos Empresariales
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Mapa de Riesgos Inherentes -

Casi Cierto 5

Probable 4 n

Posible

Moderado

M
. Bajo

PROBABILIDAD

Poco probable 2

Raro 1

1 2

fne,
I@'ﬁ!ﬁ%‘ N ‘1"@% d'?ﬂaae 4;:? o G, ‘o
3

3 e fr%

IMPACTO EN LA ORGANIZACION

a1 114
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CONTROLRISK Matriz de Acciones de Respuesta a
N Riesgos

TR 2T Zona de Riesgo
. Alta.
5: Casi . . Alta.
. Reducir, transferir, . .
Cierto . Reducir, transferir,
Evitar .
Evitar
a: Zona de Rlesgo. Zona de 'rlesgo l.\lta. T Alta,,
Moderada. Asumir, Reducir, transferir, . . .
Probable . . Reducir, transferir, Evitar
a Reducir Evitar
<
a
=
) . .
g 3: Posible Zona de Riesgo Zona de riesgo Alta.
2 ’ Moderada. Reducir| Reducir, transferir, Evitar
a
2: Poco Zona de Riesgo Moderada. Zona de.nesgo A.Ita.
. . Reducir, transferir,
Probable Reducir, Asumir .
evitar
Zona de Riesgo Moderada. Zona de rlesgo I:\Ita. Zona de rlesgo I:\Ita.
1: Raro . . Reducir, transferir, Reducir, transferir,
Reducir, Asumir . .
evitar evitar
1: Insignificante 2: Menor 3: Moderado 4: Severo 5: Catastrofico
IMPACTO
35
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

1.

Entregables de la Etapa

Dos Matrices con documentacidn ocurrencia
de las Clases de Riesgo
 C(Clases de Riesgo Vs. Escenarios de Riesgo
(actividades) del EGR.

e C(Clases de Riesgo Vs. Areas Organizacionales
que intervienen en el EGR.

ControlRisk: Software de Administracion de Riesgos Empresariales

2. Una Matriz de Roles de las Areas
organizacionales en las actividades del
proceso.

3. Definicion de objetivos de control por
Escenario de riesgo y eventos de Riesgo.
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CONTROLRISK

Cubo de Riesgos del Proceso
o Sistema de Informacion

Amenazas de Riesgo

Ingreso de

Datos
Base de Datos

Actualizacion
Reportes de
Actualizacion

Escenarios de Riesgo
(Actividades)
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Funcionalidades de CONTROLRISK
Generar Checklist de Controles que se necesitan por cada
evento de riesgo y reporte para revision duefios de proceso.

Identificar controles utilizados por evento de Riesgo sobre
el checklist de controles que se necesitan.

Evaluar Efectividad de los controles por Evento de Riesgo —
Individual y colectiva.

Identificar Eventos de Riesgo que requieren tratamientos.

Disefiar Planes de tratamiento por eventos de riesgo con
debilidades de control.

Asignar responsables de implantar y notificarlos con
mensajes automaticos del sistema..

Implantar Tratamientos y recalcular evaluacién individual y
colectiva de los eventos de riesgo.

ControlRisk: Software de Administracion de Riesgos Empresariales
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Entregables de la Etapa

Reporte de Proteccion Ofrecida / efectividad de los
controles utilizados por Evento de Riesgo.

Mapas de Riesgo Residual por los siguientes conceptos:
a. Por Escenarios de Riesgo.
b. Por Clases de Riesgo.
c. Por Areas Organizacionales
d. General del EGR.
Disefio Plan de Tratamiento de Riesgos.

Asignacion de Responsables y plazos para Implantar los
tratamientos

ControlRisk: Software de Administracion de Riesgos Empresariales
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ControlRisk Web

10.

11.

Modulo 3: Implantar la Gestion de Riesgos por EGR

Entregables de la Etapa (Cont.)

Reporte de Controles Establecidos por Objetivo de Control.

Reporte de Controles Establecidos por vulnerabilidad y
evento de riesgo.

Reporte de Controles establecidos para mitigar
Consecuencias de ocurrencia por evento de riesgo.

Reporte de Controles Establecidos por Agentes de Riesgo.

Estadisticas de controles por tipo ( preventivos, detectivos
y correctivos).

Estadisticas de controles por clase (manuales y
automaticos).

Estadisticas de controles por discrecionalidad
(Discrecionales y No Discrecionales))

ControlRisk: Software de Administracion de Riesgos Empresariales

Pl 111

AUDISIS



g ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Criterios para Evaluar Efectividad
Colectiva de los Controles

Alternativa 1.

Criterios de Eficacia

= Satisfacen al menos una vez, los 3 anillos de seguridad o
barreras de control o lineas de defensa?.

= FEl Promedio de Efectividad Individual de los Controles es
Aceptable?.

Criterio de Eficiencia

La relacion Costo / Beneficio es Razonable. Reduce la Pérdida

Anual Estimada (PAE) minimo en un 70% y el costo total de

los controles no excede del 7.5% del valor total de los activos

impactados por el riesgo

TN
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ControlRisk Web

Modulo 3: Implantar la Gestion de Riesgos por EGR

Criterios para Evaluar Efectividad
Colectiva de los Controles

Alternativa 2.

Criterios de Eficacia

= La cantidad de controles es mayor que 1 (numero plural de
controles).

= FEl Promedio de Efectividad Individual de los Controles es
Aceptable?.

Criterio de Eficiencia

La relacion Costo / Beneficio es Razonable. Reduce la Pérdida

Anual Estimada (PAE) minimo en un 70% y el costo total de

los controles no excede del 7.5% del valor total de los activos

impactados por el riesgo
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CONTROLRISK

El enfoque de los 3 Anillos de
Control o lineas de Defensa, por
Riesgo

Correctivos

A :
ez Detectivos

Preventivos

WAL
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coumdl‘msx Enfoque de los Tres Anillos de Control o de
—A Seguridad o de Lineas de Defensa

Instalaciones

Personas
»» I- iatﬁ,
Eve.ntos de BARRERA BARRERA
riesgo PREVENTIVA DETECTIVA =
Inherente

(Amenazas)

Infaestructura deTI

- P Sy
amw

Financieros
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Evaluacion de Riesgos Inherentes —

Calificaciones Efectividad de los Controles

Establecidos por Evento de Riesgo

Efectividad de

los Controles Criterios de Evaluacion / Significado de la Efectividad de los Controles
por Evento de Establecidos por cada Evento de Riesgo Inherente (Amenaza)
Riesgo

Los controles establecidos son efectivos (eficaces y eficientes) para reducir los
riesgos potenciales a nivel aceptable o tolerable de riesgo residual.
Satisfacen los 3 anillos de seguridad y el nivel de automatizacién es aceptable
o el costo beneficio es razonable.

Los controles satisfacen los 3 anillos de seguridad (preventivo, detectivo y
4: Mejorable correctivo), pero no son eficientes o tienen bajo nivel de automatizacién

3: Los controles utilizados no satisfacen los tres anillos de seguridad. Se
Insuficiente necesitan controles adicionales.

Los controles utilizados no satisfacen los tres anillos de seguridad y no son
eficientes o tienen bajo nivel de automatizacién. Se necesitan controles
adicionales

No existen controles o los que se utilizan no sirven para controlar los riesgos
potenciales.
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com’nm.)wsx

N

Riesgo Inherente

Evaluacion de Riesgos Inherentes -
Después de Controles y Antes de Tratamientos

& Bxtremo (E) _

3: Alto (A)

2: Moderado (M)

1: Bajo (B)

Alto. Moderado.
Alto Alto Alto. Moderado.
Moderado. Moderado. Moderado. Moderado.

1: Muy Deficiente

2: Deficiente

3: Insuficiente

4: Mejorable 5: Apropiada

Efectividad Colectiva de Controles Establecidos/ Proteccién

Existente
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& ControlRisk Web

Modulo 5: BD de Eventos de Riesgo Ocurridos

e Crear y mantener actualizada la base de datos con el registro
histérico de los Eventos de Riesgo Ocurridos en la
Organizacion.

e Analizar los Eventos de Riesgo Ocurridos y evaluar Eficacia de
la Gestidn de Riesgos Empresariales.

* Generar reportes de eventos de riesgo ocurridos en la
organizacion, por diferentes conceptos.

* Proveer informacion de alto nivel para consulta, analisis y
soporte de la decisiones de los Ejecutivos de la Empresa,
sobre los Eventos de Riesgo Ocurridos.
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ControlRisk Web

Modulo 6: Monitorear el BCP

~

los requerimientos que debe

e Poblar / Cargar en la base de datos,
satisfacer el BCP.

e Verifica el estado de preparacion de las areas organizacionales para
operar en caso de interrupciones.

e Mide el % de cumplimiento de los procedimientos del BCP.

* Generacién Indicadores de Cumplimiento / preparacion para trabajar
en modo contingencia.

e Genera Reportes del Monitoreo.

- /

111
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ControlRisk Web \

Modulo 7: Auditoria a la Gestion de Riesgos
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ControlRisk Web \

Moddulo 8: Seguimiento a Implantacion de PM
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CONTROLRISK

Agenda

ControlRisk: Qué es y para que sirve?.

Especificaciones Técnicas del Software ControlRisk.
Descripcion  Resumida Modulos  Componentes  de
ControlRisk.

Caracteristicas del Software ControlRisk que generan valor
para las organizaciones.

Beneficios de Utilizar ControlRisk.

Usuarios del software ControlRisk.

+$¥5& 3 343
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CONTROLRISK

Especificaciones Técnicas del Software
CONTROLRISK

* Herramienta de Desarrollo: .NET, Visual Studio.

 Sistema Operacional: Windows Server 2008 a 2012.
Windows Vista, 7, 8 Y 10. Excepto las versiones Home.

* Motor de Base de datos: SQL Server.

e Memoria RAM: 4GB en servidor.

* Disco Duro: 16 GB.

* Navegadores: Internet Explorer 8.0 o superiores, Google
Chrome, Firefox y Opera.

WAL
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CONTROLRISK

Modalidades de
Licenciamiento del Software

Licencias del Software a Perpetuidad.

= Licencia de uso a perpetuidad, Multiempresa: Por equipo (servidor) y
cantidad de usuarios concurrentes para tres perfiles: Administradores
de Riesgos, Duenos de Procesos y Auditores.

Licencias por Suscripcion Anual.

= Licencia de uso por suscripcion anual, Multiempresa: Por equipo
(servidor) y cantidad de usuarios concurrentes para tres perfiles:

Administradores de Riesgos, Duefios de Procesos y Auditores.
N
53
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CONTROLRISK

Elementos que recibe el
Cliente de CONTROLRISK

Por Licencias del Software a Perpetuidad.

4

Licencia de uso a perpetuidad, multiempresa, por servidor y
cantidad de usuarios concurrentes.

Software ejecutable

Manual del Usuario del Software (PDF).

Bases de datos de conocimientos estandar.

Acceso a la Empresa ITF “Morraos de Colombia”, para consultar
dos (2) Ejemplos de Gestion de Riesgos por proceso y realizar
pruebas con fines de capacitacion y entrenamiento .

Derecho a recibir soporte técnico y actualizaciones del software

durante un ano.
W
TN
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CONTROLRISK

Elementos que recibe el
Cliente de CONTROLRISK

Por Licencias del Software por Suscripcion
Anual.

=

4 4

4 4

Licencia de uso por suscripcion anual, multiempresa, por equipo
servidor y cantidad pactada de usuarios concurrentes.

Manual del Usuario del Software (E-book).

Acceso utilizar el Software ejecutable (DVD) como empresa
licenciataria por arrendamiento.

Acceso a Bases de datos de conocimientos estandar.

Acceso a la Empresa ITF “Morraos de Colombia”, para consultar
dos (2) Ejemplos de Gestion de Riesgos por proceso y realizar
pruebas con fines de capacitacion y entrenamiento .

Derecho a recibir soporte técnico y actualizaciones del software
durante el afo de suscripcion.

ControlRisk: Software de Administracion de Riesgos Empresariales
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o qa Elementos que recibe el
Cliente de CONTROLRISK

Servicios Complementarios por
Subsistema - Opcionales.

=> Capacitacion para la Operacion y uso del Software.

=> Consultoria - Acompanamiento para Integrar el Software al
proceso de Gestion de Riesgos Empresariales. Por cada tema
principal del software, consta de 3 sesiones:

= Sesion 1: Capacitacion para el uso de la metodologia de GR'y
el software por parte del Consultor.

= Sesion 2: Trabajo de Campo por parte de los Auditores, para
aplicar conceptos impartidos en Sesion 1.

= Sesion 3: Retroalimentacion por el Consultor sobre trabajo de
campo realizado por los auditores.

= Servicio Anual de Actualizacion y Soporte Técnico.

ControlRisk: Software de Administracion de Riesgos Empresariales
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CONTROLRISK

Beneficios de Utilizar
CONTROLRISK

ControlRisk: Software de Administracion de Riesgos Empresariales AUDISIS



CONTROLRISK

Beneficios Corporativos

ControlRisk establece un “Marco de trabajo” (Framework) para la
Administracion Integral de Riesgos Empresariales y el disefio de los
controles internos de la organizacion, alineado con estandares y “Best
Practices” universales de seguridad y control interno:

=» COSO ERM.

=>» COBIT.
=>» SO 31000.

= ITIL.
=» S0 27002, 1SO 27001.
=> SO 20000.
=>» S0 9001.

N
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CONTROLRISK

Beneficios Corporativos

ControlRisk:

= Mejora vy facilita el ejercicio del Gobierno Corporativo.

= Ayuda a implantar la cultura de Medicion de |la Exposicion a
riesgos potenciales, de la proteccion existente y del riesgo
residual.

= Automatiza y estandariza el disefio, implementacion vy
documentacion de controles y procedimientos de
administracion de riesgos.
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CONTROLRISK
Beneficios para Propietarios de los

Procesos (las areas que manejan las
Operaciones)

ControlRisk:

= Esunafuente permanente de aprendizaje organizacional sobre
prevencion de riesgos, controles y seguridad, en todas las areas
de la empresa que intervienen en el manejo de los procesos de
negocio y de tecnologia de informacion.

= Incrementa  las caracteristicas de seguridad, calidad vy
confiabilidad de los procesos de negocio y de sistemas de
informacion.
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CONTROLRISK

Beneficios para el
Departamento de Auditoria

ControlRisk:

= Facilita y hace mas eficiente el trabajo de la auditoria: Se apoya
en los resultados de la implantacion de Sistemas de Gestion de
Riesgos.

* Incrementa la productividad, eficiencia y valor agregado del
trabajo de la auditoria.

» Reduce los costos de la auditoria a procesos y sistemas
estudiados con ControlRisk.
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CONTROLRISK

Usuarios de ControlRisk en
Colombiay el Exterior

En Colombia.

Sector Industrial.

« Lafayette.

*  Oleoducto Central de Colombia - OCENSA.
 AVESCO (Grupo Kokorico).

Cajas de Compensacion Familiar.

«  Comfenalco Tolima.

« COMFIAR: Caja de Compensacion Familiar de Arauca.

« COMFAGUAJIRA: Caja de Compensacion Familiar de la Guajira.

«  Compensar. e
— N
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CONTROLRISK

Usuarios de CONTROLRISK en
Colombiay el Exterior

En Colombia.

Sector Financiero.
e Cooperativa de Ahorro y Crédito — Progresa.
e Banco Popular.

Entidades de Sector Publico.

e Terminal de Transporte de Bogota.

e Contraloria General de la Republica de Colombia.
e Empresa Electrificadora de Santander — ESSA.

e Centrales Eléctricas de Narino.

e Comisidon Nacional de TV.

e QOleoducto Central de Colombia.
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CONTROLRISK

Usuarios de CONTROLRISK en
Colombiay el Exterior

En Colombia.

Sector Educativo.

» Universidad Central de Bogota.

» Universidad Militar Nueva Granada.

» Universidad la Gran Colombia.

» Universidad Autonoma de Colombia.

» Universidad Pedagogica y Tecnologica de Colombia.
« Universidad Santo Tomas - Bucaramanga.

» Universidad Catolica de Colombia.

« Universidad Santo Tomas — Bucaramanga.

sl 1)1
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CONTROLRISK

Usuarios de CONTROLRISK en
Colombiay el Exterior

En el Exterior.

Universidad UPEU Peru.
Contraloria General del Peru.
Banco Central del Ecuador.
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Gracias por su atencion.

e Hasta Pronto !

Para conocer el software ingrese a www.softwareaudisis.com
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