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1. QUE PUEDE HACER CORQTFENCIBEAUDIRISK?

AUDIRISK, Auditorimterna y de SistemasBasada en Riesgogs un software en tecnologia
Web (Cloud Computing) di s e i patacondupilassigaentdsi t or e s
actividades de lasuditoriasinternasy de Sistemascon enfoqué?ROACTIVO Y PREVENTIVO

1) Elaborar elPlan Anual de Auditoridnterna, Basad en la GExposiciéon a Riesgos de los
Elementos del Universo de Auditodiadl planse elaborapara cuatro (4) grupos de
elementosdel Universo de Auditoria Interna:lays procesos del modelo de operacion de
la EmpresgMapa de Procesos); bps procesos d& infraestructura de Tecnologia de
Informacion(por ejemplo, los procesos COBIT o ITIUgscAplicaciones de Computador
gue soportan las operaciones de negocio y administrativas de la organizgumdn
ejemplo: facturacion, inventarios, produccion, etcy d) Otros trabajos de
aseguramiento.

Asignar
Perfiles

Asignar
Plan Anual Perfiles
de Auditoria
—

CCUe_gorius d(éh:?ii\;esrso
Niverso Auditable

Estandares de
la Auditoria

Figura 1:Mddulos del software AUDIRISK

2) Desarrolar AdzZRA G2 NN & & . | & & jRdcesosdSsjstemasls ndt@dalagia
implantada en el softwarecenprendelas cuatra4) fases del proceso de auditoria) En
laPlaneaciorde la Auditoriase identificay analiza muestra de riesgomherentespara
los que se desarrollara la auditarid) En laEjecucion de la Auditorig para la muestra
de riesgos sevalia el control internoy realizan pruebas de cumplimiento y pabas
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sustantivas; dkn laComunicacion de Resultadosl software generauatroinformes con
los resultados de la auditoria) 3) Seguimientoa los hallazgos de laauditoria y la
implantacion del plan de mejoramiento

El software permite planear y desarrollar tres (3) tidegsrabajos de Auditoria Basada en
Riesgos: 1) Evaluacion del Control Interno por Proceso o Sistema; 2) Pruebas de Auditoria
(de cumplimiento y sustantivas) a un proceso o sistema en Multiples Sitios de Operacion
de la Empresay 3) Pruebas de Auditari(de cumplimiento y sustantivas) a mdaltiples
procesos o sistemas enun Sitio de Operadéita Empresa

3) Seguimiento dosHallazgos de Auditorig la implantacion del Plan de Mejoramiento
Por tipo de trabajo deauditoria, el softwarepermite la interacciébn via web entre
Auditores y Auditados, a través de correos electrongeserados automaticamente por
el software para informar los hallazgos de auditorias fechas limite de atencion,
aprobar la propuesta @l plan de mejoramienty verificar su implantacion porlos
auditados

4) Gestidénde la Auditorialnterna. El software generanformesde gestion déa Auditoria
Interna, con indicadores estadisticas y graficos sobre el avancd desarrollo y
cumplimiento del plan anual de la auditoria y el estddatencion de los auditados a los
hallazgos y acciones de mejamgplantadas.

El software AUDIRISK puede ser instalado en ambientes WEB (Cloud Computing)red
interna 0 en comptadores stand alone.

El softwareprovee dos (2) grupos dausuarios Auditores y Auditados.
PERFIL AUDITORES.

1 Gerente de Auditoria.

91 Supervisor de Auditoria.

1 Analista de Auditoria (Auditor de Procesos o de aplicaciones).
1 Auditor Regional.

Los AUDITORES tienen acceso a todas las funcionalidades del seftezeso Completo.
Excepto los perfiles Gerente de Auditoria y Supervisor de Auditoria, los deméas perfiles tienen
acceso solo a las auditorias a las que estén asignados.

PERFIL AUDADOS.

Para los AUDITAD@SI acceso esta |limitado a | as funcion
y Recomendaciones de |l a Auditoria”.
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Cada AUDITADO tiene acceso solamente a las auditorias a las que correspondan los hallazgos
gue le fueron asignadopor los AUDITORES.

El perfil AUDITADO esta habilitado para:

{1 Consultar la documentacion del analisis de riesgos realizado por la Auditoria, para una o
mas auditorias.

Consultar los hallazgos y recomendaciones de una o mas auditorias.

Ingresar elPlan de Mejoramiento que se disefie para atender los hallazgos y
recomendaciones dena o masuditorizs.

1 Ingresar Avances de Implantacién del Plan de Mejoramigrata una o mas auditorias

il
il

Como apoyo para planeargjecutar las auditorias, AUDIRIBKOvee una Base de Datos de
Conocimientos de Auditorigue contiene numerosas Y S22 NBa & 0 sabr¢ tlasesLINI O A (
0 categorias de riesgb§oor ejemplo, las clases de riesgo de los modelos SARO, SARLAFT, MECI
y AUDISIS); eventos de riesgo negatjaosenazas) que pueden originar las clases de riesgo (por
ejemplo, eventos que originan fraude interno, fraude externo, fallas tecnoldgicas, riesgo
estratégico, riesgo reputacional, etc.); mejores practicas de controles aplicables a los eventos de
riesgo n@ativos; las relaciones entre eventasgativos y controles aplicablépor ejemplo, los
controles paraelr i e acgpardbcumentos de identificaciofalsos )ugstionarios de factores

de riesgo para estimar la exposicion a riesgos potenceelos elementos del universo de
auditorig objetivos de controlaplicables gorocesos de Tllos dominios de ISO 2700¢% las
aplicaciones de computador; técnicas para realizar pruebas de auditdeiccumplimiento,
sustantivas y de doble propdésitoy;cuestionarios para evaluda satisfaccion deok criterios de

la informacibnde negocios (eficiencia, eficacimtegridad, disponibilidad, confidencialidad,
confiabilidad y cumplimiento).

El contenido de ldBase de Datos de Conocimientos de Auditocrace continuamenteon la
ejecwcion de nuevaauditoriasy seconverte en repositorio Unico delos papeles de trabajo
electrénicosde las auditorias realizadas en la Empresa a través del tiempo

La propiedad intelectuay los derechos de autodel software AUDIRISK estéegistracs a
nombre de AUDISIS.

El software se ofertgara venta de licencias de uso perpetuidad o lenciasde usopor
suscripcioranual por equipo servidor y cantidad de usuarid@@ambién se ofrece el servicio de

! Clases €ategofas de Riesgo:Sonnombres genéricos utilizados para clasifigagrupar los eventos de riesgo negativos o amenazas
que podrian causar dafios a los activos de la empresay obstaculizar la consecucion de los objetivos de la organizgendolo? pa:

el SARO se establecen siete (7) categorias de riesgo; pdrASRAR categorias y para MECI cinco (5) categ@fiaSARO son: fraude
interno, fraude externo, dafios a activos fisicos, fallas en atencion a los clientes, fallas en las relaciones labdasatesnfdbgicas y
errores en la administracion y ejecuaide procesos.

Software de Auditoria Internay de Sistemas, Basada en Riesgos - AUDIRISK Version 7.5, Ao 2020



N7

AUDISIS

asesoria para la integracion del softwaados procedimientoslel proceso de Auditoria de la
Empresa.

La Auditoria Basada en Riesgos Critioss una forma de conducir las auditorias internas y
externas de diferentes tipos (de procesos, de sistemas de informacion, operativa, de estados
financieros, de sistemas de gestion, et)n enfoque preventivo y proacto, basando su
planeacion y desarrollo eana muestra deriesgcs inherentes que pudieran causadafos o
pérdidas significativas los activos ala organizacion, para confirmar si el manejo de las
operacioneslos controlesy de la informacién seealizan de conformidad con las buenas y
mejores practicas de control interno y seguridad, las reglas del negocio y las normas leyes y
NEJdzfE F OA2ySa | LXAOFOE Sa¢d

2. VALORAGREGADQUE GENERA. USO DEROFTWARIAUDIRISK

Las siguientes son algunas caracteristaalssoftwareAUDIRISKjuegeneran valor percibidpara las
Empresas

1) Todas lasauditoriasse ejecutarcon una metodologia estandar dentro de la organizacim,
conformidad comormas y procedimientos de audiia generalmente aceptados, las normas
de auditoria interna emitidas por el llAgs normas de auditoria de sistemds ISACA 'y con
estandares internacionales de Control Interno (COSO)2@Estion de Riesgos Empresariales
(1SO 31000 y ERM)marcos de referencia de buenasy mejores practicagedadn yseguridad
en Tl (COBIT, MECI, ISO 27001, ISO 22301)

2) El software es multiempresas decir, con una licencia de uso del software se puede ejecutar
todas las funcionalidades para la auditointerna y de sistemas de numerosas empresas.

3) El software aplicgrincipios, fundamentos y conceptos de los estandares internacionales de
Gestion de Riesgos Empresariales, para planear y ejecutar la auditoria a procesos y sistemas
de la organizacid con enfoque proactivo y preventiven lugar del enfoquéele auditoria
GwSFOilAPG2 2 RSIUNI & RS 234 KSOK2a O2y20AR24a¢

4) Las auditorias se planean y desarrollan para una muestra de riesgos inherentes criticos
seleccionados a criterio de los auditores. Estos riesgos se analizan en profundiziaaddo

métodos cuantitativos de analisis de riesgos.

5) Las auditoriasealian y verifican los procedimientos de Gestion de Riesgos utilizados por la
Administracién, aplicando la independencia mental y de criterio que deben tener los auditores.
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6) Las Auditorias se ejecutan con enfoquPROACTIYY PREVENT\ara evaluar yverificar
que los procesos y sistemas the empresaean eficaces, eficientes y segurass decir, que
satisfacen los objetivos de empregastan adecuadamente protegias contra loseventos de
riesgo criticos que pudieran presentarse en el desarrollo de las operaciones.

7) El softwaregenera los Achivos dePapeles deTrabajo en formato electronico (archivo
permanente y archivo de papeles de trabajo corrienteg}l software AUDIRISK, en cana
de las etapas degproceso deAuditoria Basada en Riesgos, genera los papeles de trabajo de la
auditoria en formato electrénico gxportablesaPDFy otros formatos

8) AUDIRISK provee funcionalidadksmensajeria interna(TO DOs) para lainteraccion entre
Auditores y Auditados para facilitar lasupervision y control de calidad del trabajo de los
auditores.

9) Los cuestionarioy checklistsutilizados en cada auditoriao sepreparan previamentepor el
auditor para seringresados al softwargestos son generados por el softwaada medida de
la muestra deiesgasinherente seleccionadgsorlosauditoresen laplaneacionde la auditoria
. al Rl SyYEl softv@e geredn &uestionariosapa a) Ealuar la”Exposiciona
Resgos de los procesos y sistemgse integran el universo de la Auditoria; behtificar los
riesgainherentesque integraran la muestra de riesgos pardesarrolb decadaauditorig c)
Identificar los controle®stablecidogor cada riesgo inherentg d) Evaluar la satisfaccion de
los siete criterios que debe satisfacer la informacion de negoé&bsoftware gneralistas de
comprobacion (checklistspor sitios de prueba para: a) Verificar el cumplimiene laks
controlesestablecidoy b) Verificara Integridadde la informacion que pudiera ser impactada
por las debilidades de control existentes

10) AUDIRISHitiliza métodos deandlisis cuantitativo para cada uno de los riesgos inherentes
seleccionados para ejecutar la auditori&l analisis comprende al menos o¢Bpelementos
del riesgo: a) activos impactados; b) agentes generadoresyeherabilidades que crean
ambiente propicio para que guaterialice el riesgo; dfuentes del riesgoe) frecuencia anual
de ocurrencia(FAQ f) impacto de cada ocurrencia pérdida simpleg) la Pérdida Anual
Estimada(PAE)h) Severidad estimada del riesgo (E: Extremo: A: Alto; M: Moderado y B: Bajo
o Tolerablg; y j) Controles o contramedidas utilizadas para mitigarlo.

11) Para los riesgos inherentes de la muestra de audit@iisoftwaregeneraguiasde controles
gue adeberian existi€¢, como ayuda para identificdos controles establecidos o existentes, los
cualesno siempreestandocumentados y son conocidos por los auditatasa este fin, la
auditoria se apoya e nsumiaisgraddsbpdasBase gerCanodimieatess d e

de Auditoria” y genera cuest i ewhacibnocsaute on f
aseguramiento de controles (conocidas por sus siglas en inglés como CSA: Control Self
Assessment).
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12) En lasauditories, por cada riesgo inhereptde la muestra de auditorial software evalla la
efectividad individual y colectiva de los controles establecHarla efectividad individual
utiliza doce (12) criterios parametrizables. Pr&fectividadcolectiva (eficacia +eficiencia)
ofrece dos(2) alternativas decriterios, las cuales incluyen el promedio de la efectividad
individual de los controles y el porcentaje de reduccion de la pérdida anual estimada (PAE) por
efecto de los controles

13)H software evalla ymide? cualitatvamente lad SFSOGAPARIFIR RS f2a (
S&dl ofds DOsviesha@irherentescomo base para determinar la naturaleza y extension
de las pruebas de auditoria que deben efectualske cumplimiento y sustantivasLa escala
de calificaciones de efectividad de los controles es la sigui®ngpropiada4d-Mejorable, 3
Insufiicente 2- Deficiente y1- Muy deficiente.

14)Para losriesgas inherentes que presentan efectividad de los controlesSat i sf act o
(Apropiada 6 Mejorable) el software genera checklists con formate Guias de Auto
aseguramiento CSA para comprobar el cumplimiento de los controles establecigins
diferentes sitios de pruelbgue intervengan en el proceso o sistema auditatlmno resultado
de las pruebasla auditoria mide cualitativamente el porcentaje deCu mp | i mi ent o
control es i nt eporcadariesgesiscadasitio de pruethad s 7

15)Para losriesges inherentes que presentan efectividad de los controlesNo Sat i sf acH
(Insuficiente, Deficiente y Muy deficientegl software genera checklists para comprobar la
exactitud deds cifras datos) generados por el procesosistema objeto de la auditasique
pudieran seimpactados por las debilidades de control identificadzera se& aplicados en los
diferentes sitios de pruebh&omo resultado de las pruebas,daiditoriamide cualitativamente
el porcentaje de* Ex actitud de | os Dat os qadagiesgowcahi er ar
debi |l i dadeencalasiticde prtebao | 7

16) Para los siete (7) criterios que degatisfacer la informacion de negocios generada por cada
proceso o aplicacion de computadal software genera cuestionarios (checklists) orientados
ag9 @ fdz NJ 8 YSRANI Odzk t AGFGAGFYSY(dS St L32NDSy

17)Por cala auditoria, el softwaregenera cuatro (4) tipos informes con los resultados de la
auditoria (ejecutivos y detalladgsa) De laEvaluacién del Control Interno ExistenteDb)las
pruebas de Cumplimiento de los Controles Establecidg®De las pruebas sustantivas a la
Integridad y Confiabilidad de la Informacion generada por el proceso o sistema audd3dio
la satisfaccion de los siete criterios de la informacion de negocigstos mformes son
exportables a diferentes formatos (PDF y Word entre otrgspresentan la opinion,
conclusiones, hall azgos y acciones de mej C
Estos informes presentan matrices (tablagjue contienen lasevaluaciones numéricas y
porcentualesde los eventos de riesgmherente de la muestra deauditoria, con graficos y

2 Lo que no se mide, no se puede gestionar.
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colores para indicar la severidad de los riesgos antes de aplicar los controles establecidos,
después daplicar losontroles y despuésallas pruebas de auditoria.

18)El software ofrece alternativas para iniciar nues trabajos deauditoria a partir de los
papeles de trabajo de la auditoria anteriofEl software AUDIRISK permite iniciar nuevas
auditorias a un proceso o aplicacion de computador, basandose en los papeles de trabajo
electronicos de auditorias anteriores realizadas con AUDIRISK.uBstanélidad genera
ahorros de tiempa incrementa laproductividad en las auditorias.

19)El seguimiento a los hallazgos de auditoda realiza con mayor prontitud y proactividad,
utiizando la interaccion entre Auditores y Auditadas través de mensajes de correos
electronicos generados automaticamente palrsoftware para comunicar la asignacion de
responsabilidades por la atencidn de los hallazgos de auditoria y la implantacion de acciones de
mejoramiento por parte de los auditados

20) El softwaregenera indicadores de gestién de la auditoripara evaluar el cumplimiento del
plan anual de la auditoria, los tiempos asignados para el desarrollo de las auditorias, el recurso
humano asignado al equipo de auditongda atencion de los hallazgos y recomendaciones de
generados en las diferentes audiias.

21),§\UADIRISKfaciIita la transi;ién de los audiAtore§, del evstadsmjey actugrgomaconsumidores A
RS 02y 2 OAxoheyise2ead ISy SN R2NBa RS 02y 20AYASy
2NBlFYAT F OA2ySac¢ o

22)En @ada auditoriaejecutada con AUDIRISK,es@lia el estado de l&/ dzf (0 dzZNF RS w
/| 2y GNRf S4& ¢ laBrapkesalyiSsyaiidBoreSgfian comodAgentes de Cambié para
promover su mejoramiento.

23)Gestion de Conocimientod.a base de conocimientos de AUDIRESKIn repositorio para
gestionar los conocimientos adquiridos por los auditores de la Empresa en el desarrollo de las
auditorias; ellosahora puedemnegistrar en esta base sesnocimientos y experien@aobre
riesgos, controles y procedimientos de auditadiala Empresapaa difundirlos y aportarlos a
las nuevas generaciones de auditores.
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3. FUNCIONALIDADRSE SATISFABESOFTWARAUDIRISK

MODULO 1: ADMINISTRACION DE USUARIOS.

i

Administracion Cambio de " Copias de
de Usuarios. o Contrasea ‘Seguridad
Jsted esta en: _Inicio > AudiRisk > Seguridad > Administracidn de Usuarias

Cerrar sesién Ayuda

Mombre Empresa: Morraos de Colembia
Usuarios
Nombre Apellido Login Perfil Fecha dltimo ingreso|Fecha dltimo cambio| Accion

Administrador| Empresa admin Administrador 01 Jun 2015 01 Jun 2015 Modificar ~ Ver Perfil
supervisor Supervisor disefiador Supervisor 29 Sep 2015 17 Jun 2015 Modificar  Ver Perfil
supervisor Supervisor disefiador Supervisor 29 Sep 2015 17 Jun 2015 Modificar  Ver Perfil
solo consulta consulta Solo lectura 15 Sep 2011 15 Sep 2011 Modificar  Ver Perfil
AUDISIS LTDA Supervisor Supervisor 05 Aug 2013 25 Jun 2013 Modificar  Ver Perfil
Diana Morales| Morales Analista  |Analista de Auditoria 28 Feb 2013 28 Feb 2013 Modificar _ Ver Perfil
Rocio Romero Auditor R1 Auditor Regional 06 Sep 2011 02 Sep 2011 Modificar  Ver Perfil
Lorena Martinez Audutor R2 Auditor Regional 02 Sep 2011 03 Aug 2011 Modificar  Ver Perfil
Jorge Becerra Camacho|  analista2z  |Analista de Auditoria 07 Oct 2011 07 Sep 2011 Modificar  Ver Perfil
Alvaro Romero Gerente  [Gerente de Auditoria 28 Feb 2013 28 Feb 2013 Modificar  Ver Perfil
diana ibafiez MILE Gerente de Auditoria 08 Feb 2012 08 Feb 2012 Modificar  Ver Perfil

Oswaldo Vargas Holguin | supervisora Supervisor 16 Aug 2013 16 Aug 2013 Modificar ~ Ver Perf
Katerine Salazar katerines  |Gerente de Auditoria 31 Aug 2015 04 Mar 2015 Modificar  Ver Perfil
Katerine Salazar katerines  |Gerente de Auditoria 31 Aug 2015 04 Mar 2015 Modificar  Ver Perfil
Katerine Salazar V. KaterineSalazar|Auditor Lider Calidad 31 Aug 2015 02 Jun 2015 Modificar  Ver Perfil
Katerine Salazar V. KaterineSalazar| Auditor Lider Calidad 31 Aug 2015 02 Jun 2015 Modificar ~ Ver Perfil

Agregar

Figura 2Mddulo Administracion de Usuarios

Ege mdéduloproveefuncionalidades para administrar los usuarios con derechos de acceso a los
diferentes modulos del software. Permite adicionar, modificar e inactivar usuarios y establecer
el perfil y los privilegios de acceso a cada uno médulos de AUDIRISK.

AUDIRISK ofreaos opciones de autenticacion de usuarios: 1) Autenticacion manejada por la
aplicacion, en la que el administrador del software ingresa los usuemiodos que inicia el
manejo del software; posteriormente, el Gerente de Auditoria es el Unico autorizado para asignar
los derechos de acceso a las auditoyi@) Autenticacion a través del directorio activo usado en
los sistemas operativos Windows.

MODULO 2: PARAMETRIZACION DEL SOFTWARE.

En este modulo, AUDIRISK provee funcionalidadespafgurar los estandares de trabajo de las
Auditorias Basadas en Riesgpge seran utilizadas en las actividades de analisis y evaluacion de
riesgos, evaluacidie efectividad de los controles establecidos, analisis y evaluacion de resultados
de pruebas de cumplimiento y sustantivas, evaluacion de la satisfaccion de los siete (7) criterios de
la informacién de negocios (eficacia, eficiencia, integridad, disfioiad, confidencialidad,
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confiabilidad y cumplimiento) y obtener copias de respaldo de la base de conocimientos y de los
papeles de trabajo electronicos de las auditorias realizadas.

s
MJD\{F}K

Pammetres » Parametros ge la »
por Emprezas setodologia *

Cerrar sesion  Ayuda

listed pota en: _Inicin > AuiRick > Paramatrizacidn
Tablas Privadas por Empresas * »
Base de Conocimiento de Empresa * »
Cenfiguracion correo corperativo Escenarios de Riesgo *
Confi ion M de Alerta, ios Categorias de Riesgo
Amenazas *
Controles *
Objetivos de Centrol *
Configuracion de Moneda *
Activos Impactados

Agentes Generadores *

Vulnerabilidades =

Frecuencias de Ejecucién de Controles *
Frecuencias de ccurrencia de la amenaza *
Tipos de Impacto *

Caracterfsticas de la Informacion de Negocios *

Auicic

Figura3: Médulo Parametrizacion

El software proveayudas para&argar informaciémprivadade la Empresan la Base de Datos de
Conocimientos de Auditorie la Empresd@or ejemploCategorias clases d®iesgaleluniverso
de riesgos dia Empresaeventos de Riesgo Negati@demenazasMejores y Buenas Practicas de
Contrd, activos impactados por los riesgdécnicas de AuditorjgAreas Organizacionalegonas
Geograficasnombres de los cargos de la empreNambres de los Funcionarios de la Emprgsa
Objetivos de Auditod.

Tambiénproveeayudasparaconfigurarelcorreoelectronicacorporativo de la Auditori@argary
enviar automaticamente mensajes de recordatatidgidos alos responsables de implantar,
supervisar la implantacion y hacer seguimiento alasones de mejora por hallazgos de Control
Interno, de pruebas de cumplimiento, de pruebas sustantivasy de las acciones de p&jora
hallazgos de Auditorias Efectuadas por Terceros.

MODULO 3: PLANEACION ANUAL DE LA AUDITESADAN VALORACION
DELA EXPOSICION A RIESGOS

Este modulo de AUDIRISIénduceaelabora el PlanAnualde las Auditorias internas y Externas
basaden lavaloracion de la Exposicion a Riesgdsslelementos componentes del Universo de
Auditoria
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En la Auditoriasinternas, eluniverso de auditori@sta integrado por logrocesos del modelo de

operacion dela empresa (estratégicomjisionalesde soporte y de supervision y contrabs

procesos de tecnologia de informacion (del modelo COBIT, por ejergs@plicaciones de
computador o médulos de ERRsue soportan | as operagotmones del
trabajosde aseguramientquerequieran atenciomle la auditoria

Para las Auditorias Externas (realizadas por firmas de Auditores y entidadesde Control y supervision
del Estado), las auditorias se programan por cada entidad o empresa que requiera ser auditada
durante el d&o.

Haboracion del Plarnual de la Auditoria Interna.

Para las Auditorias Internas, el softw#&&DIRISKatisface las exigencias de los estandares de

auditoria del Instituto de Auditores Internos de los Estados Unidos (I1A) e ISACA (la asociaciéon de
Control y Auditoria de Sistemas de Informacion), los cuales establecen que el plan anual de la
auditoria debeealizarse conunenfoqued | A R2 Sy @It 2Nl OAsy RS NARS&3:

AN |
Y. 374
Aup_!—ﬂyu Cerrar sesién  Ayuda

Recurso Externg

‘ ambiente de Trabajo » Elaborar Plan 2nual de Auditoria Intema 3 Sequimiento de Auditerias Intemas 3

Usted esta en: Inicio > AudiRisk > Planeacicn Anual de |a Auditoria > Planeacion Anual de Auditorias Intern:

= Seleccionar Procesos o Sistemas para el Plan Anual - Tipo Auditoria *
Definir Auditorias a Realizar por Proceso o Sistema *

HNombre Empresa: AUDISIS LTDA Programar Auditorias a Realizar - Proceso

Generar Plan Anual Auditorias a Realizar - Proceso

Planeacion Anual de Auditorias Internas

Periodo del Plan Anual de la Auditoria: 16/06/2015-29/12/2015

Audisis

Figura 4:Planeaciémnual de Auditorias Internas

Por cada grupo deelementosque integran eluniverso de auditde3, el software ofrece
funcionalidades y el apoyo delimsededatosde conocimientos dauditoria, suministrada por
AUDIRISKara disefiar, contestar y procesar cuestionarios con factores de riesgo, estimar la
exposicion a riesgo@ecesidades de seguridade los elementos del universo de auditorigt
elaborard LJI y 2<dé riédgosie la Empres&t con la estimaciomporcentualde la exposicion

3Universo de Auditoriatlos tres grupos de trabajos que integran el universo de la auditoria sonpayéesos del modelo

de operacionb)los procesos de Tky lasaplicaciones de computioro médulos de ERPs

4 Panorama de Riesgd@Esta expresion setiliza para nombrar al andlisis que se realiza respectdraddidado a las
condiciones mas vulnerables de wrganizacion El analisipuede aplicarse sobre distintos aspectos o sectores de la
entidad, tales como las operaciones de negocio, lavado de activos y financiacion del terrorismo, riesgo laboral, riesgos
ambientales y riesgos de la informacion. Cuando@®idera el panorama general de riesgos de la empresa, este hace
mencion al Universo de Riesgos de la Empresa.
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alas clases de riesgpie integraneluniverso de riesgoslela Empresgpor ejemplo: las clase
o categoriasde riesgo de los modelos SARO, SARIMET], AUDIRISK o combinacion de las

anteriores).

Con los resultados del procesamiento de los cuestionaAddDIRISKroduce Matrices de
Exposicién aResgos individuales (factores de riesgo Vs. categorias de riesgopor cada
elemento del universo de auditori@n estas matricese visualizan el puntaje total de exposicion
a riesgoqen el rango de 1 a 10@)el elemento del universo y los puntajes obtenidos por cada
factor de riesgoy por las categorias de riesgo aplicablEslemento del universo evaluadcon

el cuestionario.

Conel agrupamientode las matrices dexposicion aiesga individualesde los elementos del
universo de auditoriael software produceMatrices de Exposicion a Riesgos Consolidadas
(elementos del universo de auditori&s categorias de riesgqgjara tresggrupos deelementos del
universo deauditoria: a)Losprocesos del modelo de operacion de la empresa,dsprocesos
de Tecnologia de Informacién y, LasAplicaciones de Computadde la Empresde cada una
de estasestas matricesel software proveedos alternativas paraseleccionar los procesos y
aplicacionesque seran incluidas en el plan anual de la auditoria. Estas son

a) Por el puntajede exposiciéna riesgos obtenido pocada unode los procesos las
aplicaciones de computadden el rango de 1 a 1Q0).as prioridadegn cada grupo de
elementos del universo de auditoripara el plan de auditorjase asignan de mayor a
menor puntaje,y

b) Por el puntaje deexposiciora riesgos consolidaxdde cadaclase o categoria de riesgo
dentro decacda grupo deelementos del universo de auditoribpg¢ procesoslel modelo
de operacionlos procesos dé&ly lasaplicaciones de computadpiLasprioridades para
auditar por categorias de riesgoara el plan de auditorjaseasignande mayor a menor
puntaje.

Porcada grupo delementosdel universo deauditoria, el software provee las funcionalidades
paragenerard LJ y 2 Mg résgos deUniverso de Auditoria Interna dee Empresg. Estos
panoramasde riesgose produc@ por tres conceptos: alPara priorizar los trabajos dentro de
cada uno ddos tres (3) grupos delementosdel universo de auditoria; Hyara priorizar las

®> Panorama de Riesgadel Universo de Auditorial osporcentajesde exposicion a riesggsara los componentes

de tres grupos de trabajos quetegran el universo de la auditoria: a) Ipeocesos delmodelo de operacids)los

procesos de Tlg)las aplicaciones de computar. Dentro de cada grupo, los panoramas de riesgo presentan los
porcentajes de exposicién a riesgos de cada una de fagaéas de riesgo aplicables. Dentro de cada proceso o
aplicacion de computador, también se muestran los porcentajes de exposicion ariesgos de las categorias de riesgo
aplicables.
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categoriasde riesgodentro de cada grupo delementos dé universo de auditorig c) Para
priorizar hs categorias de riesgo aplicables a cada proceso o aplicacion de computador.

Por cadalemento del universo de auditoria que sea seleccionado para el plan anual de auditoria
(procesodel modelo de operacignproceso de Tl @plicacion decomputado), el software

provee funcionalidades parprogramar tres tipos de trabajos deauditoria a realizar a)
Auditorias por proceso o sistema, hasta la Evaluacion del Control Interno; b) Pruebas de Auditoria
a un proceso en mdultiples sitios de opébacy Pruebas de Auditoria a Mdultiples Procesos o
Sistemas en un solo sitio de operaciBarcadatipo de trabajoprogramad se asignhan recursos

de tiempo, personal y financieros.

Con bs trabajos de aditoria programaas, el softwaregenerael plan anual de la auditoriaEn
pantalla y en forma impresaresentael resumen ddos trabajos deauditoria programadsy el
cronograma correspondiente.

Finalmente, el software provee funcionalidades para conducir el seguimiento a la ejedation
plan anu&de la Auditoria Interna.

Elaboracion del Plan anual de Auditorias Externas.

Para las empresas candidatas a ser auditadas dentro de cada sector econémico, el software

ofrece funcionalidades y el apoyo de kmse de datosde conocimientos deuditoria,

suministrada porAUDIRISKpara disefiar, contestar y procesar cuestionarios con factores de

riesgo, estimar la exposicion a riesgos (necesidades de seguridad) de cada una de las empresas
candidatas a ser auditadas y elahar un “panorama de Triesgos”’ de
estimacion de laxposicion a las clases o categorias del Universo de Riagligable a cada

sector economico (por ejemplo: las clase de riesgo de los modelos SARO, SARLAFT, MECI,
AUDIRISK o combinacide las anteriores).

AUDIRISKrovee funcionalidades para realizar \aloracion dela exposicion aiesgos de las
empresasdentro dd sector de la economia al que correspondan, priorizag entidades o
empresas que seran auditadas en el afio por sect@n@gjrama las auditoriasde cada empresa
y asigna recursos de tiempo, personal y financieros. Elabora cronograma ar@iduceel
seguimiento a la ejecucion del plan anual de auditorias externas.
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aj5! [ h nY !'"!'5L¢hwN! { d&PROCESBHS {SIIBMA®DE { D h
INFORMACION.
Objetivos y Alcance de las Auditorias.
aiiifupn

Camprmein / Bdermificar Rissgos Comaste de Rissgs Evaluss #l Sunewa Prostss de
P Fatecsens P Criess oo Tidems P Grcemuimems P laeaws P Tk B emess B

Asignaciin de Recursos * b Objetivos de La Auditoria *

Papeles de Trabajo Alcance de la Auditoria ©

Estado Avance de la Auditoria *p  Puntos de Interes *
Duracicn Estimada de la Auditoria *
Asigrar Responsabilidades * .. - - - .
Generar Memarande de Planeacisn. S€leccion de Objetivos de la Auditoria
Programa de Trabajo

Objetives para Seleceionar Objetives Seleccionades

Hom

Seleccionar] Id

Figura5: Modulode Auditoria Basada en Riesgos Criticos

En AUDIRISKsld ! dzRA G2 NNI & . tlerdeh d@rhodobj&iytrewsd |8saciviades,
procedimientos, controles e informaciétle un proceso o sistema de informacjontilizando
como base unanuestraderiesgos inherentes amenazasgjuepuedenpresentarsesn el proceso
y originar pérdidas o dafos significativos a los actideda Empresa

Este moduladde AUDIRISK ofrece funcionalidades para plagedesarrolr cuatro (4) tipos de
auditorias basadas en riesgo:

1) A procesos del modelo de operacion ldd&Empresa (procesos estratégicos, misionales,
de soporte y de supervision y control);

2) A procesos de Tecnologia de Informacion y Comunicaciones (por ejemplo, los procesd
COBIT e ITIL);

3) A las aplicaciones de computador en producciéon (6 médulos de BERPS),

4) A klInfraestructura de Tecnologia de Informaci@@ontroles Generales de TI)
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Por cada auditoria basada en riesgos, el software ofrece funcionalidades con procedimientos,
guias y formatos para conducir eldesarrollo de las (4) cuatro fases despreauditoriacomo
se ilustra en la figura 6 y se describe a continuacion

J / a “
Al@ﬂ/ K Desarrollo de Auditorias
Basadas en Riesgos

AUDITORIA BASADA EN RIESGOS

Por cada
Proceso o Sistema

1 Planeacién Basadaegﬁ .

Riesgos

2 Ejecucion .
* Evaluacion de ControlesEst.
* Pruebas de Cumplimiento.

* Pruebas Sustantivas

3 Comunicacion de .

resultados

4 Seguimiento .'

AUDIRISK: Software de Auditoria Basada en Riesgos Criticos a Procesos y Sistemas de Informacion . W
AUDISIS

Figura6: Las 4 Fases tproceso déuditoria

Enla fase IPlaneaciornde la AuditoriaBasada en Riesgo#®\UDIRISH&sistea los auditores eta
planeacion déallada detres tipos de trabajos de auditoria@) Auditoria a un proceso o sistema,
hasta la evaluacion del Control Interno Existente (etapas 1 a 5); b) Disefio, planeacion y ejecucion
de pruebas de auditoria (de cumplimiento y sustantivas) a un prazsigiema en multiples

sitios de operacion; y ©isefio, planeacion y ejecucion de pruebas de auditoria (de cumplimiento

y sustantivas) a Multiples procesos o sistemas en un sitio de operacion

En la fase 2Ejecucidon de la Auditorisse evalla el cotrol interno y planean y ejecutatas

pruebas de auditoria a los procesos objeto de las auditorias de la empraga iniciar las

pruebas, es requisito que el procesoobjeto de laauditoren ga en e s & adtdgpa“t er mi n
de evaluacién del control internd.as pruebas de auditoria se ejecutam lostipos detrabajos

de auditoria 2 y 3Para este fin el sbfiare ofrece dos alternativas: a) Realizar pruebas a un

proceso o sistema en mdltiples sitios de operacion; y b) Realizar pruebas a Multiples Procesos

en un solo sitio de operacion.

Parala fase 3Comunicacion de Resultadade la Auditorig el softwareAUDIRISI§eneracuatro
(4) informes con los resultados de la auditodia cada proceso o sistema) De la Evaluacion
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del Control Interno Existenteéb) De las pruebas de cumplimientgpor sitio de prueba y
consolidadgc) Delas pruebasustantivas por sitio de prueba y consolidagiad) Del Nivel de
Satisfaccion de criterios de la informacién de negocios generada por el proceso o sistema
auditado. Por cada uno destos informessepresentala opinién de la auditoria, soportadan
mediciones (indicadorespor cada uno deiesges de la muestra de auditoriggraficas,los
hallazgos de la auditorig| andlisis delimpacto que podrian causar los hallazgos y las acciones
de mejorarecomendadas por la auditoria.

Para lafase 4,Seguimieno a los Hallazgos de AuditorisAUDIRISKrovee funcionalidadede
interaccion entreAuditoresy Auditade, a través de mensajeria interna y correos electrénicos

Al perfil auditor permite: asigna los auditadosresponsales de atender loshallazgos de la
auditoria, fijar fechas limite para implantar las acciones de mejora, aceptar o no aceptar el plan
de acciones de mejora, aceptar o no los avances de implantaamision automatica de correos
electrénicos denotificacion de asignacion deesponsabilidadesy mensajegle recordatorio a

los cargos asignados comesponsables de atender los hallazgos de la audi{oléamplantary
supervisar implantaciorentre los auditadoy al auditor asignadgara ejecutar €seguimiento)
generacion de estadisticaglg reportesvisualizacion del estado de seguimiento por Auditoria y
consolidadopara todas las auditorias.

Al perfil auditado permite: consultar los hallazgos de auditoria, ingresar el plan de
mejoramiento por hallazgo deuditoria, ingresar avances de implantacion de acciones de mejora
y consultar el estado de implantacion de las acciones de mejora por audiEstiaperfil también
puede generar correos electronicos informando el cargue del plan de mejoramiento y de los
avances de implantacion del plan de mejoramiento.

Planeacion ydesarrolb de Auditorias & asadas enResgos Criticas con
AUDIRISK

/

Au% J("/K
UL

Feamdienrtd E¥ Comprensidn /) Idersiticar Riezgoz ), ComeodeRiesgo ), Ealiar el Sitews Prosbazde ) S » »

Famsbiarzacion Se s Auditona
Usted esta en: Inicio > Audiid > Ausditorsa Basads en Riesgo

Seleccionar / Crear Auditoria

Figura7: Etapas del proceso de Auditoria Basada en Riesgos criticos
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En AJDIRIg, elproceso de auditoriparaun proceso o sistema (aplicacion de computagdoon

enfoque basadas en riesgosonsta de 8 etapas que se visualizan epdate superior de la
pantallade la figura 7y se describen acontinuacion:

1) Pre auditoria.

2) Comprensioén / Familiarizacién con el proceso o sistema objeto de la auditoria.

3) Identificacion y Andlisis de Riesgos inherentes que integran la muestra de riesgosiesearello de I3
auditoria.

4) Contexto del Riesgatel Proceso 6 sistema objeto de auditoieespliegue del Cubo de Riesgos
proceso y definicién de objetivos de control a verificar

5) Evaluacion del Sistema de Control Interno.

6) Pruebas de Cumplimiento: [2f%0, planeacién, ejecuciony evaluacionde resultados.

7) Pruebas Sustantivas: Disefio, planeacion, ejecuciény evaluacionde resultados, y

8) Seguimiento alos hallazgos de la Auditoria.

® FEtapa 1: Pre auditoria. El softwargrovee ayudas pararoyectar el desarrollo dees tipos
de trabajos de auditorinasados en riesgos criticos

1) Auditoriaa un proceso o sistema, hasta la evaluacidon de control interno;
2) Ejecutar pruebas de auditoria a un proceso en mdltiples sitiogetacion; y
3) Ejecutar pruebas de auditoria a multiples procesos en un sitio de operacion de la Empresa

Por cada tipo de trabajo, el memorando de planeacion inclugbjetivos, alcance, recursos a
emplear por la auditoria y el programa de trabajo de la Auditéfiieel software, estatapa esta
restringida para ser realizada por el Gerente de Auditoria o el Supervisor de Auditoria.

® Etapa 2: Comprension del proceso o sistema (FamiliarizacioR). sdtware provee
funcionalidades paraobtener y organizada informacién necesaria para comprender el
contexto interno y externo del proceso o sistema objdéola auditoria y elaborar el archivo
permanente o expediente continuo de la auditoria y la caazacion del proceso o sistema
sujeto a auditoriaEste es un paso necesario porque no se puede auditar lo que no se conoce.

W Etapa 3:Identificar y analizar los Riesgs Inherentesde la muestra de Auditoria
Apoyandose en la base de datos de conocimientos suministrada por AUDIRISK, el software
soporta las siguientes actividades) Identificar o seleccionauna muestra deriesges
negativogminimo 18, maximo 3@on los cuales se desarrollara la auditpbipAnalizar en
profundidady por métodos cuantitativos cada riesgo de la muestra de auditoria) y c
Haborar Mapa de Resgos inherentedel proceso por cada una de las tres dimensiones del
cubo de riesgoslel proceso objeto de la auditorigpor categoria de riesgo critias por
actividades del procesy por areas organizacionas y terceros que interviene en el
proceso)
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Para analizar losesga inherentesseleccionados gra la auditoria, el software conducs
andlisis deseis (6) elementos por cada riesgo: a) activos impactados; b) factores de riesgo
y agentes generadores de riesgo; ¢) vulnerabilidades que podrian ser explotadas por los
agentes generadores delriesgt);Exposicion al riesgo (factor de exposicion, pérdida simple,
pérdida anual estimadduentes del riesgoprobabilidad de ocurrencia y nivel de severidad);

e) las consecuencias en caso de ocuryir f) propietario del riesgae indicadores de
ocurrenda delriesga

Por cadariesgq el nivel deseveridad dese mide con uade las siguientes cuatro (4)
calificaciones: E: Extremo (Color rojo); A: Alto (color naranja); M: Moderado (color amarillo)
y B: Bajo o dentro del apetito de riesgos dé&larencia (color verde)okriesgos después

de evaluada su severidagk ubican en eflapa de Riesgos Inherentdana matriz de 5x5)

y se despliegan organizadamente para las tres (3) dimensioneSubel de Riesgos del
procesoque se esta auditando: a) peategorias de riesgo criticas, b) por Dependencias
(4reas de la estructura de organizacién o terceros) y c) por actividades del proceso.

El significado de lasiveles de Severidad de los Riesgmderente y Residualjtilizados en el
softwareAUDIRISK son los siguientes:

Niveles de Severidad
del Riesgo (Inherente
Residual )

Consecuencias en caso de Presentarse

La ocurrencia detiesgo (amenaza) tendria consecuencias leves, tolerablg
la organizacién. Se puede gestionar mediante procedimiento de rutina. B
de presentarse no desestabiliza a la organizacion.

En caso de presentarse ocasionaria consecuencias que superan el i
2 6 M: Moderado tolerancia de la organizacién. Requiere atencion de la Gerencia. De
gestionado con controles para disminuir su impacto o la frecuencia de ocur

En caso de presentarse ocasionaria consecuencias financieras y operacig
36 A: Alto impacto severo o significativo para la organizacion. Es necesaria la af
inmediata de la Gerencia. Debe gestionarse con acciones para transferir
a terceros, disprsar el riesgo y reducir su impacto o la frecuencia de ocurr,
Sumaterializacion ocasionaria consecuencias financieras y operacional
impacto catastréfico para la organizacion. Es necesaria la atencion inmed
la Geencia. Debe gestionarse con mecanismos @igar su ocurrencia ¢
transferir el riesgo a terceros, dispersar el riesgo y reducir su impact
frecuencia de ocurrencia.

® FEtapa 4 Contexto de Riesgos tproceso objeto dda Auditoria ElSoftware produce tres
matrices de riesgoque despliegaras tres dimensionesed Cubo de Riesgos ti@roceso
objeto de la Auditoria a) categorias de riesgo Vs Actividades del procbscategorias de
riesgos Vs dependencias)actividades del procesVs dependenciakn las celdas de estas
matrices se colocan los cédigos de identificacion de los riesgos inherentes y se presentan
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textos con la descripcién de [@osible ocurrencia de lasategorias de riesgo criticas del
proceso

Tambiénconduce a dfinir los objetivos de controue deberia satisfacer el proceso o
sistema sujeto a auditorian cada sus actividadedge acuerdo con los eventos de riesgo
considerados por la auditoria

® Etapa 5:Evaluar Efectividad del Control InternBExisterie. Para la muestra de riesges
inherentes (amenazasgonsiderads por la auditorig el softwaregenera cuestionariode
Controles que deberiautilizarsepara reducir la severidad de los riesgos inherentes, como
ayudaa los auditoregara identificar los controlegue seutilizan en las operaciones del
proce® 0 sistema sujeto a auditoriadlambién proveefuncionalidades parangresar y
procesar las respueas del cuestionaricevaluar la efectividathdividual y colectivae los
Controles por cada riesgoherente documentar y analizar los hallazgos de la auditoria de
control interno, generar archivos de papeles de trabajo electronicos y generar erprim
informe con los resultados de la auditoria, sobegaluacion de la efectividad del control
interno existente

Para evaluar lafectividad individuate los controles por cadaesgo inherenteel software
utiliza doce (12) criterios parametrizablé®s resultados de esta evaluacion se muestran con
una escala de cinco (5) puntajes, como se indica a continuacion:

Estratos de Pareto Rangos dePuntaje Obtenido Efectividad Individualde los
Desde —hasta Controles
1 Mayor que 48
2 Mayor gue 36 y menor que 48 4: Alta
3 Mayor gue 24y menor que 36 3: Moderada
4 Mayor que 12 y menor que 2
5 Mayor que 0y menor que 12

Para evaluata efectividadcolectiva (eficacia + eficienciajle los controles, por riesgo
inherente, el software ofrece dos (2) alternativas daeiterios, las cuales incluyen el promedio

de la efectividad individual de los controles y el porcentaje de reduccion pirdida anual
estimada (PAE) por efecto de los controless resultados de esta evaluacion se muestran
con una escala de cinco (5) puntajes de efectividad colectiva, como se indica a continuacion:

Nivel Efectividad Colectiva Descripcion Nivel de Efectividad Colectiva
de los Controles

Los controles establedi#asn la capacidad para reducir los riesgos a un
Aceptable o tolerable (B: bajo o tolerable). Satisfacen los tres anillos de
gue hacen sinergia y el costo / beneficio es razonable 6 el prome
individual de los controles es mayor que 4.

Los controles establecthiisfacennicamente los 3 anillos de seguri
4: Mejorable (preventivo, detectivo y correctivo). No son eficientes (costo / ben
RAZONABLE) y el promedio de la Efectividad Individual de los cont
que el minimo aceptable (4: Alta).
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Nivel Efectividad Colectiva Descripcion Nivel de Efectividad Colectiva
de los Controles

Los controles utilizaosatisfacenlostres anillosde seguridad. No tienen
capacidad para reducir el riesgo a nivel aceptable y su confiabilidag
necesario completar al menos una vez los tres anillos de sequridad
Los controles utilizadosatisfacen los tres anillos de seguridad y su costd
Beneficio es fiNo Razonableodo o

minimo aceptable (4.0). Es necesario completar al menos una vews
de seguridad y mejorar la eficiencia o el promedio efectividad individ
No existen controldesoque se utilizan no tienen la capacidad y eficie
reducir el riesgo a nivel aceptable. Se requiere establecer al menos
anillos de seguridad y satisfacer al menos uno de los otros dos
efectividad.

3: Insuficiente

Con los resultados de la evaluacidde los controles establecidosel software produce
Mapasde Riesgos Residualamn graficos y detalles de la evaluacionladefectividad de los
controles porriesgg estos se producerpara las tres dimensiones deubo de riesgosen

las cuales podrfamaterializarselos eventos de riesga) en las clases de riesgo criticd®

en las actividades del procesg)en las dependencias (areas de la organizacién y terceros)
gue intervienen erel proceso.

H softwareelabora papeles de trabaj@lectronicos exportables a varios formatos (Word,
PDF)con los soportes de los procedimientos ejecutados por la auditgpimduce el primer
informe de la AuditoriaJnformecon los resultadosle la Evaluacion del Control Interno
Existenteel que mayor valor agregado genera para los auditados y la administracion.

® FEtapa 6:Pruebas de CumplimientoEl softwareAUDIRISKprovee funcionalidades para
conducir eldisefoy planeacidnde estaspruebas para dos tipos de trabajos de auditoria:
a) Pruebasa los controles del proceso en mdltiples sitios de operacion; y b) Pradbas
controles a multiples procesan un sitio de operacion de la Empregas pruebas de
cumplimiento de los controles se aplican en las areas organizacionales y terceros que
intervienen en el (los) proceso(s), para los eventos de riesgo inherente (amenazas) que
presentanresultados sasifactorios en lavaluacion de control internoPartiendo deestos
resultados el software genera checklists de controles por sitio de pruepevee
funcionalidadegara ingresar yprocesa las respuestas de los checklists, gemdrallazgos
de auditoriay conduce su andlisishastagenera informes (ejecutivo y detalladae la
Auditoria con los resultados de las pruebas de cumplimiento.

Rangos de Porcentaje de ProtecciorExistente segun Riesgo Residual después de
Cumplimiento ddos Pruebas de Cumplimiento. Pruebas de Cumplimient@)
controles Verificados

Mayor que el 80%

Entre 60% Yy 80% 4: Mejorable 2: Moderado

Entre 40%y 60% 3: Insuficiente 3: Alto

Entre 20%y 40%
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(*) Para cualquier evento de riesgd,rével de severidad deiesgo residual no podra ser mayor que la severidad del
riesgo inherente.

Los resultados ddas pruebas se miden con una escala de cind®) calificaciones,
dependiendo del porcentaje de cumplimiento de los controles establecidagenera
hallazgos de wditoria para los riesgos inherentes que presentaeSultados No
Satisfactorioé. Estos resultados se comparan con los de la evaluacién de control interno
para mostrar las diferenciasn los niveles de severidad de logsgos residualeantes y
después de pruebas de auditof@nalmente el softwaregenera nuevos mapas de riesgos
residualescon los resultados de estas pruebael segundo informede la Auditoriacon
resultados de ls pruebas de cumplimiento

® FEtapa 7:Pruebas SustantivasEl software AIDIRISK provee funcionalidades pdisefar
pruebasde exactitud de la informacigrpara dos tipos de trabajos de auditorig:Rauebas
ala informacion de un procesa multiples sitios de operacionhyPruebasa la informacion
demultiples procesos en un sitio de operacion de la EmpEssas pruebas se realizpara
los riesgos inherentes que presentarBesultados No Satisfactories la evaluacion déa
efectividad de logontroles establecidogetapa 5)6 enlas pruebas de cumplimient@tapa
6). Para ejecutar las pruebas sdftwaregenerachecklists de datos (cifras) a verificar por
proceso \sitio de prueba provee funcionalidades pamgresar yprocesa las respuestas
de los checklistg produdr hallazgos de auditoripara los riesgos inherentes que en estas
pruebaspree nt an r MosSatikfacenbe ®  “

Rangos dePorcentaje Conformidad Existente Riesgo Residual después
de Conformidad delos segun Pruebas Sustantivas de Pruebas Sustantivas (*)
Datos Verificados

Mayor que el 80%

Entre 60% y 80% 4: Mejorable 2: Moderado
Entre 40% y 60% 3: Insuficiente 3: Alto
Entre 20% y 40%

Menor que el 20%

(*) Para cualquier evento de riesgo, el nivel de severidad del riesgo residual no podra ser mayor que la severidad del
riesgo inherente.

Los resultados de las pruebssvisualizanen tablas yse miden con una escala de cin¢o)
calificaciones, dependi@io del porcentaje deexactitudde ks cifras (datos) verificados.
Estos resultados se comparan con los de la evaluacion de control interno para mostrar las
diferenciasen el nivel de severidad dies riesgos residualeantesy después de las pruebas
Fnalmente, el softwaregenera nuevos mapas de riesgos residuedeslos resultados de
estas pruebas yercer informe de la Auditoriacon resultados de fapruebasustantivas
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MODULO 5: SEGUIMIENTE HALLAZGO®E AUDITORIX PLANES DE
MEJORAMIENTO.

Este mddulo corresponde a FASE 4 del proceso de #aslitoriss basads en riesgos/ tiene
como proposito asignar responsables de atender los hallazgos de auditorgegutar el
seguimiento das acciones de mejora que se disefien para atender los halldegas auditorias
realizadas con AUDIRISK.

Este modulo dl software AUDIRISK ofrece funcionalidades pasanar los auditados
responsables de implantar y supervisar la implantacién dedamnes de mejora y el auditor
responsable del seguimiento, por cada hallazgo de auditoria.

El seguimiento a los planes de mejoramiento se hace para tres tipos de hallazgos por cada
auditoria: a)evaluacion del controlinterndy) pruebas de cumpliranto y c)pruebas sustantivas

Provee acceso remoto a los auditados, por cada auditedizada con AUDIR{Sara ingresar
al software los planes de accion que se disefien para atender los hallazgos de la auditoria y los
avances de la implantacion diéchos planes.

A los auditores losdbilita para emitiry enviarcorreos electrénicos de recordatorio dirigidos a
los cargos responsables de implantar y supervisar las acciones de mejoragnigsnt® revisar
los avances de la implantacion dar su conformidad o reparos.

Finalmente, el software genera estadisticas sobre el estado de los hallazgos y de implantacién de
las acciones de mejoramiento.

MODULGS: GESTION DE RESULTADOS DE LA RIRITO

El Software AUDIDIRISK conduce a generar informes con los resultados de evaluar el
cumplimiento del plan anual de la auditoria e indicadores de gestion de la Auditoria frente al plan
anual y las auditorias desarrolladas con AUDIRISK durante un peribemge, dentro del afio

fiscal.
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Estadisticas recomendaciones de auditoria

Mo se encontrs informacicon solicitada

Afc Fiscal zo1s ~ |
Fecha Finat =

Seleccione Tipo Auditoria

Recomendaciones|Recomendacicnes|Recomendacicnes|

PC

Cre==y

Figura8: Mddulo Gestion de Resultados de la Auditoria

El software ofrece funcionalidades para generar entre otros los siguientes informes de Gestion:

)l

1
1

Estadisticas sobre auditorias desarrolladas el periodo, programadas y no
programadas.

Estado de ejecucion de Auditorias Programadas en el periodo.

Estadisticas por tipos de hallazgos emitidos (de control interno, pruebas de
cumplimiento y pruebas sustantivas), para las auditorias realizadekpamiodo.
Estadisticas de tipos de hallazgos de auditoria emitidos (de control interno, pruebas
de cumplimiento y pruebas sustantivas), clasificados por tipos de auditoria (a
procesos del modelo de operacion, a procesos de TI, sistemas de informacion).
Estadisticas por tipos de hallazgos (de control interno, pruebas de cumplimiento y
pruebas sustantivas) sobre el estado de implementacion de las acciones de mejora
definidas por cada auditoria.

Estadisticas sobre el estado dmplementacion de las acciose de mejora
(pendientes, en proceso, implantadas, etc) definidas para atender los hallazgos de la
auditoria. Se produce por tipos de auditorias realizadas y por dependencias (areas
organizacionales de la Empresa) encargadas de implantarlas.

Comparacion has programadas y ejecutada®r los auditores asignados, por
auditoria y tipos de auditoria.

Comparacion de Costos de personal y otros gastos en la Auditoria, por Auditoria y
Tipos de Auditoria.

4. A QUIENES SIRVE LAMETODOL®EISFFTWARBEDIRISK

El softwareAUDIRISlkesta disefiado parapoyar el trabajo diferentes grupos de auditores que
tienen la responsabilidad de evaluar y verificar el funcionamiento, las operaciones, eficacia,
eficienciay confiabilidad de los procespsistemas de las empresas:
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Auditores Internos.

Auditores Externos.

Auditores de Sistemas

Auditores Operativos.

Auditores Financieros.

Revisores Fiscales.

Oficinas de Control Interno Organizacional.
Auditores de Sistemas de Gestion

= =4 =4 =8 -4 -8 4 =9

5. ELEMENTOS QUE BEEICLIENTE

POR LAADQUISICION DE LICENCIAS DE USO DEL SOFTWARE SAUDHRISK
t 9wt 9¢! L5! 5¢ &

El licenciamiento del software es a perpetuidad, porservidory cantidad de usuRwoinsada
licencia monousuario o enred, el usuario AdDIRISKecibe los siguientes elementos:

V UnDVDgue contiene:

1 El software ejecutable.

1 Bases de datos de conocimientos estandar.

1 El manual del Usuario del Softwarel{@ok).

1 Dos ejemplode auditorias reali zadas Momas deAUDI RI S
Colombia” (médulo de prueba y entrenamiento

V Derecho a recibir soporte para operacion, actualizaciones del software y de la metodologia
durante el primer afo, sin costo adicional.

V Acceso a preguntas maetuentes (FAQ: Frequently Asked Questions) en la pagina web de
AUDISIS.

POR! !'5v!L{L/Lhb 59 [L/9b/L!'{ 59 ! {h
I b! L[ ¢

Claves de Acceso al Software.

Bases de datos de conocimientos estandar.
Manual del Usuario del Software-fi6ok).

El manual del Usuario del Softwarel{&ok).

=4 =4 =4 =
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7 Dosej emplos de auditorias realizadas <con

AU

Colombia” (médul o de pr oenlaastryctura detAURIRISKINi ent o

V Derecho a recibir soporte para operacion y actualizacion del software durante el periodo
contratado por arrendamiento.

V Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina web de
AUDISIS.

6. SHRVICIOS DEOPORTE TECNICO Y ACTUALIZACION.

AUDISISpfrece el servicio anual de soporte técnico, mantenimiento y actualizacion, el cual
incluye soporte telefénico o via internet al usuario para resolver inquietudes relacionadas con la
operacién y funcionamiento de aetodologiaAUDIRISK

Los desarrolladores dAUDIRISKse encuentran en constante interaccion con los usuarios,
generando nuevas versiones que pueden ser suministradas a los usuarios via Internet en su
paginawww.audisis.cono suministrada en formato CD ROM directamente.

El contrato anual de soporte técnico y actualizacion incluye:
V Soporte técnico ofrecido por funcionarios de AUDISIS especializadd3ERISK

V Derecho a recibir actualizaciones sin costo adicional, con las nuevaenesrsie la
metodologia cada vez que se produzcan.

V Acceso greguntas mas frecuentd5AQ Frequently Asked Questionsobre la operacion y

uso del software AUDIRIS# la pagina web de AUDISIS

Por el primer afio, contado desde la fecha dempra, el contrato de soporte técnico no tien
costo para el usuario dAUDIRISK
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7. REQUERIMIENTOEHARDWARE SOFTWAREARAL FUNCIONAMIENTO
DEL SOFTWARE AUDIRISK

V HARDWARE

Memoria RAM:1 GB
Capacidad de Disco: 20 GB
Arquitectura: WEB

V SOFWARE

Sistema Operativowindows Server versiones 2003 a 2012; Windows 2000, Vista y Windows
7, 8y 10.

Internet Information Server (1IS) acorde a la version de Windows que se encuentra en el
servidor.

Motor de Base de DatasSQL SERVER (version 2005 o superior), no es necesario adquirir el
motor de Base de Datos, debido que puede ser instalado con la ve&@&iarServer Expres
GRS dza2 3INI ddzaG2¢ o

Navegador Webcualquiera de los existentes. Se recomienda Internet Explorer por sus
capacidades visuales.

8. PERFIL DEL PREMER DEUDIRISK

AUDISIS LTDAuditoria Integral y Seguridad de Sistemas de Informacion Lté@s. una firma

de Auditores— Consultores Gerenciales, especializada en Gestion de Riesgos, Seguridad y
Auditoria de Sistemas de Informacion, constituida legalmente el 23 de Septiembre de 1.988,
Mediante escritura publica No. 5962 de la Notaria 4 delilcirde Bogota, con registro vigente

en la Cadmara de Comercio de Bogota bajo el nimero de matricula 346900.

Su mision efa prestacion de servicios profesionales especializados y suministro de herramientas
de productividad y soporte administrativo &s campos de Gestion de Riesgos Empresariales,
Control interno de Tecnologia de Informacién (Tl), Seguridad informatica, Auditorias Basadas en
Riesgos Criticos a la Tecnologia de Informacion, procesos de negocio, servicios automatizados
Auditorias Basaak en Datoy Auditorias a Sistemas de Gestion (calidad, ambiental, seguridad

de la informacién), utilizando metodologias y herramientas de software de categoria mundial,
personal permanentemente capacitado y altos estandares de calidad.
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EMPRESAS QUBUWARIAS DEUDIRISK

EN COLOMBIA.

SECTOR FINANCIERO.
1 GLOBAL SECURITIESmisionista de Bolsa, Bogota.
1 VALORALTA-Comisionista de Bolsa, Bogota.

1 CREDISERWR ooperativa de Ahorro y CréditOcaria.

Entidades dePublicoColombiano
1 Terminal de Transporte Bogota.

9 Polida Nacional Direccidon de Control Interno.
M FondoNacional delAhorro

CAJAS DE COMPENSACION FAMILIAR.
1 Comfenalco Tolima Auditoria Interna

1 Cajade Compensacion Familiar de ArslCaMFIAR

SECTORIDUSTRIAL.
1 PETROLEOS DEL NOREHRONORTRuditoria Interna.

1 PLASTILENEA- Auditoria Interna

SECTOBALUD

1 SALUD VIDAEPS-Auditoria Interna.
1 FAMISANAREPS- Auditoria Interna.
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SECTOR EDUCATIVO
1 Universidad Militar Nuev&ranada. Bogota. Facultad de Ciencias Econdmicas.
1 Universidad Pedagdgica y Tecnologica de ColombiBTC . Tunjay seccionales.
1 Universidad Francisco de Paula Santand®cania.
1 Universidad la Gran ColombiBogota. Facultad de Contaduria.
1 Universidad Catélica De ColombBogota.Facultad de Ingenieria de Sistemas
1 Universidad Jorge Tadeo LozaBogota.Auditoriade Sistemas
1 CorUniversitaria. Ibagué-acultad de Contaduria Publica.
1 Universidad Santo Tomas 8eicaramanga. Carrera de Contaduria Publica.
1 Universidad AutonomacCali,Direccion de Sistemas.

7 Corporacion Universitaria Republicana. Bogota.

EN OTROS PAISES
En Bolivia
1 Banco Santacruz BoliviAuditoria
En Honduras
1 Cooperativade Ahorro€r é di t o “ Sagrada Familia”. Teguci

En PERU
M Universidad Unid Peruana. Lima Peru.
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