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ANALISIS AUTOMATIZADO DE DATOS PARA
AUDITORES, CON EL SOFTWARE IDEA - NIVEL 1

AL

AUDISIS

Curso - Taller

PRESENTACION

Este curso, Analisis de Datos para Auditores con el software
IDEA - Nivel 1, presenta los fundamentos para la operacion y
explotacién del software IDEA (Interactive Data Extraction and
Analysis), orientada a facilitar el uso eficiente de la herramienta en
la aplicacion de los enfoques de “Auditoria Basada en Datos,
Auditoria Continua o mas frecuente y Auditorias Agile”, mediante
el uso de Técnicas de Auditoria Asistidas por Computador (CAATs
por su sigla en Inglés), para ejecutar pruebas y procedimientos de
auditoria automatizados y repetibles con datos de archivos
actualizados.

Este curso — taller, Andlisis de Datos para Auditores, con el
software IDEA — Nivel 1, busca mejorar las competencias de los
auditores en el analisis y manejo estratégico de archivos de datos
de numero ilimitado de registros y su transformacién en
informaciéon y conocimientos relevantes para soportar la toma
decisiones y fundamentar las opiniones y conclusiones obtenidas
por las auditorias. ElI Auditor como analista de datos de las
operaciones de la empresa, necesita tener conocimientos y
habilidades sobresalientes para analizar e interpretar los archivos
de datos que se utilizan como input para planear y ejecutar
trabajos de “ Auditoria Basada en Datos”.

Output
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Los participantes aprenderan a utilizar la potencia del software IDEA para cargar en los
computadores del auditor, archivos en diferentes formatos (PDFs, archivos planos, bases de
datos y otros) que reflejan o contienen datos de las operaciones de negocio y de soporte
administrativo de las empresas, para analizar su validez de acuerdo a las reglas del negocio,
extraer muestras o resultados del analisis, visualizarlos graficamente y adquirir habilidades para
idear y desarrollar nuevos modelos de procedimientos y técnicas de auditoria aplicables en el
contexto de las auditorias internas (con estandares del IIA), auditorias de estados financieros y
auditorias de tecnologia de Informacion.

¢$Qué es Analisis? Es el proceso de dividir o descomponer un tema o un todo complejo en partes
mas pequenas (manejables) para averiguar su comportamiento y obtener una mejor comprension
del mismo. Como técnica, el analisis se ha aplicado en las matematicas y la l6gica desde antes de
Aristoteles, aunque el analisis como concepto formal es un desarrollo relativamente reciente.

El Anadlisis de datos o Analitica de datos es el proceso computacional sistematico de datos o
estadisticas, que se utiliza para el descubrimiento, interpretacion y comunicacion de patrones
significativos en los datos (input), para transformarlos en informacién y conocimientos utiles para
soportar la toma de decisiones, el control y la auditoria en las Empresas. También implica aplicar
patrones de datos para una toma de decisiones eficaz.

Propuesta de Valor

El aprendizaje autodidactico es mas lento y dificultoso que el aprendizaje orientado por expertos
especializados en el tema.

Al finalizar el curso, los asistentes estaran en capacidad de:

a) Utilizar el software IDEA como herramienta de uso cotidiano en el proceso de auditoria, para
aplicar técnicas de Auditoria Asistidas por Computador (CAATSs por sus sigla en Inglés), que
permitan satisfacer las necesidades especificas de los Auditores Internos, Auditores
Financieros y Revisores Fiscales.

b) Incrementar la productividad de los auditores en la creacién y ejecucidon de las Pruebas de
Auditoria  Asistidas con el Computador (CAATSs) utilizando el codigo ejecutable (IDEA
SCRIPTS) generado por |IDEA para implantar los enfoques de Auditoria Continua y
Auditoria Agile.

c) Incrementar la eficiencia, eficacia, productividad y valor agregado de los servicios de auditoria,
mediante el uso del software IDEA para examinar el universo de datos completo (100%) o
mediante el uso de muestras de datos estadisticamente valiosos (IDEA ofrece siete tipos de
muestreo).

d) Ofrecer mayor confianza con resultados de andlisis de datos realizados con IDEA, e
incrementar la autoridad moral y respeto profesional de los auditores.
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e) Realizar analisis e investigacion de fraudes, identificando operaciones sospechosas, de
acuerdo con patrones de fraude conocidos, mediante el uso de Software de Andlisis y
Extraccion de Datos IDEA, usando funciones que vienen integradas con el software (Ley de
Benford entre otras).

1. OBIJETIVOS DEL CURSO

. Transferir a los participantes los conocimientos necesarios para el uso y operacion de las
principales funcionalidades de Analisis y Auditoria de Datos (Data Analytics) que provee el
software IDEA

. Desarrollar habilidades en los participantes para utilizar el software IDEA en la planeacion y
ejecucion de pruebas de auditoria orientadas a verificar la calidad, consistencia y exactitud de
la informacién de las bases de datos y archivos de computador.

2. A QUIENES ESTA DIRIGIDO .?:-_,

Este curso esta dirigido a usuarios del software IDEA que son funcionarios de Auditorias Internas,
Auditorias Financieras, Revisorias Fiscales, Auditorias de Sistemas y otras areas de las empresas.

3. MODALIDAD, FECHAS, DURACION Y HORARIO

MODALIDAD: VIRTUAL
FECHAS: Octubre 01 a octubre 10 de 2024
DURACION: 16 Horas.

HORARIO: Se desarrollara en sesiones de 2 horas por dia, en el horario de 8:00 AM a 10:00 M o de
1:00 PM a 5:00 PM.

4. TEMAS DEL CURSO
DiA 1

1) Introduccién a IDEA.
. Las etapas del uso de IDEA.
e  Preparacion del ambiente de trabajo del curso.
e Menus y componentes de IDEA.
o Sistema de Ayuda de IDEA.
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2) Administracién de archivos (Tablas).
e Presentacién Caso de Estudio del curso.
e Gestidn de proyectos de auditoria.
e Biblioteca.
e El Explorador de archivos.
e Administracion de bases de datos.

3) Obtencion e importacion de datos.
e Antes de usar IDEA.
e Importacion de un archivo Microsoft Excel.
e Importacion de un archivo Microsoft Access.
e Importacién de archivos CVS.
e Importar otros archivos con Report Reader.

4) Conciliacion y evaluacién de los datos.
« Principios de conciliacion.
e Total de control.
o Estadisticas de campo.
e Indexacion.
e Buscar.
e Visualizacion.

DIiA 2

5) Como Identificar y Extraer registros especificos.
e Criterios.
o Uso del Editor de ecuaciones para crear criterios.
o Extraccidén directa (extraer elementos de valor alto).

6) Perfil de los datos.
o Estratificacion
e Resumen (Sumarizacion)
e Tabla dinamica.
e Vencimiento (o analisis de antigiedad).
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7) Identificacion de no conformidades (anomalias).
e Clave duplicada.
e Deteccidon de omisiones.

8) Muestreo.
o Entender las diferencias entre tres métodos de muestreo.
e Muestreo sistematico de registros.
e Muestreo aleatorio de registros.
e Muestreo aleatorio estratificado.

DIiA 3

9) Auditoria de un archivo de contabilidad general.
o Particularidades del caso practico.

10) Manejo y adicion de campos.
e« Manejo de campos.
e Adicién de campos.

11) Creacion de ecuaciones.
e @Funciones.

12) Uso de multiples archivos (tablas de base de datos).
e Anexar tablas de datos.

« Unidn (Join) de Archivos / tablas de bases de datos. Las cinco (5) alternativas ofrecidas

por IDEA.
DiA 4

13) Procedimientos con resultados.
e Personalizar la vista de los datos y guardarla.
e Imprimir datos o resultados de una tarea.
e Crear informes y graficos personalizados.
e Exportar los datos a una serie de formatos de archivo comunes.
o Transferir datos y graficos a otras aplicaciones.
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14) Ejercicio de recapitulacion.

Particularidades del caso practico.
Perfil de los datos.
Evidencia de auditoria.

15) Documentacion.

Revision.

Historial y generacion de Scripts.
Comentarios.

Diagrama global.

Datos, documentacion y gestidon del tiempo.

5. METODOLOGIA

Presentacion de los temas por parte de los instructores, utilizando diapositivas con

ilustraciones y sintesis de ideas claves de cada tema.

. Los participantes, bajo la orientacion de los instructores, acceden a los menus, comandos y
ayudas del software IDEA para conocer, aplicar y aprender haciendo.

. Realizacion de ejercicios del Caso de Estudio, utilizando el software IDEA, bajo la direccidon
del instructor.

. Recapitulacion de cada tema, con preguntas orientadas a verificar el entendimiento de cada
tema .

6. MATERIAL PARA LOS PARTICIPANTES

Por cada tema, se entregara material escrito en medios
magnéticos, con las diapositivas utilizadas para la presentacion,
los enunciados de los ejercicios y talleres y las preguntas de
retroalimentacion .
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7. VALOR INVERSION POR PARTICIPANTE

VALOR SEMINARIO VIRTUAL

Pagos antes del Seminario Pagos después del Seminario
COP $ 1.480.000 + IVA $ 1.550.000 + IVA

Descuentos por inscripcion

Tres 0 mas inscritos de la misma empresa 7,5%

Forma de Pago

Transferencia de fondos a la cuenta corriente numero 07511792-9 del Banco de Bogota.
Sucursal Galerias.

8. PROCEDIMIENTO DE INSCRIPCION

Descargar de la pagina http://www.audisis.com/FormularioSeminariosAUDISIS.docx el
formulario de inscripcion, diligenciarlo y enviar al correo audisis@audisis.com

9. PLAZO PARA ANULAR INSCRIPCIONES

La anulacion de inscripciones solo se aceptara por escrito, hasta tres (3) dias calendario antes de la
realizacion del seminario. Después de este plazo, solamente se aceptara cambio de las personas
inscritas.

10. PLAZO PARA CANCELAR LA REALIZACION DEL CURSO

La realizacion del seminario estara sujeto a la inscripcion de un numero minimo de participantes.
Cuando este numero no se obtenga, AUDISIS informara con anticipacién de dos (2) dias habiles la
no realizacion o aplazamiento del seminario.

11. REALIZAMOS EL CURSO DENTRO DE SU EMPRESA ( IN COMPANY).

Ofrecemos la posibilidad de realizar el curso para grupos de funcionarios de su empresa,
modalidad presencial, en sus instalaciones o en el sitio que la empresa seleccione.

Contactenos:

Correo: audisis@audisis.com

Tels.: (57) 601-2556717- PBX: (57) 601-3470022 (57) 601-3099764
Celular: 317-3722357
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12. CERTIFICACION

A los participantes que asistan al 80% o mas de la capacitacion se entregara certificado de
asistencia.

13. REQUISITOS DE CONOCIMIENTOS Y HERRAMIENTAS DE COMPUTADOR

. Deseable: Conocimientos o experiencia en el uso del software IDEA y conocimientos de
auditoria interna, financiera, operativa, de gestion o de sistemas.

. Disponibilidad del software IDEA instalado en computadores portatiles o de escritorio, para
resolver los ejercicios del caso de estudio y realizar los talleres del curso.

14. DIRECTOR E INSTRUCTORES

El seminario sera dirigido por Euclides Cubillos Moreno, socio director de AUDISIS ydesarrollado
por expertos en los temas del seminario.

Euclides Cubillos M. — Gerente de Auditoria / Consultoria de AUDISIS .,

Ingeniero de Sistemas. Maestria en Direccion y Administracién de Empresas. Titulo de Posgrado en
Auditoria de Sistemas, Certificaciones CISA (Certified Information Systems Auditor), COBIT, Auditor
ISO 27001, Auditor Lider de Calidad. Experto en Gestion de Riesgos, Seguridad y Auditoria de
sistemas. Autor de dos herramientas de software para asistir las actividades de gestion de riesgos
y auditoria: CONTROLRISK (Gestion integral de riesgos Empresariales)y AUDIRISK (Auditoria
Interna y de Sistemas basada en riesgos). 40 afios de experiencia profesional. Ex presidente de la
Asociacion Colombiana de Auditores de Sistemas (ACDAS) y fundador y ex presidente del ISACA
Capitulo de Bogota.

Fue fundador y Director de la Especializacién en Auditoria de Sistemas de la Universidad Catdlica
de Colombia y catedratico en Postgrados de Auditoria y Revisoria Fiscal en las Universidades
Nacional de Colombia, América, Central de Bogota, Antonio Narifio, El Rosario, Santo Tomas de
Aquino (Bucaramanga), Universidad Militar, UNAB, FUNDEMA (Manizales), Santiago de Cali, Libre
de Colombia (Bogotd y Cali), Jorge Tadeo Lozano y Corporacion Universitaria de la Costa
(Barranquilla). Autor de varias publicaciones sobre Controles y Auditoria de Sistemas. Ha sido
conferencista invitado a las Jornadas de ISACA y al LATINCACS de México.

Instructor. Edwin Gémez S. / Ingeniero de Soporte Software IDEA.

Ingeniero de Sistemas, Fundacion Universitaria San Martin, estudiante de la especializacion en
Auditoria de Sistemas, Universidad Antonio Narifio. En el campo laboral, se ha desempefado en el
analisis de datos, control y seguridad de la informacién, en los sectores de logistica, manufactura y
comunicaciones.
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15. NUESTROS SERVICIOS PROFESIONALES ESPECIALIZADOS Y SOLUCIONES DE
SOFTWARE DE AUDITORIA Y GESTION DE RIESGOS

SERVICIOS ESPECIALIZADOS EN AUDITORIA TIC, GESTION DE RIESGOS Y
SEGURIDAD DE TIC.

AUDISIS ofrece siete (7) tipos de Servicios Profesionales Especializados en Auditoria a
Tecnologias de la Informacién y Comunicaciones (TIC), Auditoria Interna a Sistemas de Gestion,
Gestidon de Riesgos y Seguridad en TIC.

1) AUDITORIAS A TECNOLOGIA DE INFORMACION (Basadas en
estandares de ISACA, del lIA y NIAs)

2) AUDITORIA INTERNA A SISTEMAS DE GESTION (Basadas en
ISO 19011).

3) CONSULTORIA Y ASESORIA EN GESTION DE RIESGOS
(Basada en Marcos de Referencia I1ISO 31000, COSO 2017 y
Basilea).

4) CONSULTORIA EN CONTROL INTERNO DE TI, SEGURIDAD DE
LA INFORMACION Y CIBERSEGURIDAD.

5) CONSULTORIA EN DISENO DE CONTROLES EN PROCESOS DE
NEGOCIO Y TI.

6) CONSULTORIA EN INFORMATICA FORENSE.
7) INTERVENTORIA DE CONTRATOS DE Tl Y AUDITORIA DE TI.

1.  AUDITORIA A TECNOLOGIA DE INFORMACION (Basada en estandares de
ISACA, lIAy NIAs)

“Es una especialidad de la auditoria que de manera independiente y objetiva revisa, verifica y
evalua los procesos de la Infraestructura de TIC, la Gestidon de Servicios de TIC y las Aplicaciones
de Computador en funcionamiento que soportan las operaciones de negocio y de apoyo
administrativo de las Empresas, con la finalidad de proveer razonable confianza a la Gerenciay a
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otras partes interesadas, respecto a que los controles internos establecidos proveen seguridad
razonable, eficiencia, eficacia, se cumplen las normas legales y regulatorias aplicables, reducen a
niveles tolerables los riesgos del negocio y
aseguran la satisfaccion de los objetivos y necesidades de la organizacién”.
Segun ISACA (Information Systems Audit and Control Association), la Auditoria de Sistemas de
Informacién es:

“Toda auditoria que comprenda la revision y evaluacion de todos o parte de los aspectos

de los sistemas automatizados de procesamiento de informacion, incluyendo los
procesos no automatizados relacionados y las interfaces entre ellos.”

Servicios Profesionales de Auditoria TIC ofrecidos por AUDISIS.

1) Auditorias a la Infraestructura de los Servicios de TIC (también llamada “Auditoria de
Controles Generales de TIC”).

2) Auditoria a ERPs y Aplicaciones de Computador (de Negocios o de Soporte Administrativo)
en estado de Produccién o funcionamiento.

3) Auditoria al Desarrollo de Sistemas.

4) Outsourcing de Auditoria de Sistemas para Auditorias Internas, Firmas de Auditores
Financieros y Revisorias Fiscales.

5) Auditorias de Cumplimiento de Normas sobre seguridad de la informacion y Ciberseguridad
establecidas por Organismos de Supervision y Vigilancia del Estado.

6) Auditorias de Cumplimiento de Normas sobre Proteccion de datos personales — Habeas Data
- establecidas por la leyes y Organismos de Supervisién y Vigilancia del Estado.

7) Implantacién de Técnicas de Auditoria Asistidas por Computador (CAATSs) a la medida de las
necesidades de la Empresa, utilizando el software IDEA.

8) Auditoria de TIC a Procesos Electorales para Eleccién de Dignatarios de Corporaciones
Publicas, Presidente y Vicepresidente de la Republica.

9) Auditoria a Procesos de Votaciéon Electronica en Asambleas de Accionistas o de Asociados
en Empresas y de dignatarios a Concejos Directivos y Rector en Universidades.

10) Asesoria para Implantar la Auditoria de Sistemas como funciéon permanente dentro de las
Empresas.

11) Seleccion de Auditores de Sistemas.
12) Servicios de Peritaje y Auxiliares de la Justicia en Asuntos relacionados con TIC

13) Formacién y Entrenamiento de Auditores de TIC.
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2. AUDITORIA INTERNA A SISTEMAS DE GESTION (Basada en ISO 19011)

La norma ISO 19011: 2018, Directrices para la auditoria de los sistemas de gestion, define
Sistema de Gestion asi: “Conjunto de elementos de una organizacion interrelacionados o que
interactuan para establecer politicas, objetivos y procesos (3.24) para lograr estos objetivos”

Un sistema de gestion puede tratar una sola disciplina o varias disciplinas, por ejemplo, gestion de
la calidad, gestidn financiera o gestion ambiental. Los elementos del sistema de gestion establecen
la estructura de la organizacion, los roles y las responsabilidades, la planificacion, la operacién, las
politicas, las practicas, las reglas, las creencias, los objetivos y los procesos para lograr esos
objetivos.

La norma ISO 19011: 2018 define Auditoria asi: “Proceso sistematico, independiente y
documentado para obtener evidencias objetivas (3.8) y evaluarlas de manera objetiva con el fin de
determinar el grado en que se cumplen los criterios de auditoria (3.7)”.

Las auditorias internas segun ISO 19011, denominadas en algunos casos auditorias de
primera parte, se realizan por, o en nombre de la propia organizacion. Nétese que este concepto
difiere significativamente de la definicion de Auditoria Interna segun estandares del Instituto de
Auditores Internos (lIA), el cual dice: “Es una actividad independiente y objetiva de aseguramiento
y consulta, concebida para agregar valor y mejorar las operaciones de una organizacion, ayudando
a cumplir sus objetivos al aportar un enfoque sistematico y disciplinado para evaluar y mejorar la
eficacia de los procesos de gestion de riesgos, control y gobierno corporativo”.

La Auditoria Interna de Sistemas de Gestidon permite a las organizaciones evaluar el
estado de cumplimiento de requisitos de normas de gestion (ISO 9001, ISO 45001, ISO/IEC 27001,
ISO 22301, ISO 14001 y Decreto 1072 de 2015 para el SG-SST); ademas de revisar su nivel de
madurez del sistema y los posibles riesgos asociados a los procesos y la efectividad de los
controles. De manera general, uno de los principales beneficios de realizar estas auditorias internas
es permitir a los principales responsables de la organizacion tomar decisiones con base en la
situacion de su sistema de gestion, a fin de realizar ciertas reorientaciones, en caso de ser
necesario, hacia la consecucion de sus objetivos previstos.

Servicios Profesionales de Auditoria Interna a Sistemas de Gestion ofrecidos
por AUDISIS.

1) Auditoria Interna al Sistema de Gestion de Seguridad de la Informacion - SGSI, ISO 27001.
2) Auditoria Interna al Sistema de Gestion de Continuidad del Negocio (BCP) — ISO 22301.
3) Auditoria Interna de Sistemas de Gestion ISO 9001, ISO 14000, iSO 45000.
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3) Auditoria ISO de Sistemas de Gestion Integrados.
4)  Consultoria para obtener Certificacion ISO.
5) Auditoria al SG - SST

6) Formacioén Auditores Internos I1SO.

3. CONSULTORIA Y ASESORIA EN GESTION DE RIESGOS (Basada en
marcos de referencia ISO 31000, COSO 2017 y Basilea)

Segun ISO 31000, riesgo es el "efecto de la incertidumbre en los objetivos" y un efecto es una
desviacion positiva o0 negativa de lo que se esperaba. Las desviaciones positivas o eventos
positivos se denominan oportunidades. Las desviaciones negativas o eventos negativos se
denominan amenazas y se refieren a eventos accidentales o intencionales que pueden causar dafio
a uno o mas activos y obstaculizar el logro de los objetivos de la organizacion.

Segun ISO 31000, la Gestion del Riesgo (traduccion del inglés risk management) es el conjunto de
actividades y métodos coordinados utilizados para dirigir una organizacion y controlar los muchos
riesgos que pueden afectar su capacidad para lograr sus objetivos.

El objetivo de la gestion de riesgos es reducir diferentes riesgos inherentes de un ambito
preseleccionado, a un nivel aceptable por la sociedad. Puede referirse a numerosos tipos de
amenazas causadas por actos de la naturaleza, el medio ambiente, la tecnologia, el disefio de los
procesos, los seres humanos, las organizaciones y la politica. Por otro lado, involucra todos los
recursos disponibles de los seres humanos o, en particular, de una entidad de manejo de riesgos
(persona, grupo de trabajo, organizacion).

La gestion de riesgos es un enfoque estructurado para manejar la incertidumbre relativa a
eventos negativos que pueden obstaculizar el logro de los objetivos de la organizacion, a traves de
una secuencia de actividades humanas que incluyen la identificacion, el analisis y la evaluacion de
riesgo, para luego establecer las estrategias de su tratamiento utilizando recursos gerenciales. Las
estrategias incluyen transferir el riesgo a otra parte, evitar el riesgo (esto es, reducir su probabilidad
o impacto a 0), reducir el impacto negativo del riesgo y aceptar algunas o todas las consecuencias
de un riesgo particular mediante una decision informada.

Algunas veces, el manejo de riesgos se centra en la contencion de riesgos generados por causas
fisicas o legales (por ejemplo, desastres naturales o incendios, accidentes, muerte 0 demandas).
Otras veces, la gestidon de riesgos enfatiza en aspectos operacionales como son las personas, los
procesos Y las fallas tecnolégicas. Por otra parte, la gestion de riesgo financiero se enfoca en los
riesgos que pueden ser manejados usando instrumentos financieros y comerciales.
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La administracion de riesgo empresarial o Enterprise Risk Management (ERM, por sus siglas en
inglés) es un proceso realizado por el consejo directivo de una entidad, la administracion y el
personal de dicha entidad. Se aplica en el establecimiento de estrategias de toda la empresa,
disefiada para identificar eventos potenciales que puedan afectar a la entidad y administrar los
riesgos para proporcionar una seguridad e integridad razonable referente al logro de objetivos.

Servicios Profesionales en Gestion de Riesgos ofrecidos por AUDISIS.

1) Implantar la Gestion de Riesgos Operacionales en los Procesos y Servicios de Tecnologia de

Informacion.

2) Implantar la Gestion de riesgos de Seguridad de la Informaciéon (ISO 27001) y Ciberseguridad
(ISO 27032) .

3) Construir matrices de riesgo para los procesos de la cadena de valor de la Empresa,
procesos de Tl y Aplicaciones de Computador de Negocio o de Soporte Administrativo.

4) Implantar el Sistema de Administracion de Riesgos Operacionales (SARO) en los procesos de
la Cadena de Valor de la Empresa.

5) Implantar el Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién del
Terrorismo (SARLAFT, SAGRILAFT, SIPLAFT y SIPLA) en las operaciones de negocio de la
organizacion.

6) Implantar el Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST).

7) Auditoria de Cumplimiento a la Operacion de los sistemas de Gestiéon de Riesgos SARO y
SARLAFT / SAGRILAFT.

8) Formacion y Entrenamiento en Gestidon de Riesgos

9) Formacion y entrenamiento en Auditoria a Sistemas Gestion de Riesgos SARO Y SARLAFT.

4. CONSULTORIA EN CONTROL INTERNO DE TI, SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD.

El control interno en Tl tiene dos grandes componentes: a) Controles Generales de Tl (ITGC) y b)
Controles Especificos o Controles de Aplicaciones de Computador de Negocios y soporte
administrativo.

Los Controles Generales de Tl (ITGC) 6 controles en la infraestructura de Tl se definen como el
conjunto de politicas y procedimientos establecidos por el area de Tl de la empresa para asegurar
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continuamente la confidencialidad, la integridad y la disponibilidad de sus recursos, servicios y
datos de TI.

La Gerencia de Tl de la Empresa debe proveer procesos de soporte y prestacién de servicios,
desarrollo de sistemas vy la infraestructura de T, como servicio comun para toda la empresa (es
decir, redes, bases de datos, sistemas operativos y almacenamiento). Los controles aplicados a
todas estas actividades de servicio de Tl se conocen como controles generales de TI. La
operacion formal de estos controles generales es necesaria para asegurar la confiabilidad a los
controles internos que se implantan en las aplicaciones de computador (o sistemas ERPs).Por
ejemplo, una deficiente administracion de cambios en el area de Tl podria poner en riesgo (por
accidente o de forma deliberada) la confiabilidad de las verificaciones automaticas de integridad de
la informacion.

Las Aplicaciones de Computador son programas de computador desarrollados en la empresa (in
house) o adquiridos a terceros, con las cuales se procesa la informacién de las operaciones del
CORE DEL NEGOCIO y de soporte administrativo de las empresas. Por ejemplo: facturacion,
nomina, cartera, ventas, cuentas por pagar, compras, activos fijos, inventarios, comisiones,
mantenimiento de vehiculos, historias clinicas, laboratorio clinico, produccién, etc.

Los controles internos en las aplicaciones de computador se conocen con el nombre de controles
de aplicacion o Controles Especificos y se refieren a aquellos controles que regulan el ingreso
(entrada), procesamiento y salidas de los datos en las actividades automatizadas de los procesos
del modelo de operacion de la empresa. Ejemplos: digito de autoverificacidn, test de validez de
codigos, verificacion visual, test para datos numéricos, test de datos obligatorios, perfiles
autorizacion, autenticaciéon de usuarios, edicion de imagenes antes y después de cambios
procesados, entre otros. Todos estos controles ayudan a asegurar integridad, consistencia,
precision, validez, autorizacidén, edicion, segregacion automatica de funciones incompatibles. El
disefio e implementacion de los controles de aplicacion automatizados son responsabilidad de TI,
con base en los requerimientos de negocio definidos, usando los criterios que deben ser satisfechos
por la informacién de negocios (eficacia, eficiencia, integridad, confidencialidad, disponibilidad,
confiabilidad y cumplimiento de las normas legales y regulatorias). La responsabilidad operacional
de administrar y operar los controles de aplicacion no es de TIl, sino de los propietarios o
responsables de los procesos de negocio.

La Seguridad de la Informacion.

La norma ISO/IEC 27001:2022, Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad”, especifica los requisitos para establecer, implementar, mantener, monitorear y mejorar
continuamente un SGSI (Sistema de Gestion de Seguridad de la Informacion).

La seguridad de la informacidn, que suele abreviarse como InfoSec, es un conjunto de
procedimientos y herramientas de seguridad que protegen ampliamente la informacién
confidencial de la empresa frente al uso indebido, acceso no autorizado, interrupcion o
destruccion. InfoSec comprende la seguridad fisica y del entorno, el control de acceso y la
ciberseguridad.
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Suele incluir tecnologias como agente de seguridad de acceso a la nube (CASB), herramientas de
engafno, deteccion y respuesta en el punto de conexion (EDR) y pruebas de seguridad para DevOps
(DevSecOps), entre otras.

Confidencialidad

La privacidad es uno de los componentes principales de InfoSec. Las organizaciones deben
tomar medidas que permitan Unicamente el acceso de usuarios autorizados a la informacién. El
cifrado de datos, la autenticacién multifactor y la prevencion de pérdida de datos son algunas de
las herramientas que pueden emplear las empresas para ayudar a garantizar la confidencialidad
de los datos.

Integridad

Las empresas deben mantener la integridad de los datos a lo largo de todo su ciclo de vida. Las
empresas con un sistema de InfoSec bien establecido reconocen la importancia de que los datos
sean precisos Y fiables y no permiten que los usuarios no autorizados accedan a ellos, los alteren
o interfieran de cualquier otro modo en ellos. Las herramientas como los permisos de archivos, la
administracion de identidades y los controles de acceso de usuario ayudan a garantizar la
integridad de datos.

Disponibilidad
InfoSec implica un mantenimiento continuo del hardware fisico y la actualizacion habitual del

sistema para garantizar que los usuarios autorizados disponen de acceso fiable y coherente a los
datos que necesiten.

La Ciberseguridad.

La ciberseguridad es la practica de proteger equipos, redes, aplicaciones de software, sistemas
criticos y datos de posibles amenazas digitales 6 ciberamenazas. Las organizaciones tienen la
responsabilidad de proteger los datos para mantener la confianza del cliente y cumplir la normativa.
Utilizan medidas y herramientas de ciberseguridad para proteger los datos confidenciales del
acceso no autorizado, asi como para evitar interrupciones en las operaciones empresariales debido
a una actividad de red no deseada. Las organizaciones implementan la ciberseguridad al optimizar
la defensa digital entre las personas, los procesos y las tecnologias.

La ISO/IEC 27032:2023 es un estandar internacional que se enfoca en la ciberseguridad y la
proteccion de la informacion en un mundo cada vez mas conectado. Proporciona directrices para
garantizar la seguridad de la informacién en redes y sistemas de informacién. Esta norma se
aplica a organizaciones de todos los sectores y ayuda a gestionar los riesgos asociados con las
amenazas cibernéticas.

La ISO/IEC 27032:2023 no solo es una herramienta esencial para fortalecer la ciberseguridad de
una organizacién, sino que también ofrece una serie de beneficios tangibles y estratégicos. Desde
una mayor resiliencia ante amenazas hasta la mejora de la imagen de la empresa y el cumplimiento
de regulaciones, esta norma desempefa un papel fundamental en la proteccién de la informacién y
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los activos digitales, al tiempo que contribuye al éxito a largo plazo de la organizacion en un entorno
empresarial cada vez mas digital y conectado.

Actualmente, la implementacion de medidas de seguridad digital se debe a que hay mas
dispositivos conectados que personas, y los atacantes son cada vez mas creativos.

Servicios Profesionales de Control Interno, Seguridad de la Informacién y
Ciberseguridad ofertados por AUDISIS:

1) Implantar Politicas, Normas y Procedimientos de Control Interno en Tecnologia de Informacion
(TI).

2) Acompafamiento para Implantar los Sistemas de Gestidon de Seguridad de la Informacién
(SGSI) basada en la Norma ISO 27001 y de Ciberseguridad (ISO 27032).

3) Realizacion de Pruebas de Vulnerabilidad / Ethical Hacking.

4) Acompafiamiento para Elaborar e Implantar el Plan de Continuidad del Negocio - BCP —
basado en la norma ISO 22301.

5) Acompanamiento para Disefiar e Implantar programas de prevencién y deteccion de fraudes
(programa antifraude) y anticorrupcion a la medida de las organizaciones.

6) Acompanamiento para Disefar e implantar Controles en procesos de la infraestructura de
Tecnologia de Informacién y nuevas aplicaciones de computador, basado en identificacion y
analisis de riesgos inherentes criticos.

7)  Formacion y Entrenamiento en Control Interno y Seguridad de TIC.

5. CONSULTORIA EN DISENO Y EVALUACION DE CONTROL INTERNO EN TI
Y PROCESOS DE NEGOCIO.

El enfoque proactivo y preventivo de los controles deberia prevalecer sobre el enfoque Reactivo
o A posteriori. Esto significa que los controles deberian disefiarse para anticiparse a la ocurrencia
de los eventos de riesgo, mas que orientarse a detectar la ocurrencia de errores e irregularidades
después que estas ocurren, cuando lo unico que puede hacerse es establecer los controles como
una reaccion a hechos ocurridos (Ex post Facto) o como remedio para que estos no vuelvan a
presentarse.

Los controles internos deberian disefiarse antes de iniciar la operacion de los procesos y proyectos
de la Empresa, durante las fases de planeacion y construccion, no después, cuando
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los procesos estan en operacion y se detecta la ocurrencia de errores, irregularidades o después
que se presentan desastres por actos de la naturaleza o provocados por terceros. Por consiguiente,
los controles deberian disefarse e implantarse para reducir la posibilidad de que se materialicen los
eventos de riesgo o para reducir su impacto si no pueden evitarse, es decir, para que actuen antes
de que los riesgos ocurran.

El disefo de los controles deberia realizarse con base en las politicas de operacion de la
Empresa y en el analisis de los eventos de riesgo inherentes negativos que puedan presentarse en
el desarrollo de sus operaciones, con el proposito de reducir la severidad de los riesgos a nivel
aceptable o tolerable, de tal manera que los controles establecidos aseguren razonablemente la
consecucion de los objetivos esperados y evidencien su efectividad para la gestién adecuada de los
riesgos.

Servicios de Diseno y Evaluacion de Controles Internos ofrecidos por AUDISIS.

1) Implantacion de estandares de disefio de controles internos en procesos de negocio y TI.
2) Evaluacion del disefio y efectividad de controles internos existentes

3) Acompanamiento en diseno e implantacion de Controles, Basado en Analisis de Riesgos,
para Procesos de la Cadena de Valor o del modelo de operacion de la Empresa y Tl.

4) Acompanamiento en identificacion de necesidades de control e implantacién de controles
requeridos en nuevos productos, servicios y sistemas de informacion automatizados.

5)  Formacion y Entrenamiento en Disefo e Implantaciéon de Controles en procesos de negocio y
TI.

6. CONSULTORIA EN INFORMATICA FORENSE.

El computo forense, también llamado informatica forense, computacion forense, analisis forense
digital o examen forense digital es la aplicacion de técnicas cientificas y analiticas especializadas a
infraestructuras tecnoldgicas que permiten identificar, preservar, analizar y presentar datos validos
dentro de un proceso legal.

La informatica forense se refiere a un conjunto de procedimientos y técnicas metodoldgicas para
identificar, recolectar, preservar, extraer, interpretar, documentar y presentar las evidencias de los
equipos de computacion, de manera que estas evidencias sean aceptables durante procedimiento
legal o administrativo en un juzgado.
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La informatica es una parte vital en la investigacion forense en el ambito digital, pues esta
especificamente focalizada en los delitos cometidos mediante dispositivos de computacion, como
redes, ordenadores y medios de almacenamiento digital, especialmente en aquellos casos que

involucran a la tecnologia como fuente o victima de un La informatica forense es esencial para:

o Asegurar la integridad y disponibilidad de la infraestructura de red cuando sucede un incidente
de ciberseguridad o ataque informatico.

« Identificar y obtener evidencias de los cibercrimenes de manera apropiada.
o Asegurar la proteccién adecuada de los datos y el cumplimiento regulatorio.

o Proteger a las organizaciones para que no vuelvan a suceder en el futuro los incidentes
ocurridos.

« Ayudar en la proteccion de crimenes online, como abusos, bullying...

« Minimizar las pérdidas tangibles o intangibles de las organizaciones o individuos relativas a
incidentes de seguridad.

« Soportar el proceso judicial de enjuiciamiento de los criminales.

7. INTERVENTORIA EN PROYECTOS DE TIC Y DE AUDITORIA TIC.

La interventoria a Contratos de TIC consiste en el seguimiento técnico que sobre el cumplimiento
de contratos realice AUDISIS, cuando sea contratada para tal fin por Entidades Estatales, porque el
seguimiento del contrato supone conocimiento especializado en la materia, o cuando la
complejidad o la extension del mismo lo justifiquen. No obstante, lo anterior cuando la entidad lo
encuentre justificado y acorde a la naturaleza del contrato principal, podra contratar el seguimiento
administrativo, técnico, financiero, contable, juridico del objeto o contrato dentro de la interventoria.
No obstante, lo anterior cuando la entidad lo encuentre justificado y acorde a la naturaleza del
contrato principal, podra contratar el seguimiento administrativo, técnico, financiero, contable,

juridico del objeto o contrato dentro de la interventoria.

La Interventoria de Proyectos de TIC se refiere a la prestacién de servicios profesionales de
aseguramiento de la calidad y/o auditoria técnica, para acompafar y asesorar las actividades de
supervision, vigilancia y control del desarrollo de proyectos de Tecnologia de informacién (Tl), en
los cuales se considera necesario y conveniente el apoyo de una “veeduria imparcial” que
interactue permanentemente con areas administrativas, financieras y de gestion de la empresa y
con los terceros involucrados en los proyectos. Este acompafamiento se denomina “Interventoria
de proyectos”.
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“La interventoria en proyectos de tecnologia de informacion es el conjunto de
herramientas, procesos y procedimientos que soportan la gestion de la Empresa para
asequrar a los implicados (Stakeholders) de un proyecto de tecnologia en particular, que
las especificaciones requeridas en su disefio y/o construccion y/o implantacion estan
siendo logradas dentro de los estandares de calidad previstos, en el cronograma base
establecido y con los costos presupuestados para tal efecto”.

NUESTRAS SOLUCIONES DE SOFTWARE OFERTADAS POR AUDISIS PARA
GESTIONAR AUDITORIAS Y ADMINISTRAR DE RIESGOS

AUDISIS es fabricante y comercializador de soluciones de software para gestion de auditorias y
gestion de riesgos.

A continuacién, se presentan cinco (5) soluciones de software ofertadas por AUDISIS para
incrementar efectividad, productividad, confiabilidad y valor agregado de las Auditorias Internas
(segun estandares del IlA), Auditorias de Sistemas (segun estandares de ISACA) y Auditorias
Financieras segun las NIAs. También se presenta una herramienta (ControlRisk) como solucién
para estandarizar la implantacion de sistemas de gestion de riesgos en la empresa.

1) IDEA: Software de Andlisis y Extraccion de Datos y Auditoria Continua Basada en Datos.

2) AUDIRISK Web: Software para Gestionar Auditorias Internas y de Sistemas, Basadas en
Riesgos Criticos (Satisface estandares del lIA e ISACA).

3) AUDIT IP Web: Software para Gestionar Planes de Mejoramiento por efecto de Auditorias
Internas y de Terceros realizadas a la Empresa.

4) ASD AUDITOR: Software de Auditoria Financiera y Analisis Financiero

5) SMARTEXPORTER: Software para Extraer, Preparar Y Programar Automaticamente Datos
de SAP

6) CONTROLRISK Web: Software para Gestionar Riesgos en Procesos de Negocio y
Tecnologia de Informacion (TI)

1. IDEA: Software de Analisis y Extraccion de Datos y Auditoria Continua
Basada en Datos.

IDEA (Acronimo de Interactive Data Extraction and Analysis), es una herramienta con reconocimi-
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ento internacional en analitica de datos y auditoria basada en datos. A través de la toma de
decisiones basadas en datos. IDEA incrementa la productividad, eficiencia, eficacia y valor
agregado de las auditorias. datos, IDEA incrementa la productividad, eficiencia, eficacia y valor
agregado de las auditorias.

Adicionalmente, es una herramienta con capacidades para generar programas de computador
ejecutables (IDEA scripts) a la medida de las necesidades de las auditorias (internas y de estados
financieros) e implantar el enfoque de auditorias continuas 6 mas frecuentes, el cual permite
programar la ejecucion automatica de técnicas de auditoria asistidas con el computador (CAATS)
para examinar archivos de datos actualizados en tiempo muy cercano al tiempo real (tiempo de
ocurrencia de los eventos auditados = tiempo de la auditoria).

Ofrece una interfaz amigable, funciones especificas de auditoria, importacién de datos desde varios
formatos (SAP, PDFs, archivos planos, bases de datos relacionales), capacidad para procesar
archivos de cantidad ilimitada de registros y mas de 100 funciones preconstruidas (funciones @)
para analitica de datos.

Este software de origen canadiense, en su estructura basica tiene disponibles mas de 100
funciones de analisis de datos y auditoria asistida por computador. Ademas, para facilitar el analisis
de datos en auditoria financiera, IDEA ofrece SmartAnalyzer Financial, una plataforma que agrupa
aplicaciones inteligentes para auditoria financiera (Libro mayor, Cuentas por Cobrar, Cuentas por
Pagar, Inventarios, Activos Fijos) e IDEA Lab, el centro de innovacién continua, con complementos
que utilizan los ultimos avances en Python y técnicas de aprendizaje automatico.

Alternativas de Licenciamiento de IDEA.

Se ofrecen tres tipos de licenciamiento por Suscripcion Anual.

1) Licencia IDEA Estandar o Stand Alone Named. Es una licencia monousuario, asociada al
equipo en el que instala el software. Este tipo de licencia no requiere autenticacion de los

usuarios.
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Licencia IDEA NLS VIRTUAL (Network License Server Virtual Named). Utiliza un servidor
de licencias para controlar el acceso a la cantidad de usuarios amparados por la licencia. El
analisis de los datos con IDEA se ejecuta en cada equipo y en estos también se almacenan
los resultados obtenidos del analisis. Esta modalidad de licenciamiento monousuario no
requiere autenticacion de los usuarios; solo se autentica el equipo con derechos de acceso al
software IDEA.

Las licencias NLS Concurrente (Network License Server Concurrent). Son licencias en
red de uso simultaneo, requieren de un servidor donde se instala un administrador de
licencias, Estas licencias se expiden para el numero de usuarios adquiridos por el cliente y
permiten su instalacion en un numero flotante de usuarios. Como ejemplo, una licencia para 5
usuarios se puede instalar en 15 computadores, todos deben estar en la misma red del
servidor para poder hacer ping y que el administrador de licencias le asigne una licencia. De
los 15 usuarios instalados solo 5 pueden tener el software abierto al mismo tiempo; cuando el
sexto usuario intenta abrir el software el sistema le indicara que no hay licencias disponibles y
requiere que algun compafero cierre el software para que la licencia vuelva al servidor y

alguien mas pueda tomarla.

2. AUDIRISK WEB: Software para Gestionar Auditorias Internas y de Sistemas,

Basadas en Riesgos Criticos.

Este software satisface los estandares internacionales para el ejercicio profesional de la Auditoria

Interna del Instituto de Auditores Internos (llIA) y de ISACA para la Auditoria de Tecnologia de

Informacién (TI).

Los estandares para el desarrollo profesional de la Auditoria Interna del Instituto de Auditores

Internos (Il1A), definen la Auditoria Interna asi: “Es una actividad independiente y objetiva de

aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de una

organizacion, ayudando a cumplir sus objetivos al aportar un enfoque sistematico y disciplinado

para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno

corporativo”. Nbétese que este concepto difiere significativamente de la Auditoria Interna a

Sistemas de Gestion, la que se desarrolla con base en la norma ISO 19011.

El software AUDIRISK WEB esta disenado para:
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Este software satisface los estandares internacionales para el ejercicio profesional de la
Auditoria Interna del Instituto de Auditores Internos (llIA) y de ISACA para la Auditoria de
Tecnologia de Informacion (TI).

Los estandares para el desarrollo profesional de la Auditoria Interna del Instituto de Auditores
Internos (ll1A), definen la Auditoria Interna asi: “Es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion, ayudando a cumplir sus objetivos al aportar un enfoque sistematico y
disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y
gobierno corporativo”. Notese que este concepto difiere significativamente de la Auditoria
Interna a Sistemas de Gestion, la que se desarrolla con base en la norma ISO 19011.

El software AUDIRISK WEB esta disefiado para:

Ejecutar Auditorias de Cumplimiento de “Normas Legales y Reglamentarias establecidas por
Organismos de Supervision y Vigilancia del Estado. La metodologia de auditoria de
cumplimiento implantada en el software comprende procedimientos para ejecutar las cuatro
(4) fases del proceso de auditoria: a) Planeacién de la Auditoria. Ademas de fijar objetivos,
alcance, cronograma y auditores responsables, incluye la construccion de Checklists a la
medida de la empresa, para verificar cumplimiento de normas y procedimientos objeto de la
auditoria; b) Ejecucion de Pruebas de Cumplimiento mediante aplicacién de los Checklists; c)
Comunicacion de Resultados (el software genera tres informes con los resultados de la
auditoria, dirigidos a la administracién de la empresa) y d) Planeacion Seguimiento a
implantacion de Planes de Mejoramiento para atender los hallazgos de la auditoria.

Ejecutar Seguimiento a Planes de Mejoramiento, por Hallazgos, oportunidades de mejora y
recomendaciones de Auditorias realizadas con AUDIRISK.

Generar indicadores de Gestion de la Auditoria. El software genera informes de gestidén de la
Auditoria Interna en fechas de corte que deseen o necesiten los auditores.

Los papeles de trabajo de las auditorias realizadas con AUDIRISK, se conservan y administran en

un repositorio denominado Base de Datos de Conocimientos de Auditoria. Esta Base de

Conocimientos crece continuamente en la medida que se avanza en la realizacién de auditorias con

el software, hasta llegar a convertirse en un repositorio unico de toda la informacion de las

auditorias internas y de sistemas realizadas a la Empresa.
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El software AUDIRISK Web se puede instalar en la modalidad Software como Servicio - SaaS,
en una red interna o en computadores stand alone.

AUDIRISK se comercializa con dos tipos de licenciamiento: A perpetuidad y por Suscripcién Anual.
Tipos de usuarios en el software AUDIRISK Web.
El software provee dos (2) grupos de perfiles de acceso: Auditores y Auditados.

Los AUDITORES tienen acceso a todas las funcionalidades del software —Acceso Completo. Con
excepcion de los perfiles Gerente de Auditoria y Supervisor de Auditoria, los demas perfiles tienen
acceso solo a las auditorias a las que estén asignados.

Los AUDITADOS tienen acceso limitado a las funcionalidades del modulo “Seguimiento a
Implantacion de Planes de Mejoramiento por Hallazgos y Recomendaciones de la Auditoria’.
Cada usuario AUDITADO tiene acceso solamente a los hallazgos de auditorias que le sean
asignados por los AUDITORES.

3. AUDIT IP Web: Software para Gestionar Planes de Mejoramiento por efecto
de Auditorias Internas y de Terceros realizadas a la Empresa.

AUDIT IP Web es una herramienta para apoyar y estandarizar el trabajo de las personas que
dentro de una Empresa tienen la responsabilidad de planear, coordinar, implantar y ejecutar
seguimiento a los planes de mejoramiento que se establecen para atender hallazgos,
oportunidades de mejora y recomendaciones de auditorias realizadas a la Empresa por el personal
de la Gerencia de Auditoria Interna o por terceros.

AUDIT IP Web estd disefiado para gestionar la implantacion y seguimiento de Planes de
Mejoramiento Institucional que resultan de hallazgos, oportunidades de mejora y
recomendaciones de auditorias realizadas a la Empresa por personal de la Gerencia de Auditoria
Interna y por terceros, como son las Firmas de Auditoria Externa (Revisoria Fiscal, Auditoria
Financiera, Auditoria de Sistemas, etc.), Organismos de control y vigilancia del Estado
(Contralorias, Superintendencias, Ministerios, DIAN), Auditorias Internas a sistemas de gestion
realizadas por personal de la empresa o por terceros (ISO 9001, ISO 14000, de salud ocupacional,
ISO 27001, ISO 22301, etc.) y Auditorias externas realizadas para fines de certificacion de
Sistemas de Gestion.
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El software AUDIRISK Web se puede instalar en la modalidad Software como Servicio - SaaS,

en una red interna o en computadores stand alone.

AUDIT IP Web se comercializa con dos tipos de licenciamiento: A perpetuidad y por Suscripcion
Anual.

Tipos de usuarios en el software AUDIT IP Web.

El software provee perfiles de acceso a través de internet para dos (2) tipos de usuarios: a)
Coordinadores de Planes de Mejoramiento y b) Implantadores de Planes de Mejoramiento.

A los usuarios Coordinadores de Planes de Mejoramiento (PM), AUDIT IP Web provee
funcionalidades para ingresar al sistema los hallazgos, oportunidades de mejora vy
recomendaciones de los auditores y asignar cargos y personas responsables de implantar el plan
de mejoramiento. Mediante correos electronicos generados y enviados por el software, comunican
a los implantadores su asignacidon como responsables de implantar el PM y las credenciales de
usuario para acceder al software e ingresar el plan de mejoramiento. Los coordinadores también
tienen privilegios para aprobar o desaprobar el plan de mejoramiento ingresado por los
implantadores, asi como los avances de implantacion y los soportes de implantacion del PM
aportados por los implantadores (papeles de trabajo electronicos).

Los usuarios implantadores de PM, después de recibir los correos de los coordinadores, pueden
configurar el contenido de correos electronicos que seran generados y enviados automaticamente
desde el software, para comunicar el ingreso de las Acciones de Mejora (AM) que integran el PM, el
ingreso de avances de implantacion y aportar los soportes electronicos de los avances de
implantacion. Estos soportes se mantienen disponibles en la base de datos de AUDIT IP Web
para su consulta posterior cuando sea necesario.

4. ASD AUDITOR: Software de Auditoria Financiera y Analisis Financiero.

Es una poderosa herramienta de gestidén de auditoria y analisis financiero, de origen espanol, que
permite trabajar y dirigir de forma ordenada, eficiente y agil el proceso de Auditoria financiera desde
las actividades previas hasta la finalizacion y emision del correspondiente informe.
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Las auditorias de estados financieros con ASD AUDITOR se ejecutan de acuerdo con las NIAs,
en base a riesgos y en los requerimientos de Control y calidad NICCA1

5. SMARTEXPORTER: Software para Extraer, Preparar Y Programar
Automaticamente Datos de SAP.

Este producto es un complemento del software IDEA, para permitir extraer e importar datos de
archivos SAP a IDEA.

Es un software de origen aleman, que le permite acceder de forma facil, flexible y segura a todos
los datos relevantes de un sistema SAP, gracias a esto los mismos usuarios pueden extraer los
datos que necesitan, mientras el departamento de Tl conserva el control de los datos y de los
derechos de acceso.

SmartExporter le permite Extraer informacion de archivos o tablas de un sistema SAP y dejarla en
formatos: TXT, CVS, ACCESS, IMD (IDEA), SQL, para ser utilizados en procesos de analisis de
datos, Auditorias basadas en datos, migracion de datos, o ser fuente de entrada para otras
soluciones como: Big Data, Bl, Mineria de datos, Software estadistico (SAS), entre otras
herramientas.

6. CONTROLRISK Web: Software para Gestionar Riesgos en Procesos de
negocio y Tecnologia de Informacioén (TI).

El software CONTROLRISK WEB provee funcionalidades para soportar la implantacion,
monitoreo y mejoramiento continuo del sistema de Administracion de Riesgos Operacionales
(SARO), el sistema Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT), el Sistema de Gestion de Seguridad de la Informacion (SGSI) y la
Gestidn de Riesgos por procesos en Entidades del sector publico Colombiano, de acuerdo con
las normas establecidas por el DAFP. Las funcionalidades implantadas en el software satisfacen
las buenas y mejores practicas de Gestion de Riesgos y Control Interno recomendadas por ISO
31000: 2018, el marco de referencia ERM (Enterprise Risk Management), COSO 2013, COBIT e
ISO 27001 y otras normas nacionales de Gestidén de Riesgos expedidas por los organismos de

control y supervision del Estado, el Ministerio de Tecnologia de Informacién y comunicaciones (Mintic) y
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el Departamento Administrativo de la Funcién Publica (DAFP).

Para el SARO, el software satisface los siguientes requerimientos:

a)

b)

Implantar el ciclo PHVA del proceso de Gestion de Riesgos operacionales en los procesos
de la cadena de valor de la Empresa (estratégicos, misionales y de soporte), los procesos
de Tecnologia de Informacion y las aplicaciones de computador o médulos de ERPs que
soportan los procesos CORE del negocio.

Consolidar el Perfil del Riesgo Operacional de la Organizaciéon. El software provee
funcionalidades para construir y visualizar el perfil consolidado por clases de riesgo del
SARO en los procesos y areas organizacionales de la empresa. Para estas clases de riesgo
se generan reportes y graficos con calificaciones promedio del riesgo inherente (RI),
proteccion ofrecida (PE) por los controles establecidos y riesgo residual (RR). Estos perfiles
se visualizan por tipos de procesos (estratégicos, misionales y de soporte) y dentro de
éstos por clases de riesgo, por procesos y por areas organizacionales de la Empresa. El
software también provee funcionalidades para generar dos (2) matrices consolidadas de las
calificaciones promedio de los eventos de riesgo identificados en todos los procesos de la
organizacion que tengan implantado el SARO: a) Matriz consolidada de riesgos
Inherentes, con la localizacién de los cédigos de riesgo de todos los procesos de la empresa
en las celdas de una matriz de 5x5, “Probabilidad vs Impacto”; b) Matriz Consolidada de
Riesgo Residual, con la localizacion de los cédigos de riesgo de todos los procesos de la
Empresa en las celdas de una matriz de 4 x 5, “Severidad de los riesgos antes de controles
Vs niveles de proteccién ofrecidos por los controles”.

Actualizar y Mejorar Continuamente la Gestion de Riesgos implantada para procesos
de la cadena de valor, procesos de tecnologia de informaciéon y los sistemas que
soportan las operaciones CORE del negocio y administrativas de la Empresa. Una vez
puesto en operacion el sistema de Gestion de Riesgos (SGR) de cada proceso o sistema, el
software provee funcionalidades para el mantenimiento y actualizacién continua de la
informacion de gestidén de riesgos. A la base de datos de gestion de riesgos de la Empresa
se pueden adicionar, modificar y suprimir actividades de los procesos, areas organizacionales
y terceros que intervienen en los procesos, eventos de riesgo inherente, controles y cargos
de los duefios de proceso para mantener vigente el sistema de administracion de riesgo
operativo de cada proceso o sistema. La actualizacién de la informacion de gestion de

riesgos se pueden realizar en cualquier tiempo, cuando se considere necesario.
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d) Crear y mantener actualizada la Base de Datos de “Registros de Eventos de Riesgo
Operativo Ocurridos (RERO)”. El Software provee funcionalidades para que los duefios de los
procesos ingresen al sistema la informacién de los eventos de riesgo materializados vy la
Gerencia de Riesgos realice analisis detallado de los eventos ocurridos y disefie el plan de
correctivo correspondiente. Este analisis verifica la validez y calidad de la documentacion del
analisis del riesgo existente para cada riesgo materializado, identifica las desviaciones
ocurridas, disefa las acciones de remediacién necesarias, asigna los cargos responsables de
implantarlas y ejecutar seguimiento a la implantacion de las acciones correctivas.

e) Monitorear periddicamente el Plan de Continuidad del Negocio. El software provee
funcionalidades para ingresar informacion sobre los controles y estrategias previstas en el
Plan de Continuidad del Negocio (BCP) y verificar periédicamente el nivel de preparaciéon de
las areas de la organizacién para ejecutar los procedimientos de contingencia y recuperacion
de desastres previstas en el BCP.

f)  Auditar el SARO. EIl software provee funcionalidades para que los auditores internos y
externos planeen y ejecuten pruebas al SARO. Las pruebas estan orientadas a verificar el
cumplimiento de las politicas y procedimientos del SARO (el framework) y la calidad de la
informacion de la Base de Datos de Gestion de Riesgos y Controles de la Empresa, el
funcionamiento del RERO y del BCP .

Los datos obtenidos en la implantacion de la gestion de riesgos de cada proceso o sistema, se
conservan y administran en un repositorio denominado Base de Datos de Conocimientos de
Gestion de Riesgos y Controles de la Empresa. Esta Base de Conocimientos crece continuamente
en la medida que se avanza en la implantacion de la Gestion de Riesgos en los procesos y
sistemas de la Empresa, hasta llegar a convertirse en un repositorio unico de toda la informacién
de riesgos y controles de la Empresa.

El software CONTROLRISK puede ser instalado en la modalidad Software como Servicio - Saa$,
en una red interna o en computadores stand alone.

CONTROLRISK se comercializa con dos tipos de licenciamiento: A perpetuidad y por Suscripcion
Anual.

Tipos de usuarios en el software CONTROLRISK Web.
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ANALISIS AUTOMA DE DATOS CON EL SOFTWARE IDEA \Wﬂ 4
NIVEL 1 AUDISIS
CONTROLRISK Web provee perfiles de acceso para tres (3) grupos de usuarios: a)
Administradores de Riesgos b) Duefios de Procesos; y ¢) Auditores.

Los usuarios de perfil Administradores de Riesgos tienen acceso a todas las funcionalidades del
software, excepto al médulo de auditoria.

Los usuarios de perfi Duefios de Proceso tienen acceso a funcionalidades del mddulo de
Implantacion de la Gestion de Riesgos, limitado a uno o mas procesos, con permiso para ingresar
respuestas a los checklists con los cuales se ejecuta el monitoreo de los riesgos y controles por
proceso y a los moédulos de monitoreo del Plan de Continuidad del Negocio (BCP) y de Registro de
Eventos de Riesgo Ocurridos (RERO);

Los usuarios de perfil Auditor, unicamente tienen acceso a funcionalidades del modulo de
Auditoria a la Gestidon de Riesgo Operativo de la Empresa.
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