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1. ¢QUE PUEDE HACER CON LA POTENCIA DE AUDIRISK WEB?

AUDIRISK Web, Software para Gestionar Auditorias Internas y de Sistemas, fi B a saa @n
Ri e s g @esun,aplicacion web disefiada “por auditores para auditores”, para ejecutar las
actividades de Auditorias Interna y de TIC (de sistemas de informacion o de informatica), con
enfoque PROACTIVO y PREVENTIVO, de conformidad con los estandares del IIA para el
ejercicio profesional de la Auditoria Interna, de la Asociacién de Control Auditoria de Sistemas
de Informacion (ISACA) para la Auditoria de TIC y la Guia de Auditoria emitida por el DAFP para

las oficinas de Auditoria Interna de Entidades del sector publico colombiano.

1)
2)
3)
4)
5)

6)
7

El software provee funcionalidades para ejecutar las siguientes actividades de la
Auditorias Internay de TIC:

Elaborar el Plan Anual de la Auditoria Interna y de Sistemas, basada en la Exposicion
a Riesgos de los entes o unidades Auditables.

Ejecutar Auditorias a Procesos del Modelo de Operacién de la Empresa, Basadas en
Riesgos Criticos.

Ejecutar Auditorias a Procesos de la infraestructura de TIC y Sistemas de
Informacién (Aplicaciones de Computador y ERPS), Basadas en Riesgos Criticos.
Ejecutar Auditorias de Cumplimiento de “Normas Legales y Reglamentarias
establecidas por Organismos de Supervision y Vigilancia del Estado”,

Realizar Seguimiento a Implantacion de Planes de Mejoramiento por efecto de
Hallazgos y recomendaciones de Auditorias Internas y de Sistemas.

Generar Informes e Indicadores de Gestion de la Auditoria.

Ejecutar el PAMC — Programa de Aseguramiento y Mejoramiento de la Calidad de la
Auditoria Internal. (Actualmente en construccion)

El software AUDIRISK puede ser instalado en ambientes WEB (Cloud Computing) como un
SaaS (Software as an Service, por sus siglas en Ingles), en una red interna o en computadores
stand alone.

El software se oferta para venta de licencias de uso a perpetuidad o licencias de uso por
suscripcién anual, por equipo servidor y cantidad de usuarios. También se ofrecen servicios
de capacitacion para la operacion del software y de consultoria para integrar el software a los
procedimientos de las auditorias internas y de sistemas.

L un Programa de Aseguramiento y Mejora de la Calidad (PAMC) en auditoria interna es un sistema disefiado para evaluar
y mejorar continuamente la eficiencia y eficacia de la funcion de auditoria interna. Este programa asegura que la auditoria
interna cumpla con las normas establecidas, aplique el Cadigo de Etica y busque oportunidades de mejora.

AUDIRISK Web Version 8.5, Afio 2025 - Software para Gestion de Auditorias Interna y de Sistemas Basadas en Riesgos -




YT

AUDISIS

La propiedad intelectual y los derechos de autor del software AUDIRISK Web estan
registrados a nombre de AUDISIS.

— Jl// AUd1 R1Sk Web Usuarios en linea: 1
| LA B Versidn 7.5
Aup{ﬂyx Software de Auditoria Interna y De Sistemas Basada en Riesgos 471042022
- Producto Licenciado a AUDISIS LTDA —

Acerca de

Planeacion Anual Auditoria Basada . uimiento . Gestidn de

‘ Seguridad I Ansdirortal " (R en Riesgos . Hallazgos. . |3 auditoria

Usted esta en: Inicio > AudiRisk

Bienvenido Usuario - AUDITOR

Seleccione una Empresa

Identificador Empresas Tipo Licencia Accién
1 Morraos de Colombia Demo Modificar
2 AUDISIS LTDA Propietaria Modificar

I: Agregar Empresa \

Audisis

Figura 1: Menu Principal del software AUDIRISK WEB- Perfil Auditores

A continuacion se resumen las funcionalidades que provee el software AUDIRISK WEB, para
ejecutar las seis (6) actividades esenciales de las auditorias internas y de sistemas.

EVlEIaborar el Plan Anual de la Auditoria Interna Basado en la Exposicién a
Riesgos de los Entes o Unidades Auditables.

El plan anual de la Auditoria Interna? se elabora con base en los resultados de i v al o
exposicion a riesgos de los entes o unidades auditables de la Empresa30 considerando que el
Universo Auditable de la Empresa consta de tres (3) componentes: a) los procesos del modelo
de operacion (Mapa de procesos estratégicos, misionales y de soporte); b) los procesos y
proyectos de la infraestructura de Tecnologia de Informacion de la Empresa; y c) los sistemas
de informacion (aplicaciones de computador y modulos de ERPS) que se utilizan para procesar
datos de las operaciones CORE del negocio y administrativas de la organizacion. Dentro de los
entes auditables se adiciona uno con caracteristicas especiales: la auditoria al Sistema de
Gestion de Seguridad de la Informacion (ISO 27001).

2 puditoria Interna: De acuerdo con estandares del llA, “Es un servicio independientes y objetivo de aseguramiento y consulta permanente,
concebido para agregar valor y mejorar las operaciones de una organizacion. La actividad de auditoria interna ayuda a una organizacién a
cumplir sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la efectividad de los procesos de gestién de
riesgos, control y gobierno”.

3 Unidades Auditables (también conocidos como entes Auditables): Se refiere a cada uno de los procesos del modelo de operacién de
la Empresa, procesos de la infraestructura de TIC y las aplicaciones de computador de negocios o0 médulos ERPs que soportan las
operaciones misionales y administrativas de la empresa.
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Mediante cuestionarios con preguntas sobre factores de riesgo y mudltiples respuestas
aplicables a la realidad de la empresa, se valora la exposicion a riesgos potenciales 6 nivel de
criticidad de cada ente o unidad auditable. La exposicion a riesgos se expresa en porcentajes
del puntaje maximo que podria obtener un ente auditable; los que obtengan puntajes mas
cercanos al 100% tendran la mayor prioridad para el Plan Anual de Auditoria Interna y de
sistemas del primer afio. Para los demés entes auditables, se programa ejecucion de auditorias
proyectadas al horizonte de dos y tres afios. .

Por cada componente del universo de auditoria el software genera reportes y graficos con los
puntajes de exposicion de los entes auditables a “clases de riesgo” tipicas aplicables a la
Empresa y “perfiles o panoramas de riesgoopor cada clase de riesgo dentro del componente,
los cuales deberan considerarse en la planeacion especifica y ejecucion de los trabajos de
auditoria que se incluyan en el plan anual de la auditoria interna.

Para las unidades o entes auditables (proceso modelo de operacion, proceso de la
infraestructura de Tl, sistema de informacion o proyecto de Tl) que sean seleccionados para
el Plan Anual de Auditoria Interna, el software AUDIRISK Web provee funcionalidades para
planear la ejecucion de hasta tres (3) tipos de trabajos de auditoria durante el afio, basadas
en clases de riesgos criticos:

1) Auditorias de Control Interno;

2) Pruebas de Auditoria (de cumplimiento y sustantivas) en multiples sitios de operacion
del proceso (areas de la organizacion y terceros que intervienen en las operaciones
del proceso o sistema); y

3) Pruebas de Auditoria (de cumplimiento y sustantivas) a mdultiples procesos
(sistemas) en un solo sitio de prueba.

Por cada tipo trabajo de auditoria se definen objetivos, alcance, fechas de ejecucion, duracion
estimada en horas y auditor lider. El software genera cronogramas anual y mensualizado y
diagramas de Gantt con los trabajos a realizar.

b) Ejecutar Auditorias Basadas en Riesgos Criticos a los Entes

Auditables (Procesos, sistemas y proyectos).

Por cada auditoria, Audirisk Web provee funcionalidades para ejecutar procedimientos y
buenas practicas aplicables a las cuatro (4) fases del proceso de auditoria (planeacion,
ejecucion, comunicacion de resultados y seguimiento), como se describe a continuacion:

1) Auditorias de Control Interno: a) Preauditoria - Elaborar memorando de planeacion
y programa de trabajo; b) comprender el contexto interno y externo del proceso
(sistema o proyecto); c) identificar los riesgos inherentes criticos que integran la
muestra de riesgos para ejecutar la auditoria basada en riesgos criticos; d) analizar
individualmente los riesgos de la muestra seleccionada, utilizando métodos de analisis
de riesgo cuantitativo; e) identificar los controles que de acuerdo con las buenas y
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mejores practicas, deberian existir para gestionar cada riesgo de la muestra de riesgos;
f) identificar los controles utilizados para gestionar cada evento de riesgo; g) evaluar
la efectividad individual y colectiva de los controles utilizados por riesgo critico; h)
elaborar y entregar informe con los resultados de la auditoria de control interno; y i)
Asignar cargos responsables de implantar Planes de Mejoramiento por efecto de
hallazgos y recomendaciones de la auditoria y los auditores responsables de ejecutar
el seguimiento.

2) Pruebas de Auditoria (Cumplimiento y Sustantivas) a un proceso (sistema) en
multiples sitios de operacion del proceso (sitios de prueba): a) Preauditoria -
Elaborar memorando de planeacion y programa de auditoria; b) Disefar y planear
ejecucion de Pruebas de Cumplimiento, por sitio de prueba, a los controles de la
muestra de riesgos criticos que proveen efectividadi Sat i sf act or igemerar Apr o
checklists de controles por técnica de auditoria a emplear por sitio de prueba, ejecucién
de las pruebas en los sitios de prueba, analisis de resultados de las pruebas por sitios
de prueba, elaborar informes con los resultados de las pruebas realizadas (por sitio de
prueba y consolidado) y asignar responsables de implantar y efectuar seguimiento a
Planes de Mejoramiento por efecto de hallazgos y recomendaciones de la auditoria por
sitio de prueba; c) Pruebas Sustantivas: disefio y planeacidon de pruebas por sitio de
prueba a datos 6 cifras impactadas por riesgos de la muestra que presentan
efectividad de controles A No S at i ,sgénerartcloecklists opor sitio de prueba y
técnica de auditoria a emplear para verificar datos /cifras, ejecucion de las pruebas en
los sitios de prueba, andlisis de resultados de las pruebas realizadas por sitio de
prueba, elaborar informes con los resultados de las pruebas realizadas (por sitio de
prueba y consolidado) y, asignar responsables de implantar y efectuar seguimiento a
Planes de Mejoramiento por efecto de hallazgos y recomendaciones de la auditoria por
sitio de prueba.

3) Pruebas de Auditoria (Cumplimiento y Sustantivas) a Mdltiples procesos
(sistemas) en un sitio de operacién (sitio de prueba) de la Empresa: a) Preauditoria
- Elaborar memorando de planeacién y programa de auditoria; b) Pruebas de
Cumplimiento: disefio y planeacion de pruebas por cada proceso a los controles
impactos por la muestra de riesgos criticos, generar checklists de controles por proceso
y técnica de auditoria a emplear, ejecucion de las pruebas por proceso, analisis de
resultados de las pruebas por proceso, elaborar informes con los resultados de las
pruebas realizadas (por proceso y consolidado) y asignar responsables de implantar y
efectuar seguimiento a Planes de Mejoramiento por efecto de hallazgos y
recomendaciones de la auditoria por proceso; c) Pruebas Sustantivas: disefio y
planeacién de pruebas por cada proceso a datos / cifras impactadas por la muestra de
riesgos criticos, generar checklists por proceso y técnica de auditoria a emplear para
verificar datos /cifras, ejecucion de las pruebas a cada proceso, analisis de resultados
de las pruebas realizadas por proceso, elaborar informes con los resultados de las
pruebas realizadas (por proceso y consolidado) y asignar responsables de implantar y
efectuar seguimiento a Planes de Mejoramiento por efecto de hallazgos y
recomendaciones de la auditoria por proceso.
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OEjecutar Audi t or 2 as de
Reglamentarias establecidas por Organismos de Supervision

Cumpl i mi ento
Vigilancial

Por ejemplo, normas relativas a implantacion de sistemas de gestion de riesgos SARO vy
SARLAFT, proteccion de datos personales, computacién en la nube, seguridad de la informacion
y ciberseguridad, control interno en Tl. La metodologia de auditoria de cumplimiento implantada
en el software comprende procedimientos para ejecutar las cuatro (4) fases del proceso de
auditoria: a) Planeacion de la Auditoria (ademas de fijar objetivos, alcance, cronograma y
auditores responsables, incluye la construccion de Checklists a la medida de la empresa, para
verificar cumplimiento de normas y procedimientos objeto de la auditoria); b) Ejecucion de
Pruebas de Cumplimiento mediante aplicacién de los Checklists; ¢) Comunicacion de Resultados
(el software genera tres informes con los resultados de la auditoria) y d) Planeacion
Seguimiento a implantacién de Planes de Mejoramiento para atender los hallazgos de la
auditoria.

CJlSeguimiento a Implantacion de Planes de Mejoramiento (PM) por efecto
de Hallazgos y recomendaciones de la Auditoria Internal

Por cada trabajo de auditoria realizado con AUDIRISK, el software provee funcionalidades de
interaccidon entre Auditores y Auditados para planear y ejecutar el seguimiento. Los auditores
notifican mediante correos electrénicos generados por el software, la asignacion de cargos
responsables de implantar y supervisar la implantacion por parte de los auditados y de
realizar seguimiento a las recomendaciones por parte de la Auditoria; ademas asigna y
comunica las credenciales de acceso al sistema cuando el auditado no las tenga; registra e
informa las decisiones de aprobar o no el plan de implantacién y los avances de implantacion.
Para los auditados responsables de implantar el plan de mejoramiento, el software provee
funcionalidades para ingresar al sistema el plan de implantacion de las acciones de
mejoramiento (recomendaciones de la auditoria), las correcciones a que haya lugar al plan de
implantacion y los avances de implantacion del plan de mejoramiento.

A traveés de mensajes de correos electronicos generados por el software, se comunican las
acciones ejercidas por auditores y auditados respecto a la implantacion del plan de
mejoramiento, para revision y aprobacion del plan de mejoramiento por parte de los auditores;
también se generan y envian automaticamente mensajes de recordatorios a los auditados
responsables de metas de implantacion proximas a vencerse y mensajes de alerta para metas
gue no se implantaron dentro del limite de tiempo establecido.

Este modulo genera reportes del estado de implantacién de las recomendaciones por cada

auditoria y reportes consolidados sobre el estado de implantacion de las recomendaciones
o plan de mejoramiento en todas las auditorias.
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SWGeneracion de Informes e Indicadores de Gestion de la Auditorial

En este modulo el software genera informes de gestion de la Auditoria, con indicadores de
Gestion de la auditoria, informes y graficos sobre el avance de desarrollo y cumplimiento del
plan anual de la auditoria e informes y graficos sobre el estado de los hallazgos de auditoria y
la implantacion de recomendaciones 6 acciones de mejora.

Ejecutar el PAMC 7 Programa de Aseguramiento
de la Auditoria Interna¥

f)

La norma 1300 Programa de Aseguramiento y Mejora de la Calidad del Marco Internacional
para la Practica Profesional de la Auditoria Interna (MIPP), establece la necesidad de
desarrollar y mantener un programa de aseguramiento por parte del Director de Auditoria, este
programa incluira evaluar la eficiencia y eficacia de la actividad de auditoria interna permitiendo
identificar las oportunidades de mejora relacionadas con la aplicacion MIPP.

PAMC en el contexto de auditoria interna, es un marco que evalta el cumplimiento de las
normas, la eficiencia y efectividad de la auditoria interna, e identifica oportunidades de mejora,
asegurando que los auditores internos sigan una metodologia establecida que promueva la
calidad.

Un Programa de Aseguramiento y Mejora de la Calidad (PAMC) en auditoria interna es un
sistema disefiado para evaluar y mejorar continuamente la eficiencia y eficacia de la funcion
de auditoria interna. Este programa asegura que la auditoria interna cumpla con las normas
establecidas, aplique el Codigo de Etica y busque oportunidades de mejora.

2. PERFILES DE USUARIOS.

El software AUDIRISK Web provee dos (2) grupos de perfiles de usuarios: a) Auditores, con
acceso a todas las funcionalidades del software y b) Auditados, con acceso al médulo de
seguimiento de acciones de mejoramiento por efecto de los hallazgos y recomendaciones de
la auditoria.

Perfil Auditores.

Gerente de Auditoria.

Supervisor de Auditoria.

Analista de Auditoria (Auditor de Procesos o de aplicaciones).
Auditor Regional.

Comité de Auditoria.

= =4 -8 -4 -9
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Los AUDITORES tienen acceso a todas las funcionalidades del software — Acceso Completo.
Con Excepcion de los perfiles Gerente de Auditoria y Supervisor de Auditoria, los demas
perfiles tienen acceso solamente a las auditorias a las que estén asignados.

Perfil Auditados.

Cada usuario de perfil AUDITADO de perfil implantador de Planes de Mejoramiento (PM)
esta habilitado para:

1 Consultar la documentacion del andlisis de riesgos realizado por la Auditoria, asociada

con los hallazgos asignados.

Consultar los hallazgos y recomendaciones asignadas.

Ingresar el Plan de Implantaciéon de las Acciones Mejoramiento (AM) que se disefien

para atender los hallazgos y recomendaciones que le fueron asignados.

1 Ingresar Avances de Implantacion de las Acciones de Mejoramiento de hallazgos y
recomendaciones que le fueron asignados.

1
1

Cada usuario de perfil AUDITADO de perfil Supervisor de Planes de Mejoramiento (PM)
esta habilitado para consultar el estado de implantacion de los PM.

3. VALOR AGREGADO QUE OBTIENEN LAS EMPRESAS CON LA ADQUISICION E
IMPLANTACION DEL SOFTWARE “AUDIRISK WEB” .

Los valores percibido* y agregado que genera el uso del software AUDIRISK Web, para la
Gerencia de la Empresa, los auditados (la Gerencia de Sistemas y los duefios de los procesos
del modelo de operaciéon de la Empresa), los clientes / usuarios finales de los productos y
servicios de la Empresa y los Auditores Internos y de TIC, se describe a continuacion:

3.1 Parala Gerenciade la Empresa.

1) Con la adquisicion e implantacion del software AUDIRISK Web, la Gerencia provee a la
Empresa una herramienta idénea, con tecnologia de punta en auditoria, para incrementar
la productividad y efectividad de los servicios de Auditoria Interna y de TIC, de
conformidad con las buenas y mejores practicas universalmente aceptadas para el
ejercicio profesional de la Auditoria Interna, especialmente las promulgadas por el Instituto
de Auditores Internos (llA) y la Asociacion de Control y Auditoria de Sistemas de

4 El valor percibido de un software se refiere a la percepcién que un cliente tiene sobre los beneficios y la
utilidad que obtendra al usar ese software en comparacién con su costo. El valor percibido de un producto es
la evaluacion que hace un cliente sobre la utilidad de un producto o servicio en relaciéon con su precio,
considerando los beneficios que recibe y lo que debe entregar a cambio. No se trata solo del costo, sino de la
percepcion de valor que tiene el cliente en funcién de sus necesidades y expectativas.
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Informacion (ISACA) para la auditoria de Tecnologia de Informacion y Comunicaciones
(Auditoria TIC).

2) El software AUDIRISK Web provee perfiles de acceso para dos (2) tipos de usuarios:
Auditores, con derechos de acceso a todas las funcionalidades del software (6
modulos); y Auditados, con acceso al médulo de Implantacion de Planes de
Mejoramiento (PM) por efecto de hallazgos de auditoria interna y de TIC.

3) La implantacion de AUDIRISK WEB en las actividades de la auditoria interna de la
empresa, ayudara a la organizaciéon a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la efectividad (eficacia + eficiencia) de
los procesos de gestidn de riesgos, control y gobierno Corporativo.

4) Elsoftware AUDIRISK Web aplica principios, fundamentos y conceptos de los estandares
internacionales de Gestion de Riesgos Empresariales, para planear y ejecutar auditorias
a los procesos del modelo de operacién y la infraestructura de TIC de la organizacién
con enfoque proactivo y preventivo, en lugar del enfoque tradicionald e audi t or 2 a
o detras de los hechosc onoci dos 0.

5) AUDIRISK Web provee una Base de Datos de Conocimientos de Auditoria basada
en riesgos, que contiene numerosas “best practices” universales de identificacion de
riesgos, controles, procedimientos y técnicas de auditoria y se utiliza como punto de
partida para las auditorias en la Empresa. Esta Base de Conocimientos crece
continuamente con los riesgos y controles identificados por las Auditorias Internas que se
realicen con AUDIRISK a procesos del modelo de operacién, procesos de la
infraestructura de TIC y las aplicaciones de computador o mdédulos de ERPs que se
utilicen en la organizacion.

6) Con la implantacion de AUDIRISK WEB en la Auditoria interna, la Gerencia recibira un
apoyo mas efectivo para tomar decisiones conducentes a mejorar la gestién de riesgos
criticos que presentan proteccién NO SATISFACTORIA (con debilidades en disefio y
efectividad de los controles establecidos). Estos riesgos se comunican a la Gerencia
en informes de Auditorias de Control Interno a procesos del modelo de operacion,
procesos de la infraestructura de TIC vy las aplicaciones de computador o médulos de
ERP que soportan operaciones misionales y administrativas de la empresa.

7) Con la implantacion de AUDIRISK Web en la Auditoria Interna, la Gerencia recibe apoyo
mas efectivo para tomar decisiones conducentes a mejorar los procedimientos de
disefio de controles, basadas en informes de Auditorias de Control Interno que
presentan los resultados de evaluar la efectividad, disefio y costo / beneficio de los
controles internos utilizados para gestionar los riesgos criticos de los procesos del
modelo de operacién y los servicios de TIC de la empresa

8) Con laimplantacion de AUDIRISK WEB en la Auditoria Interna, la Gerencia recibira apoyo
mas efectivo y oportuno para tomar decisiones en asuntos de mejoramiento continuo y
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sostenible de la eficiencia, eficacia y seguridad en los procesos del modelo de operacion
y la infraestructura de TIC de la Empresa.

9) Con la implantacion de AUDIRISK WEB en la Auditoria Interna y en los usuarios
auditados, la Gerencia recibird estadisticas e indicadores de gestibon para tomar
decisiones sobre el cumplimiento de los plazos fijados a los auditados para implantar los
planes de mejoramiento por efecto de los hallazgos de las auditorias interna 'y de TIC.

10)AUDIRISK Web se puede instalar en modalidad de software como servicio (SaaS). Este
es un modelo de software basado en la nube que ofrece aplicaciones a los usuarios finales
a través de un navegador de Internet. Los proveedores de SaaS alojan servicios y
aplicaciones para que los clientes puedan acceder a ellos bajo demanda. Con una oferta
SaaS, no hay que pensar en como se mantiene el servicio o como se administra la
infraestructura subyacente; solo hay que pensar en como se va a utilizar el software.

El software también puede instalarse en un servidor web de la empresa o si no utilizan
internet, en un servidor de la intranet de la empresa.

11)AUDIRISK Web es un software multiempresa. Con una sola licencia del software puede
gestionar las auditorias internas de varias empresas del conglomerado empresarial.

3.2 Parael Departamento o Gerencia de Tecnologia de Informacion y Comunicaciones
(TIC) de la Empresa.

Como receptor de informes con los resultados de Auditorias de TIC profesionalmente
desarrolladas con AUDIRISK WEB, los Gerentes de Sistemas experimentaran que reciben
apoyo y refuerzo efectivos de los auditores, con observaciones (hallazgos), oportunidades de
mejoramiento y recomendaciones sobre:

a) La eficacia y eficiencia (costo / beneficio) de los controles establecidos en los procesos
componentes de la infraestructura de TIC de la Empresa (v.g., sobre estado del plan de
continuidad del negocio).

b) La eficaciay eficiencia (costo / beneficio) de los controles establecidos en las aplicaciones
de computador o modulos de ERPs que soportan los procesos misionales, estratégicos y
de soporte administrativo de la Empresa.

c) Diagnostico sobre la proteccion existente para gestionar los riesgos de seguridad de la
informacion y ciberseguridad.

d) Los controles que se diseilan e implementan durante el proceso de desarrollo de los

sistemas, antes de colocarlos en produccion.
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Diagnostico sobre el cumplimiento de las normas legales expedidas por las
superintendencias y otras entidades de supervision y control del estado, aplicables a los
procesos de la infraestructura de TIC (v.g., licenciamiento de software, computacion en
la nube, seguridad de la informacién y ciberseguridad, proteccién de datos personales).

3.3 Paralos usuarios de Perfil Auditados (Lideres / Duefios de procesos Estratégicos,

a)

b)

d)

Misionales y de Apoyo).

Como receptores de los informes con resultados de Auditorias Internas a los procesos del
modelo de operacion de Empresay responsables de implantar los planes de mejoramiento
por efecto de los hallazgos y observaciones de la auditoria, los duefios de los procesos
disponen de acceso a un moédulo del software AUDIRISK WEB que los ayuda y
conduce a diseflar e implantar Planes de Mejoramiento (PM) y recibir asesoria de
la Auditoria.

El acceso al modulo de Gestion y Seguimiento de Planes de Mejoramiento de
AUDIRISK Web, provee ayudas y procedimientos que orientan y facilitan el ingreso,
reporte y cumplimiento de plazos para implantar los planes de mejoramiento por efecto de
los hallazgos de auditoria.

Como resultado las auditorias internas realizadas con AUDIRISK Web, los duefios de los
procesos recibirdn diagnosticos sobre la calidad y efectividad de los componentes
de la matriz o mapa de riesgos de los procesos del modelo de operacién de la empresa,
en aspectos como valoracién de la severidad o gravedad de los riesgos inherentes y la
eficacia y eficiencia (costo /beneficio) de los controles establecidos para gestionar los
riesgos.

Como resultado las auditorias internas realizadas con AUDIRISK Web, los duefios de los
procesos recibiran diagnosticos sobre el cumplimiento de normas legales expedidas
por las superintendencias y otras entidades de supervisién y control del estado,
aplicables a los procesos de la Empresa (v.g., sobre regulaciones para implantar sistemas
de gestion de riesgos SARO y SARLAFT).

3.4 Paralos Clientes - Usuarios Finales - de los servicios y productos ofertados por

1)

la Empresa.

El uso de AUDIRISK Web por los Auditores Internos refuerza la credibilidad pablicay
reputacion de la Empresa, porque es una manifestacion del apoyo de la Gerencia para
modernizar Yy tecnificar el ejercicio de las funciones de aseguramiento y consulta,
concebidos para agregar valor y mejorar las operaciones de una organizacion por
parte de los Auditores.
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El uso de AUDIRISK WEB en la actividad de auditoria interna, ayuda a la organizacion a

cumplir sus objetivos aportando un enfoque sistemético y disciplinado para evaluar y
mejorar la eficacia de los servicios y productos ofrecidos a los clientes.

3.5 Para el Departamento de Auditoria Internay los Auditores de TIC.

1)

2)

3)

4)

5)

Usabilidad del software AUDIRISK Web. La estructura de menus esta alineada con las
cuatro fases del proceso de auditoria (planeacion, ejecucion, comunicacion de resultados
y seguimiento). Esto hace que el software sea amigable, intuitivo (lleva de la mano), facil
de comprender, de aprender, de utilizar y atractivo para ejecutar procedimientos de
auditoria que con frecuencia se omiten, porque presentan resistencia al cambio 6
inseguridad para su ejecucion por parte de algunos auditores (v.g. planeacién de la
auditoria basada en riesgos, identificacion y analisis de riesgos de procesos, evaluacion
del disefio y efectividad del control Interno y la ejecucion de auditorias a procesos,
basadas en riesgos criticos).

Con el software AUDIRISK WEB, los auditores internos y de TIC disponen de una
herramienta idonea para ejecutar trabajos de aseguramiento y consulta, concebidos
para agregar valor y mejorar las operaciones de la organizacion. El software provee
transferencia de conocimientos y procedimientos de tecnologia de punta en auditoria,
gestion de riesgos, disefio y evaluacién de controles internos de procesos, seguridad de
la informacion y ciberseguridad en la infraestructura de Tecnologia de Informacion y
comunicaciones (TIC) de la Empresa.

Con el software AUDIRISK WEB, las Auditorias Interna y de TIC, disponen de una
herramienta para incrementar su productividad (hacer mas con menos) a través de
estandares y procedimientos actualizados, automatizados y acordes con las buenas y
mejores practicas de auditoria interna y de seguridad en Tl universalmente aceptadas.

Con AUDIRISK WEB, las Auditorias Interna y de TIC, disponen de una Base de Datos
de conocimientos de Auditorias Basadas en Riesgos que entrega el proveedor del
software, la cual contiene numerosas “best practices” universales de identificacion de
riesgos, controles, procedimientos y técnicas de auditoria. Esta base de conocimientos
sirve como punto de partida y fuente de consulta y asesoria para los auditores; esta
disefiada para crecer continuamente con informacion de riesgos y controles
identificados en las auditorias internas a procesos y TIC que se ejecuten usando
AUDIRISK.

Con el software AUDIRISK WEB, los auditores internos y de TIC disponen de guias y
procedimientos para implantar el enfoque PROACTIVO y PREVENTIVO de la auditoria,
en lugar o en sustitucion del tradicional enfoque REACTIVO o detras de los hechos
conocidos.
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6) El software AUDISIS WEB provee estandares, procedimientos y estrategias para
promover e incrementar el mejoramiento continuo de la cultura de prevencion de
riesgos y disefio de controles,enlaquel os control es debenesact
decir, antes de que se materialicen los riesgos en los procesos del modelo de operacion
y la infraestructura de TIC de la Empresa.

7) Con el software AUDIRISK Web, las auditorias internas a todos los procesos del modelo
de operacion de la empresa y la infraestructura de TIC, se ejecutan con una metodologia
estandarizada que esta alineada con normas y procedimientos de auditoria generalmente
aceptados, las normas de auditoria interna emitidas por el llA, las normas de auditoria
de sistemas de ISACAy con estandares internacionales de Control Interno (COSO 2013),
Gestion de Riesgos Empresariales (ISO 31000 y ERM) y marcos de referencia de buenas
y mejores practicas de gestion y seguridad en Tl (COBIT, MECI, ISO 27001, 1SO 27032,
ISO 22301).

8) Con AUDIRISK, todas las auditorias se planean y ejecutan basadas en riesgos criticos.
Las auditorias a los procesos del modelo de operacion de la Empresay las aplicaciones
misionales y de apoyo administrativo (médulos de ERPs), se planean y desarrollan para
una muestra de riesgos inherentes criticos seleccionados a criterio de los auditores. Estos
riesgos se analizan en profundidad utilizando métodos cuantitativos de andlisis de
riesgos.

9) Con AUDIRISK Web, las auditorias internas a los procesos del modelo de operacion de la
Empresa y a las aplicaciones misionales y de apoyo administrativo (médulos de ERPS),
incluyen la evaluacion y verificacion de los procedimientos de Gestion de Riesgos
utilizados por la Empresa, realizadas con la independencia mental y de criterio que tienen
los auditores internos y de TIC.
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10)Por cada auditoria realizada con AUDIRISK Web, el software planea y ejecuta las cuatro
(4) fases del proceso de auditoriaicon una muestra de eventos
Cr 2 t i selecsi@nados a criterio de los auditores, los cuales representan los riesgos de
mayor impacto para la organizacién (materialidad e importancia relativa).

11)El software AUDIRISK Web provee funcionalidades para construir cuestionarios con
los cuales, en el médulo de Planeacion Anual de la Auditoria Interna, se mide la
exposicion a riesgos de los items que integran el universo de auditoria interna. También
provee funcionalidades para generar checklists de ayuda para evaluar los controles
existentes y realizar pruebas de auditoria. Estos cuestionarios y checklists no son
insumos preparados por los auditores para ser ingresados al software; son productos que
genera AudiRisk.

a) Para estimar la exposicion a riesgos de los items o entes auditables que integran
el Universo de Auditoria Interna (procesos y sistemas de la organizacién), en la fase
de planeacion anual de la auditoria.

b) Para identificar y seleccionar la muestra de riesgos inherentes (amenazas) para
las tres o cuatro clases de riesgos criticas consideradas en el alcance de las
auditorias.

C) Para identificar los controles que “deberian existir’ y los “controles establecidos”,
para gestionar los eventos de riesgo (amenazas) considerados en el alcance de
las auditorias

d) Para verificar los controles (pruebas de cumplimiento) de los riesgos inherentes
gue tienen proteccion colectiva satisfactoria.
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e) Para verificar la exactitud de la informacién (pruebas sustantivas) a cifras
impactadas por eventos de riesgo que presentan debilidades de control.

f) Para evaluar la satisfaccion de siete (7) caracteristicas que debe satisfacer la
informacion de negocios (2 de calidad, 3 de seguridad y 2 de requisitos fiduciarios).

s)] Para verificar el cumplimiento de normas legales y reglamentarias aplicables a las
operaciones de la empresa.

1) El software AUDRISK Web provee funcionalidades para consultar la Base de
Conocimientos e identificar los controles que deberian existir en los procesos o sistemas
objeto de auditoria, de acuerdo con las vulnerabilidades que pueden ser explotadas para
genera los riesgos y los agentes generadores de riesgo que explotan las vulnerabilidades
identificadas en el andlisis de riesgos de la muestra de auditoria.

2) El software AUDRISK Web provee funcionalidades para aplicar el principio de gestion i L o
gue no se mide no se puede administrar”, en la evaluacién de los controles establecidos
y en la evaluacion de los resultados de las pruebas de auditoria.

3) Con AUDRISK Web, las Auditorias basadas en riesgos criticos a los procesos del modelo
de operacion, los procesos de la infraestructura de Tl y las aplicaciones de computador,
evaltan individual y colectivamente la efectividad y disefio de controles internos
establecidos, para la muestra de riesgos seleccionada por los auditores. Los resultados
obtenidos aplican para todos los sitios de operacion de la Empresa.

4) Para evaluar la eficacia de los controles existentes, las auditorias con AUDRISK Web

aplican el enfoque delosit r es ani |l |l os de seguri dapdrcama Bar

evento de riesgo inherente de la muestra de riesgos seleccionada por la auditoria. Para
evaluar la eficiencia de los controles, considera la reduccién de la Pérdida Anual
Estimada (PAE) vy el costo de los controles utilizados.

5) Para evaluar (medir) la efectividad individual y colectiva de los controles que actian sobre
cada evento de la muestra de riesgos seleccionada para la auditoria, AUDIRISK Web
provee once (11) criterios para evaluar la efectividad individual de los controles y dos (2)
alternativas para evaluar la efectividad colectiva de los controles.

6) Para determinar la naturaleza y extensién de las pruebas de auditoria que deben
efectuarse (de cumplimiento y sustantivas), el software AUDIRISK Web mide
cualitativamente la “efectividad de los controles internos establecidos”. La escala de
medicion de efectividad de los controles es la siguiente: 5 — Apropiada (satisfactoria), 4-
Mejorable, 3-Insufiicente, 2- Deficiente y 1- Muy deficiente.

7) Para los eventos de riesgo inherente que presentan efectividad de los controles
SATISFACTORIA, el software genera checklists con formato CSA (Control Self-
Assesment) para comprobar el cumplimiento de los controles establecidos en el proceso,
para ser aplicadas en los diferentes sitios de prueba (areas de la organizacion que
intervienen en el proceso). Con base en estos checklists, la auditoria verifica y mide
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cualitativamente el porcentaje de “Cumplimiento de los controles internos establecidos”
en cada sitio de prueba.

8) Para los eventos de riesgo inherente de la muestra, que presentan efectividad de los
controles NO SATISFACTORIA, el software produce checklists para comprobar la
exactitud de los datos generados en el proceso que pudieran se impactadas por las
debilidades de control, para ser aplicadas en los diferentes sitios de prueba (areas de la
organizacion que intervienen en el proceso). La auditoria verifica y mide cualitativamente
el porcentaje de “Exactitud de los Datos que pudieran ser impactados por los eventos de
riesgo con debilidades de control” en cada sitio de prueba.

9) Por cadaAuditoria de Cumplimiento aNormas Legales y Reglamentarias, el software
AUDIRISK Web provee funcionalidades para: a) construir checklists a la medida de los
requisitos exigidos por las normas legales y reglamentarias objeto de la auditoria; b)
Generar archivos con los checklists y enviarlos a los auditados que deban responderlos;
C) procesar las respuestas de los checklists obtenidas con los auditados y generar
indicadores de cumplimiento; d) guardar evidencias digitales de soportes de papeles de
trabajo obtenidos; e) documentar el andlisis de hallazgos de auditoria que resulten de la
auditoria; f) asignar cargos de auditados responsables de implantar los planes de
mejoramiento asociados con los hallazgos de auditoria y auditores responsables de
ejecutar seguimiento; y g) generar el informe con los resultados de la auditoria, para la
administracion.

10)Por cada Auditoria basada en riesgos criticos o de cumplimiento, el software AUDIRISK
Web genera de informes con los resultados de la auditoria (ejecutivos y detallados),
los cuales son exportables a diferentes formatos (PDF y Word entre otros). Estos
presentan la opinién, conclusiones, hallazgos y acciones de mejora consideradas como
“necesarias” por la auditoria, sobre la evaluacién del control interno existente en cada una
de las actividades del proceso o sistema que fueron evaluadas y de las pruebas de
auditoria realizadas (de cumplimiento y sustantivas) en los diferentes sitios de prueba
(areas y terceros que intervienen en el procesos o sistema) y los resultados de éstas
consolidados a nivel empresa. Estos informes se soportan con tablas que contienen las
evaluaciones numéricas y porcentuales para los eventos de riesgo auditados, graficos y
colores para indicar la severidad de los riesgos inherentes auditados antes de evaluar los
controles, después de evaluar controles y después de las pruebas de auditoria.

11)El software AUDIRISK WEB genera archivos de papeles de trabajo en formato digital
o electrénico (archivo permanente y archivo de papeles de trabajo corrientes). El
software AUDIRISK, en cada una de las ocho etapas de la Auditoria Basada en Riesgos,
genera los papeles de trabajo de la auditoria en formato digital, exportables a PDF y otros
formatos.

12)El software provee funcionalidades parainiciar nuevos trabajos de auditoria a partir
de los papeles de trabajo de la auditoria anterior. El software AUDIRISK permite iniciar
nuevas auditorias a un proceso o aplicacion de computador, basandose en los papeles
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de trabajo electronicos de auditorias anteriores realizadas con AUDIRISK Web. Esta
funcionalidad genera ahorros de tiempo e incrementa la productividad en las auditorias.

13)Con AUDIRISK Web el seguimiento a los hallazgos de auditoria se realiza con mayor
celeridad y productividad, utilizando la interaccion entre Auditores y Auditados, a través
de mensajes de correos electronicos generados automéaticamente por el software, para
comunicar la asignacion de responsabilidades por la atencién de los hallazgos de auditoria
y la implantacion de acciones de mejoramiento por parte de los auditados.

14)AUDIRISK Web genera indicadores de gestion de la auditoria para evaluar el
cumplimiento del plan anual de la auditoria, los tiempos asignados para el desarrollo de
las auditorias, el recurso humano asignado al equipo de auditores y la atencion de los
hallazgos y recomendaciones de generados en las diferentes auditorias.

15)Con AUDIRISK Web, en cada auditoria los auditores act Yaan como fAAger
C a mb i para promover el mejoramiento de la “Cultura de Riesgos y Controles” existente
en la Empresa.

16) El uso de AUDIRISK Web, facilita la modernizacion y transicion de los auditores para
convertrseenigener adores de conocimiento y de val
de actuar solocomo ‘consumi dores de conoci mientoso.

17)Ayuda para Gestionar Conocimientos adquiridos por los equipos de Auditores. La
base de conocimientos de AUDIRISK es un repositorio para gestionar los conocimientos
adquiridos por los auditores de la Empresa en el desarrollo de las auditorias; los auditores
ahora pueden registrar en esta base sus conocimientos y experiencias sobre riesgos,
controles y procedimientos de auditoria de la Empresa, para difundirlos y aportarlos a las
nuevas generaciones de auditores.

4. MODULOS COMPONENTES DEL SOFTWARE AUDIRISK.

AUDIRISK Web Version 8.5, Afio 2025 - Software para Gestion de Auditorias Interna y de Sistemas Basadas en Riesgos -
19



YT

AUDISIS

Administracién
de Usuarios

Asignar
Perfiles

Asignar
Plan Anual Perfiles
de Auditoria

| ]

Planeacién

Anual de la
Gestién de
Alditoria c Uni Resultados de
‘:}sgon’qs o prerso la Auditoria

i
iverso A"d"zigl:

Parametrizacién
del Software
Estandares de
la Auditoria

Seguimiento a
Hallazgos de
Desarrollo e Auditoria y

Auditorias Planes de

basadas en Mejoramiento.
Riesgos

Criticos

Figura 2: Modulos del software AUDIRISK

MODULO 1: ADMINISTRACION DE USUARIOS.

Este modulo provee funcionalidades para administrar los usuarios con derechos de acceso a
los diferentes médulos del software. Permite adicionar, modificar e inactivar usuarios y
establecer el perfil y los privilegios de acceso a cada uno médulos de AUDIRISK.

AUDIRISK ofrece dos opciones de autenticacion de usuarios: 1) Autenticacion manejada
por la aplicacién, en la que el administrador del software ingresa los usuarios con los que inicia
el manejo del software; posteriormente, el Gerente de Auditoria es el Unico autorizado para
asignar los derechos de acceso a las auditoria y 2) Autenticacion a través del directorio activo
usado en los sistemas operativos Windows.
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AU@I K
Cerrar sesidn  Avuda

Administracion 5 Cambio de " Copias de
de Usuarigs. o Contrasefa ‘Seguridad

Jsted esta en: Inicio > AudiRisk > Seguridad > Administracion de Usuarios

Mombre Empresa: Morraos de Colembia
Usuarios
Nombre Apellido Login Perfil Fecha dltimo ingreso|Fecha tltimo cambio| Accion

Administrador| Empresa admin Administrador 01 Jun 2015 01 Jun 2015 Modificar  Ver Perfil
supervisor Supervisor disefiador Supervisor 29 Sep 2015 17 Jun 2015 Modificar  Ver Perfil
supervisor Supervisor disefiador Supervisor 29 Sep 2015 17 Jun 2015 Modificar  Ver Perfil
solo consulta consulta Solo lectura 15 Sep 2011 15 Sep 2011 Modificar  Ver Perfil
AUDISIS LTDA Supervisor Supervisor 05 Aug 2013 25 Jun 2013 Modificar  Ver Perfil
Diana Morales| Morales Analista  |Analista de Auditoria 28 Feb 2013 28 Feb 2013 Modificar  Ver Perfil
Rocio Romero Auditor R1 Auditor Regional 06 Sep 2011 02 Sep 2011 Modificar  Ver Perfil
Lorena Martinez Audutor R2 Auditor Regional 02 Sep 2011 03 Aug 2011 Modificar _ Ver Perfil
Jorge Becerra Camacho|  analista2  |Analista de Auditoria 07 Oct 2011 07 Sep 2011 Modificar  Ver Perfil
Alvaro Romero Gerente  [Gerente de Auditoria 28 Feb 2013 28 Feb 2013 Modificar  Ver Perfil

diana ibafiez MILE Gerente de Auditoria 08 Feb 2012 08 Feb 2012 Modificar  Ver Perf
Oswaldo Vargas Holguin | supervisora Supervisor 16 Aug 2013 16 Aug 2013 Modificar  Ver Perfil
Katerine Salazar katerines  |Gerente de Auditoria 31 Aug 2015 04 Mar 2015 Modificar  Ver Perfil
Katerine Salazar katerines  |Gerente de Auditoria 31 Aug 2015 04 Mar 2015 Modificar  Ver Perfil
Katerine Salazar V. KaterineSalazar|Auditor Lider Calidad 31 Aug 2015 02 Jun 2015 Modificar  Ver Perfil
Katerine Salazar V. KaterineSalazar| Auditor Lider Calidad 31 Aug 2015 02 Jun 2015 Modificar ~ Ver Perfil

Agregar

Figura 3: Modulo Administracion de Usuarios

MODULO 2: PLANEACION ANUAL DE LA AUDITORIA, BASADA EN LA EXPOSICION A
RIESGOS DE LOS COMPONENTES DEL UNIVERSO DE AUDITORIA.

Este modulo de AUDIRISK conduce a elaborar el Plan Anual de las Auditorias internas y de
Sistemas, basado en la Exposicion a Riesgos de los entes o unidades auditables que componen
el Universo de Auditoria.

En las Auditorias Internas, el universo de entes auditables estd integrado por cuatro
componentes: a) los procesos del modelo de operacion de la empresa (estratégicos, misionales,
de soporte y de supervision y control); b) los procesos de tecnologia de informacion (de los
modelos COBIT e ITIL, por ejemplo); ¢) las aplicaciones de computador o moédulos de ERPs
que soportan las operaciones “core” del negocio; y d) los dominios de la norma ISO 27001
(Gestion de Seguridad de la Informacion)

Para las Auditorias Internas, el software AUDIRISK satisface las exigencias de los estandares
de auditoria del Instituto de Auditores Internos de los Estados Unidos (II1A) e ISACA (la asociacién
de Control y Auditoria de Sistemas de Informacion), los cuales establecen que el Director
Ejecutivo de la Auditoria debe establecer planfi b a s a dosr ie @ s, @ indd® determinar las
prioridades de la Auditoria Interna, consistente con las metas de la organizacion..
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‘ Ambients de Trabaj » i Frocesar Cusstionarios » Elaborar Plan &nual de Auditoria Intema » Sequimienta de Auditorias Intemas »

Usted esta en: Inicio > AudiRisk > Planeacion Anual de |a Auditoria > Planeacion Anual de Auditorias Internas

Seleccionar Procesos o Sistemas para el Plan Anual - Tipo Auditoria *
Definir Auditorias a Realizar por Proceso o Sistema *

Nombre Empresa: AUDISIS LTDA Programar Auditorias a Realizar - Proceso

Generar Plan Anual Auditorias a Realizar - Procese

Planeacion Anual de Auditorias Internas

Periodo del Plan Anual de la Auditoria: 16/06/2015-29/12/2015

Audisis

Figura 4: Planeacidén Anual de Auditorias Internas

Por cada grupo de componentes del universo de auditoria®, el software ofrece funcionalidades

y el apoyo de la base de datos de conocimientos de auditoria de AUDIRISK, para disefiar,
contestar y procesar cuestionarios con factores de riesgo, estimar porcentualmente la
exposicion a riesgos (necesidades de seguridad) de cada elemento del universo de auditoria
y elaborar ipanor amas de r i es §oos ladkdimatiém poicentual eles @ o
exposicion a las clases de riesgo que integran el universo de riesgos de la Empresa (por
ejemplo: las clases o categorias de riesgo de los modelos SARO, SARLAFT, MECI, AUDIRISK

o combinacion de las anteriores).

Con los resultados del procesamiento de los cuestionarios, por cada ente auditable AUDIRISK
genera Matrices de Exposicion a Riesgos (factores de riesgo Vs. categorias de riesgo); en
estas matrices se visualizan el puntaje total de exposicién a riesgos (en el rango de 1 a 100)
de cada ente auditable y los puntajes obtenidos por las categorias de riesgo aplicables al
ente auditable.

Con la consolidacion de las matrices individuales de exposicién a riesgos de los entes
auditables, el software produce Matrices de Exposicion a Riesgos Consolidadas (entes
auditables Vs. categorias de riesgo) para los tres grupos de entes auditables del universo de
auditoria: a) Los procesos del modelo de operacion de la empresa; b) Los procesos de
Tecnologia de Informacion y, c) Las Aplicaciones de Computador de la Empresa. De cada
una de estas estas matrices, el software provee dos alternativas para seleccionar los entes
auditables (procesosy aplicaciones) que seran incluidas en el plan anual de la auditoria. Estas
son:

5 Universo de Auditoria: Los tres grupos de entes auditables que integran el universo de la auditoria son: a) los procesos
del modelo de operacidn; b) los procesos de infraestructura de Tly c) las aplicaciones de computador o médulos de ERPs
6 Panorama de Riesgo: Esta expresion se utiliza para referirse a los resultados del andlisis que se realiza a la fragilidad o a
las condiciones mads vulnerables de una organizacion. El andlisis puede aplicarse sobre distintos aspectos o sectores de la
entidad, tales como las operaciones de negocio, lavado de activos y financiacion del terrorismo, riesgo laboral, riesgos
ambientales y riesgos de la informacién. Cuando se considera el panorama general de riesgos de la empresa, este hace
mencién al Universo de Riesgos de la Empresa.
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a) Segun el puntaje de exposicion a riesgos obtenido por cada uno de los entes auditables
(enelrango de 1 a 100). Las prioridades para el plan de auditoria, dentro de cada grupo
de componentes del universo de auditoria, se asignan de mayor a menor puntaje, y

b) Segun el puntaje de exposicion a riesgos consolidado de cada clase o categoria de
riesgo del universo de riesgos aplicables a cada grupo de componentes del universo
de auditoria (los procesos del modelo de operacidon, los procesos de Tl y las
aplicaciones de computador). Las prioridades en el plan anual de auditoria para auditar
por categorias de riesgo, se asignan de mayor a menor puntaje.

Por cada grupo componente del universo de auditoria, el software provee funcionalidades para
generaripanoramas de riesgos del Uni ver s @ Estos
panoramas de riesgo se producen por tres conceptos: a) Por cada clase de riesgo, priorizacion
de los elementos de cada grupo del universo de auditoria; b) Priorizacién de las categorias
de riesgo dentro de cada grupo de elementos del universo de auditoria y c¢) Priorizacion de
las categorias de riesgo aplicables a cada proceso o aplicacion de computador.

Por cada ente auditable seleccionado para el plan anual de auditoria (proceso del modelo de
operacion, proceso de Tl 6 aplicacion de computador) y la norma ISO 27001, el software
provee funcionalidades para programar tres tipos de trabajos de auditoria a realizar: a)
Evaluacion del Control Interno Existente para los riesgos de la muestra de auditoria; b)
Pruebas de Auditoria (de cumplimiento y sustantivas) al proceso o sistema en multiples sitios
de operacién8; y Pruebas de Auditoria (de cumplimiento sustantivas) a Mdltiples Procesos o
Sistemas en un sitio de operacion. Por cada tipo de trabajo programado se asignan recursos
de tiempo, personal y financieros.

Con los trabajos de auditoria programados, el software genera el plan anual de la auditoria.
En pantallay en forma impresa, presenta el resumen de los trabajos de auditoria programados
y el cronograma correspondiente.

Finalmente, el software provee funcionalidades para conducir el seguimiento a la ejecucion
del plan anual de la Auditoria Interna.

7 Panorama de Riesgos del Universo de Auditoria: Los porcentajes de exposicidn a riesgos para los componentes de tres
grupos de trabajos que integran el universo de la auditoria: a) los procesos del modelo de operacién; b) los procesos de Tl
y ¢) las aplicaciones de computador. Dentro de cada grupo, los panoramas de riesgo presentan los porcentajes de exposicion
a riesgos a cada categorias de riesgo aplicable. Dentro de cada proceso o aplicacion de computador, también se muestran
los porcentajes de exposicion a las categorias de riesgo aplicables.

8 Sitios de Operacion: cada una de las areas organizacionales o terceros que intervienen en las actividades de
un proceso o aplicacién de computador que soporte operaciones core del negocio.
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MODULO 3: PARAMETRIZACION DEL SOFTWARE.

. S
AURIRISK

2
"j Cerrar sesion  Ayuda

Pammetres » Parametros ge la »
por Emprezas setodologia *

lsted pota en: _lnicin > &diRisk > Parametrizacisin
Tablas Privadas por Empresas * »
Base de Conocimiento de Empresa * »
Configuracion correo corporativo Escenarios de Riesgo *
Confij i6n Mensajes de Alerta. ios Categorias de Riesgo *
Amenazas
Controles *
Objetivos de Centrol *
Configuracion de Moneda *
Activos Impactados
Agentes Generadores *
Vulnerabilidades *
Frecuencias de Ejecucion de Controles *
Frecuencias de ccurrencia de la amenaza *
Tipes de Impacto *
Caracteristicas de |a Informacion de Negocios *

Figura 5: Mddulo Parametrizacion

En este modulo, AUDIRISK provee funcionalidades para configurar los estandares de trabajo de
las Auditorias Basadas en Riesgos que seran utilizados en las actividades de andlisis y
evaluacion de riesgos, evaluacion de efectividad de los controles establecidos, analisis y
evaluacion de resultados de pruebas de cumplimiento y sustantivas, evaluacion de la
satisfaccion de los siete (7) criterios de la informacién de negocios (eficacia, eficiencia, integridad,
disponibilidad, confidencialidad, confiabilidad y cumplimiento) y visualizar los papeles de trabajo
electronicos de las auditorias realizadas.

El software provee ayudas para cargar informacion privada de la Empresa en la Base de Datos
de Conocimientos de Auditoria de la Empresa. Por ejemplo: nombres de los procesos del
modelo de operacién de la empresa, los procesos de gestion de servicios de Tl, los dominios
de la norma ISO 27001, nombres de las aplicaciones de computador que soportan las
operaciones de negocio y administrativas, nombres de las areas organizacionales segun
organigrama de la empresa, los nombres de los cargos, los nombres del personal que ocupan
los cargos, clases de riesgo que integran el universo de riesgos de la Empresa; eventos de
riesgo negativos (Riesgos Inherentes), Mejores y Buenas Practicas de Control, activos
impactados por los riesgos, técnicas de Auditoria, Zonas Geograficas, prototipos de objetivos
de Auditoria y prototipos de objetivos de control.

También provee ayudas para definir criterios de evaluacion individual y colectiva de los controles
por riesgo, configurar el correo electronico corporativo de la Auditoria, cargar y enviar
automaticamente mensajes de recordatorio dirigidos a los responsables de implantar, supervisar
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la implantacion y hacer seguimiento a las acciones de mejoramiento para hallazgos de Control
Interno, de pruebas de cumplimiento y de pruebas sustantivas.

MODULO 4: AUDITORIAS “BASADAS EN RIESGOS” A PROCESOS Y SISTEMAS DE

INFORMACION
.
¥ ""// AUUIRISK YWEDL Usuarios en linea: 1
| L Version 7.5
A R’ K Software de Auditoria interna y De Sistemas Basada en Riesgos 10/17/2021
Producto Licenciade a AUDISIS LTDA Cerrar sesion
Acerca de
Usted esta en: Inicio > AudiRisk > Auditoria Basada en Riesgos
Mombre Empresa: Morracs de Colombia
Seleccionar / Crear Auditoria
Id Auditoria Fecha.f.ie Tipo De Trabajo Tipo Auditoria Estado Accion
creacién
seleccionar] 1 Auditoria de Centrol Interno al Proceso de 06 sep 2011 Auditoria De Control Interno Procesos del I\“\’ode\o de ) En” Modificar Elimina
= Talento Humano Operacion Ejecucién
- s e A
Seleccionar| 2 el e dle S i I el Hedsn dl: 07 oct 2011 Auditoria De Control Interno Aplicaciones de Computador | _. En” leilery Efinfine
Software Contable Ejecucion
Seleccionar| 4 Pruebas De Auditoria al Proceso de Talento 23 nov 2020 Pruebas De Auditoria Un Proceso En Multiples Procesos del Modelo de En Modificar Elimina
=eecaenay Humano En Multiples Sitios 2020 - Sitios De Prueba Operacién Ejecucién
selecdionar| 5 Auditoria De Control Interno al Proceso de 09 mar 2021 Auditoria De Control Interno Procesos del I\“\pde\o de ) En” Modificar Eliminal
Talento Humano_2021 Operacién Ejecucidn
Buscar Por;
Oid Obescripeién
it Aertas/Recordatorios

Audisis

Figura 6: Mddulo de Auditoria Basada en Riesgos Criticos

Objetivos y Alcance de las Auditorias.

Este modulo de AUDIRISK ofrece funcionalidades para planear y ejecutar trabajos de auditoria
y aseguramiento de procesos, basados en riesgos, para cuatro (4) componentes del universo

de auditoria interna:

modulos de ERPSs), y

1) Procesos del modelo de operaciéon de la Empresa (procesos estratégicos,
misionales, de soporte y de supervision y control);
2) Procesos de la Infraestructura de Tecnologia de Informacion y Comunicaciones
de la empresa (por ejemplo, los procesos COBIT e ITIL);
3) Los Sistemas de Informacion (aplicaciones de computador en produccion 6

4) Ala Norma ISO 27001 (Sistema de Gestion de Seguridad de la Informacion) .
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En AUDIRISK, lasAi Audi t or 2 as B a €ritichsdsa urepnoceRa oaus gjstema de
informacién, tienen como objetivo revisar las actividades, procedimientos, controles e
informacion, basandose en una muestra de riesgos inherentes (Amenazas) que pueden
presentarse Yy originar pérdidas o dafios significativos a los activos de la Empresa

Por cada auditoria basada en riesgos, el software ofrece funcionalidades con procedimientos,
guias y formatos para conducir el desarrollo de las (4) cuatro fases del proceso de auditoria,
como se ilustra en la figura 6 y se describe a continuacion.

% o
A@;( Desarrollo de Auditorias
Basadas en Riesgos

AUDITORIA BASADA EN RIESGOS

Por cada
Proceso o Sistema

1 Planeacién Basada%’

Riesgos

2 Ejecucion ‘
* Evaluacion de ControlesEst.

* Pruebas de Cumplimiento.
* Pruebas Sustantivas

3 Comunicaeién de ‘

resultados

4 Seguimiento .

AUDIRISK: Software de Auditoria Basada en Riesgos Criticos a Procesos y Sistemas de Informacion . \W/

Figura 7: Las 4 Fases del proceso de Auditoria

En la fase |, Planeacion Basada en Riesgos, las funcionalidades de AUDIRISK asisten a los
auditores en la planeacion detallada de (3) tipos de trabajos de auditoria: a) Auditoria a
Controles Internos de un proceso o sistema de informacion; b) Disefio, planeaciéon y
ejecuciéon de pruebas de auditoria (de cumplimiento y sustantivas), a un proceso o sistema
de informacioén, en mdltiples sitios de operacion de la Empresa; y c) Disefio, planeacion y
ejecucion de pruebas de auditoria (de cumplimiento y sustantivas) a multiples procesos o
sistemas de informacion, en un (1) sitio de operacion de la Empresa.

1 La planeacion detallada de la Auditoria de Control Interno de un proceso o un sistema de informacion
consta de 4 pasos: a) Pre-auditoria, en la que se elaboran el memorando de planeacion y el programa
de auditoria; b) Comprension del contexto (interno y externo) del proceso o sistema objeto de la auditoria
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(minimo 18 y maximo 30); ¢) identificacion y analisis de la muestra de riesgos para los que se ejecutara
la auditoria; y d) elaborar cubo de riesgos de la auditoria.

1 Parainiciar la planeacion de trabajos de auditorias tipos 2y 3, es requisito que antes se haya ejecutado
completamente la Auditoria de Controles Internos de los procesos objeto de las auditorias tipos 2y 3. La
planeacién de estas auditorias consta de un (1) solo paso, la Preauditoria, en la que se elaboran el
memorando de planeacién y el programa de auditoria.

En la fase 2, Ejecucién de Auditorias.

1 Paralas auditorias de Control Interno, aun (1) proceso o sistema de informacién, por cada riesgo
inherente seleccionado para la auditoria, se evallan el disefio y efectividad de los controles
establecidos Se generan resultados de la evaluacion de controles para las tres dimensiones del cubo de
riesgos de la auditoria: a) por actividades del proceso; b) por Areas y terceros que intervienen en la
operacion del proceso; y ¢) por eventos de riesgo inherente asociados a las categorias de riesgo criticas
del proceso o sistema de informacién. Para los riesgos que presentan debilidades de control se generan
hallazgos y recomendaciones de la auditoria.

1 Para las auditorias tipo 2, Pruebas de Auditoria a un (1) proceso o sistema de informacién, en
Multiples Sitios de Operacién de la Empresa, se planean, disefian y ejecutan pruebas de auditoria
de cumplimiento y sustantivas. Para los riesgos inherentes que presenten incumplimiento de controles
establecidos se generan hallazgos y recomendaciones de la auditoria. Para la informacion del proceso
gue pudiera ser impactada por riesgos con debilidades de control, también se generan hallazgos y
recomendaciones de la auditoria.

1 Paralas auditorias tipo 3, Pruebas de Auditoria a Multiples procesos o Sistemas de Informacion
en un (1) Sitio de Operacion de la Empresa, por cada proceso o sistema se planean, disefian y ejecutan
pruebas de auditoria de Cumplimiento y Sustantivas. Para los riesgos inherentes de cada proceso o
sistema, que presenten incumplimiento de controles establecidos se generan hallazgos vy
recomendaciones de la auditoria. Para la informacién de cada proceso o sistema que pudiera ser
impactada por riesgos con debilidades de control, también se generan hallazgos y recomendaciones de
la auditoria.

Para la fase 3, Comunicacion de Resultados de la Auditoria, el software AUDIRISK Web
genera cuatro (4) Tipos de Informes con los resultados de la auditoria:

1) De Auditorias de Control Interno Existente a un proceso o sistemade informacion
AUDIRISK Web produce dos Informes con los resultados de la Evaluacion del Control
Interno existente: Detallado y Ejecutivo.
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El informe detallado consta de siete (7 secciones):

Seccion 1: Portada

Seccién 2: Carta de Entrega del informe.

Seccion 3: Objetivos de la Evaluacion de Controles Internos del Proceso o Sistema.

Seccidn 4: Alcance de la Auditoria.

Seccion 5: Resultados de la Evaluacién de Efectividad Consolidada de Controles, por Actividades del
proceso o sistema. El informe detallado presenta los resultados de la Evaluacién de Efectividad Consolidada
de los controles utilizados, en las actividades que integran el proceso o sistema, en una matriz de Actividades
del Proceso Vs Resultados de la Evaluacion. Por cada actividad del proceso se presentan las siguientes
encabezados de columna: a) Calificacién promedio de los riesgos inherentes; b) Calificacion promedio de la
efectividad de los controles evaluados por cada riesgo inherente; ¢) Calificacién promedio del riesgo residual;
y en la dltima columna, los codigos de identificacion de los hallazgos de auditoria (nUmeros arabigos). En
esta seccién también se presentan el Mapa de Riesgos Residuales del proceso o sistema objeto de la auditoria
y la opinién de la auditoria sobre la Efectividad de los Controles establecidos en el proceso.

Seccioén 6: Evaluacion por riesgos asociados a cada actividad del proceso o sistema de informacion.
El informe detallado presenta los Resultados de la Evaluaciéon de Efectividad de los Controles para los eventos
de riesgo inherente en cada una de las actividades que integran el proceso o sistema. Por cada actividad del
proceso, se presenta una matriz de Riesgos Inherentes Vs Resultados de la Evaluacién. Por cada riesgo
inherente aplicable a la actividad del proceso se presentan las siguientes encabezados de columna: a)
Calificacion Severidad del riesgo inherente; b) Calificacion Efectividad de los controles por cada riesgo
inherente; c) Calificacion del riesgo residual; y en la ultima columna, los cédigos de identificacion de los
hallazgos de auditoria (nimeros arabigos). En esta seccidn también se presenta el mapa de riesgos residuales
por cada actividad del proceso o sistema auditado y la opinion de la auditoria sobre los controles existentes
en la actividad del proceso evaluada .

Secciéon 7: Hallazgos y Recomendaciones de la Auditoria. En esta seccion del informe detallado, se
presentan los Hallazgos de Control Interno y recomendaciones de la auditoria. Por cada hallazgo indicado en
la Gltima columna de las matrices en las secciones 1y 2 del informe, se desarrollan los hallazgos de auditoria
en un formato de 3 columnas. En la columna 1 se presenta el enunciado del hallazgo de control interno, tal
como lo identificé el software. Debajo del enunciado, se presentan las causas del hallazgo segun el analisis
de los auditores. En la segunda columna se presenta la calificacion del impacto del hallazgo y se describen
las consecuencias que podria generar para la organizacion; en la tercera columna, se presentan las
recomendaciones de la auditoria para subsanar las debilidades de control identificadas.

El informe Ejecutivo contiene las mismas tres secciones. En la ultima solo incluye los
hallazgos calificados con impacto ALTO.

2) De Pruebas de Cumplimiento a un (1) proceso o sistema de informacion en
multiples sitios de operacion de la Empresa.
1 Por cada sitio de operacién, AUDIRIS Web produce dos informes: detallado y
Ejecutivo.
1 AUDIRISK Web produce Informe Consolidado con resultados de la Auditoria en
todos los sitios de prueba: Detallado y Ejecutivo.
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El informe detallado consta de siete (7 secciones):

Seccion 1: Portada

Seccién 2: Carta de Entrega del informe.

Seccion 3: Objetivos de la Evaluacion de Controles Internos del Proceso o Sistema.

Seccidn 4: Alcance de la Auditoria.

Seccion 5: Resultados Pruebas de Cumplimiento (PC) de los controles por sitios de prueba y riesgo

inherente. Para los riesgos que en auditoria de control interno presentaron evaluacién de controles
Satisfactoria (PE= 5), los resultados de las PC se presentan en una Matriz de Riesgos con Proteccion
Satisfactoria Vs Controles Verificados. Por cada riesgo inherente, los resultados de las PC se presentan
4 columnas. En la col 1, la calificacion de efectividad de los controles obtenida en la Evaluacién de Control
Interno (antes de pruebas); en la col 2 el puntaje esperado que deberia obtener el riesgo en las PC si todos
los controles establecidos se cumplen satisfactoriamente; en la col 3, el % de puntaje obtenido segun las PC.
En la col 4, la calificacién de proteccion real que ofrecen los controles segun cumplimiento verificado; en la
col 5, la calificaciéon del riesgo residual (RR) que esta asumiendo la empresa por efecto del incumplimiento de
los controles establecidos; y en la Col 7, cédigos numéricos separados por comas que identifican los hallazgos
de auditoria por cada riesgo.

Esta seccion también presenta un grafico de barras que compara las calificaciones de proteccion ofrecida por
los controles de cada riesgo, obtenidas antes y después de PC. Finalmente, presenta la opinién de la auditoria
sobre el cumplimiento de los controles establecidos en el sitio de prueba.

Seccion 6: Hallazgos y Recomendaciones de la Auditoria. En esta seccion del informe detallado, se
presenta los Hallazgos de las Pruebas de Cumplimiento (PC) y recomendaciones de la auditoria. Por cada
hallazgo indicado en la Gltima columna de las matrices en las secciones 3 y 4 del informe, se desarrollan los
hallazgo de auditoria en un formato de 3 columnas. En la columna 1 se presenta el enunciado del hallazgo
de PC, Debajo del enunciado, se presentan las causas del hallazgo segun el andlisis de los auditores. En la
segunda columna se presenta la calificacion del impacto del hallazgo (Alto, Moderado, Bajo) y se describen
las consecuencias que podria generar para la organizacion; en la tercera columna, se presentan las
recomendaciones de la auditoria para subsanar las causas del incumplimiento de controles identificadas por
la auditoria.

Seccion 7: Motivos de incumplimiento. Esta seccion presenta tablas y graficos con estadisticas con la
frecuencia de los motivos o causas de incumplimiento de los controles establecidos.

El informe Ejecutivo contiene las mismas tres secciones. En la ultima solo incluye los
hallazgos calificados con impacto ALTO.

3) Informes de las Pruebas Sustantivas a un (1) proceso o sistema de informacién
en multiples sitios de operacion de la Empresa.
1 Por cada sitio de operacién o prueba, AUDIRISK WEB presenta dos informes:
detallado y Ejecutivo.
1 AUDIRISK Web produce Informe Consolidado con resultados de la Auditoria en
todos los sitios de prueba: Detallado y Ejecutivo.

4) Informes de las Pruebas de Cumplimiento a Maultiples Procesos o Sistemas de
Informacién en un (1) sitio de operacion de la Empresa.
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{1 Por cada proceso o sistema de informacion, AUDIRISK Web produce dos informes:
detallado y Ejecutivo.

1 AUDIRISK Web produce Informe Consolidado con resultados de la Auditoria de
todos los procesos o sistemas de informacion auditados en el sitio de operacion:
Detallado y Ejecutivo.

5) Informes de las Pruebas Sustantivas a Mdltiples Procesos o Sistemas de
Informacién en un (1) sitio de operacion de la Empresa.
1 Por cada proceso o sistema de informacion auditado, AUDIRISK Web produce dos
informes: detallado y Ejecutivo.
1 AUDIRISK Web produce Informe Consolidado con resultados de la Auditoria de
todos los procesos o sistemas de informacién auditados en el sitio de operacién:
Detallado y Ejecutivo

6) Informe de Nivel de Satisfaccion de siete (7) Criterios de la Informacién de
Negocios, por proceso o sistema auditado. AUDIRISK Web produce un informe con
las calificaciones porcentuales obtenidas por cada criterio de evaluacion.

Por cada uno de estos informes, se presenta la opinion de la auditoria, soportada con
mediciones (indicadores) por cada uno de riesgos inherentes de la muestra de auditoria,
gréficos de barras o de torta, los hallazgos de la auditoria, el analisis del impacto que podrian
causar los hallazgos y las acciones de mejora recomendadas por la auditoria.

En la fase 4, Seguimiento a Planes de Mejoramiento por efecto de los Hallazgos de
Auditoria, AUDIRISK Web provee funcionalidades para establecer interaccion entre Auditores
y Auditados en el software, a través de las aplicacidon y correos electrénicos generados por el
software.

9 Para usuarios de perfil auditor permite: asignar los auditados responsables de
atender las recomendaciones por hallazgos y recomendaciones de la auditoria, fijar
fechas limite para implantar las acciones de mejora, aceptar o no aceptar el plan de
implantacion de acciones de mejoramiento, aceptar o no los avances de implantacion,
emision automatica de correos electronicos de notificacion de asignacion de
responsabilidades y mensajes de recordatorio a los cargos asignados como
responsables de atender los hallazgos de la auditoria (de implantar y supervisar
implantacion entre los auditados y al auditor asignado para ejecutar el seguimiento),
generacion de estadisticas y de reportes visualizacion del estado de seguimiento por
Auditoria y consolidado para todas las auditorias.

1 Parausuarios de perfil auditado permite: consultar los hallazgos de auditoria, ingresar
el plan de implantacion de acciones de mejoramiento por hallazgo de auditoria,
ingresar avances de implantacion de acciones de mejora y consultar el estado de
implantacion de las acciones de mejora por auditoria. Este perfil también puede
generar correos electronicos informando el cargue del plan de mejoramiento y de los
avances de implantacion del plan de mejoramiento.
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Planeacion y Ejecucion d e Audi tori as de Control l nterno
Cr2zticoso.

En AUDIRISK, la Evaluacion de Control Interno Existente en un proceso o sistema (aplicacion
de computador), con enfoque basadas en riesgos, consta de cinco (5) etapas que se visualizan
en la parte superior de la pantalla de la figura 7 y se describen a continuacion:

1) Pre- auditoria.

2) Comprension / Familiarizacion con el proceso o sistema objeto de la auditoria.

3) Identificacion y Andlisis de Riesgos inherentes que integran la muestra de riesgos para el desarrollo
de la auditoria.

4) Contexto del Riesgos del Proceso 6 sistema objeto de auditoria: Despliegue del Cubo de Riesgos del
proceso y definicion de objetivos de control a verificar.

5) Evaluacion del Sistema de Control Interno.
5.1 Identificar Controles Aplicables.
5.2 Evaluar Efectividad Controles por Riesgo
5.3 Desarrollar Hallazgos de Auditoria.
5.4 Evaluar Efectividad Consolidada controles por Area, Clases de Riesgo y Objetivos de Control
5.5 Generar informes con Resultados de la Auditoria.
5.6 Asignar Cargos Responsables Implantar Plan de Mejoramiento
5.7 Papeles de trabajo.
5.8 Estado Avance de la Auditoria.

Cerrar sesién

e E / AUleISk Web Usuarios en linea: 2
| L Versidn 7.3
A R‘ K Software de Auditoria Interna y De Sistemas Basada en Riesgos 10/17/2021

Producto Licenciado a AUDISIS LTDA -
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e . Comprension / : Ientificar y Analizar Cantexto de Riesgo Evaluar el Sistama
e D P Familiarizacidn 4 Rissgos P de la Auditoria 4 : de Cantrel Intemo 4
B oiLo titoria Basada en Riesgos
de A
Asignacion de Recursos * 3
Papeles de Trabajo

Estade Avance de la Auditoria * B |d= Colombia
Seleccionar / Crear Auditoria

Id Auditoria Fecha. t‘ie Tipo De Trabajo Tipo Auditoria Estado Accidn
creacien

Auditori Con Intern o rocesos del M o n ina
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Seleccionar| 2 AriiiTrs i \.Dnt.ro\ Ui 2l B A 07 oct 2011 Auditoria De Control Interno Aplicaciones de Computador . =D L Mol IguEN I
Software Contable Ejecucién

Seleccionar| 4 Pruebas De Auditoria al Proceso de Talento 23 nov 2020 Pruebas De Auditoria Un Proceso En Multiples Procesos del Modelo de En Modificar Elimina
=seeenal Humano En Multiples Sitios 2020 B Sitios De Prueba Operacion Ejecucion

Selecdonar] 5 Auditoria De Control Interno al Proceso de 09 mar 2021 Auditoria De Control Interna Procesos del r‘t‘\‘ode\o de ) En” Modificar Elimina
= Talento Humano_2021 Operacion Ejecucion

Buscar Por:
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Figura 8: Etapas del proceso de Auditorias de Control Interno Basadas en Riesgos criticos
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®» Etapa 1: Prei auditoria. El software provee ayudas para realizar la planeacion detallada
del desarrollo de la evaluacion del control interno basado en riesgos criticos. El software
provee cuatro submenus:

1 ElI Memorando de Planeacion: incluye la definicion de objetivos, alcance, recursos a

emplear por la auditoria y el programa de trabajo de la Auditoria.

Asignacion de Recursos: de tiempo, personal y otros recursos.

Papeles de Trabajo: el software genera en pantalla las evidencias principales de la

planeacién detallada. Estos se pueden exportar a archivos de diferentes formatos.

1 Estado de Avance de la Auditoria: el software provee funcionalidades pare controlar
el tiempo asignada por tres conceptos: por etapa de la auditoria, por auditor y
acumulado de todas las etapa de la auditoria.

T
)l

®» Etapa 2: Comprension del proceso o sistema (Familiarizacién). El software provee
funcionalidades para obtener y organizar la informacion necesaria para comprender el
contexto interno y externo del proceso o sistema objeto de la auditoria, elaborar el archivo
permanente o expediente continuo de la auditoria y la caracterizacion del proceso o
sistema sujeto a auditoria. Este es un paso necesario porque no se puede auditar lo que
no se conoce.

®» Etapa 3: Identificar y analizar los Riesgos Inherentes de la muestra de Auditoria.
Apoyandose en la base de datos de conocimientos suministrada por AUDIRISK, el
software soporta las siguientes actividades: a) Identificar o seleccionar una muestra de
riesgos negativos (minimo 18, maximo 30) con los cuales se desarrollara la auditoria; b)
Analizar en profundidad y por métodos cuantitativos cada riesgo de la muestra de
auditoria; y c) Elaborar Mapa de Riesgos inherentes del proceso por cada una de las
tres dimensiones del cubo de riesgos del proceso objeto de la auditoria (por categorias de
riesgo criticas, por actividades del proceso y por areas organizacionales y terceros que
interviene en el proceso).

Para analizar los riesgos inherentes seleccionados para la auditoria, el software conduce
el andlisis de seis (6) elementos por cada riesgo: a) activos impactados; b) factores de
riesgo / agentes generadores de riesgo; ¢) vulnerabilidades que crean el ambiente propicio
para la ocurrencia del riesgo y que podrian ser explotadas por los agentes generadores
del riesgo; d) Exposicion al riesgo (factor de exposicion, pérdida simple, pérdida anual
estimada, fuentes del riesgo, probabilidad de ocurrencia y nivel de severidad del riesgo);
e) las consecuencias en caso de ocurrir; y f) propietario del riesgo e indicadores de
ocurrencia del riesgo.

Por cada riesgo, el nivel de severidad de se mide con una de las siguientes cuatro (4)
calificaciones: E: Extremo (Color rojo); A: Alto (color naranja); M: Moderado (color
amarillo) y B: Bajo o dentro del apetito de riesgos de la Gerencia (color verde). Los riesgos,
después de evaluar su nivel de severidad, se ubican en el Mapa de Riesgos Inherentes
(una matriz de 5x5) y se despliegan organizadamente para las tres (3) dimensiones del
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Cubo de Riesgos del proceso que se esta auditando: a) por categorias de riesgo criticas,

b) por Dependencias (&reas de la estructura de organizacién o terceros) y c) por
actividades del proceso (escenarios de riesgo).

El significado de los niveles de Severidad de los Riesgos (inherente y Residual), utilizados
en el software AUDIRISK son los siguientes:

Niveles de
Severidad del
Riesgo (Inherente o

Residual

Consecuencias en caso de Presentarse

La ocurrencia del riesgo (amenaza) tendria consecuencias leves, tolerables por
la organizacién. Se puede gestionar mediante procedimiento de rutina. En caso
de presentarse no desestabiliza a la organizacion.

En caso de presentarse ocasionaria consecuencias que superan el nivel de
2 6 M: Moderado tolerancia de la organizacion. Requiere atencion de la Gerencia. Debe ser
gestionado con controles para disminuir su impacto o la frecuencia de ocurrencia.

En caso de presentarse ocasionaria consecuencias financieras y operacionales
306 A: Alto de impacto severo o significativo para la organizaciéon. Es necesaria la atencién
inmediata de la Gerencia. Debe gestionarse con acciones para transferir el riesgo
a terceros, dispersar el riesgo y reducir su impacto o la frecuencia de ocurrencia.
Su materializacién ocasionaria consecuencias financieras y operacionales de
impacto catastréfico para la organizacién. Es necesaria la atencion inmediata de
la Gerencia. Debe gestionarse con mecanismos para evitar su ocurrencia o
transferir el riesgo a terceros, dispersar el riesgo y reducir su impacto o la
frecuencia de ocurrencia.

®» FEtapa 4: Contexto de Riesgos del proceso objeto de la Auditoria. El Software
produce tres matrices de riesgo que despliegan las tres dimensiones del Cubo de
Riesgos del proceso objeto de la Auditoria: a) categorias de riesgo Vs Actividades del
proceso; b) categorias de riesgos Vs dependencias y c) actividades del proceso Vs
dependencias. En las celdas de estas matrices se colocan los cédigos de identificacion de
los riesgos inherentes y se presentan textos con la descripcion de la posible ocurrencia de
las categorias de riesgo criticas del proceso.

También conduce a definir los objetivos de control que deberia satisfacer el proceso o
sistema sujeto a auditoria en cada sus actividades, de acuerdo con los eventos de riesgo
considerados por la auditoria.

®» FEtapa5: Evaluar Efectividad del Control Interno Existente. Para la muestra de riesgos
inherentes considerados por la auditoria, el software genera cuestionarios de Controles
gue deberian utilizarse para reducir la severidad de los riesgos inherentes; estos sirven
como ayuda a los auditores para identificar los controles que se utilizan en las operaciones
del proceso o sistema sujeto a auditoria. También provee funcionalidades para ingresar y
procesar las respuestas positivas del cuestionario, evaluar la efectividad individual y
colectiva de los Controles por cada riesgo inherente, documentar y analizar los hallazgos
de la auditoria de control interno, generar archivos de papeles de trabajo electrénicos y
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generar el primer informe con los resultados de la auditoria, sobre evaluacion de la
efectividad del control interno existente.

Para evaluar la efectividad individual de los controles por cada riesgo inherente, el
software aplica once (11) criterios parametrizables. Los resultados de esta evaluacion se
muestran con una escala de cinco (5) puntajes, como se indica a continuacion:

Estratos de Pareto Rangos de Puntaje Efectividad Individual de los
Obtenido Controles
Desde i hasta
1 Mayor que 48 5:MuwAta ]
2 Mayor que 36 y menor | 4: Alta
que 48
3 Mayor que 24 y menor | 3: Moderada
que 36
4 Mayor que 12 y menor
que 24
5 Mayor que 0 y menor
que 12

Para evaluar la efectividad colectiva (eficacia + eficiencia) de los controles, por riesgo
inherente, el software ofrece dos (2) alternativas de criterios, las cuales incluyen el
promedio de la efectividad individual de los controles y el porcentaje de reduccién de la
pérdida anual estimada (PAE) por efecto de los controles. Los resultados de esta
evaluacién se muestran con una escala de cinco (5) puntajes de efectividad colectiva,
como se indica a continuacion:

Nivel Efectividad Descripcién Nivel de Efectividad Colectiva
Colectiva de los

Controles

Los controles establecidos tienen la capacidad para reducir los riesgos a
un nivel Aceptable o tolerable (B: bajo o tolerable). Satisfacen los tres
anillos de seguridad que hacen sinergiay el costo / beneficio es razonable
0 el promedio efectividad individual de los controles es mayor que 4.

Los controles establecidos satisfacen Unicamente los 3 anillos de
4: Mejorable seguridad (preventivo, detectivo y correctivo). No son eficientes (costo /
beneficio es NO RAZONABLE) y el promedio de la Efectividad Individual
de los controles es menor que el minimo aceptable (4: Alta).

Los controles utilizados no satisfacen los tres anillos de seguridad. No
tienen la capacidad para reducir el riesgo a nivel aceptable y su
3: Insuficiente confiabilidad es baja. Es necesario completar al menos una vez los tres
anillos de seguridad.

Los controles utilizados no satisfacen los tres anillos de seguridad y su
costo/ Beneficio es “No Razonable” o tienen promedio de efectividad
individual inferior al minimo aceptable (4.0). Es necesario completar al
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Nivel Efectividad Descripcién Nivel de Efectividad Colectiva
Colectiva de los
Controles

menos una vez los tres anillos de seguridad y mejorar la eficiencia o el
promedio efectividad individual.

No existen controles o los que se utilizan no tienen la capacidad y eficiencia
para reducir el riesgo a nivel aceptable. Se requiere establecer al menos
una vez los tres anillos de seguridad y satisfacer al menos uno de los otros
dos criterios de efectividad.

Con los resultados de la evaluacion de los controles establecidos, el software produce
Mapas de Riesgos Residuales con graficos y detalles de la evaluacion de la efectividad
de los controles por riesgo; estos resultados también se producen para las tres
dimensiones del cubo de riesgos en las cuales podrian materializarse los eventos de
riesgo: a) en las clases de riesgo criticas; b) en las actividades del proceso y c) en las
dependencias (areas de la organizacion y terceros) que intervienen en el proceso.

El software genera el primer informe de la Auditoria, Informe con los resultados de la
Evaluacion del Control Interno Existente (Detallado y ejecutivo), el que mayor valor
agregado aporta a los auditados y la Gerencia. También genera papeles de trabajo
electronicos, exportables a varios formatos (Word, PDF) con los soportes de los
procedimientos ejecutados por la auditoria.

Antes de finalizar esta auditoria, el software AUDIRISK provee funcionalidades para
asignar los cargos responsables (de las areas organizacionales que intervienen en el
proceso o sistema objeto de la auditoria) de implantar los planes de mejoramiento por cada
hallazgo de auditoria, genera y envia correos electronicos para notificarlos de la
asignacion.

Planeacion y Ejecucion de Pruebas de Auditoria en Multiples Sitios de
Operacion de un proceso o sistema de informacion.

En AUDIRISK, el procedimiento de Pruebas de Auditoria a un proceso o sistema de
informacion (aplicacién de computador), en multiples sitios de Operacion, consta de 3 etapas
gue se visualizan en la parte superior de la pantalla de la figura 8 y se describen a
continuacion:

1. Pre- auditoria.

2. Pruebas de Cumplimiento: Disefio, planeacion, ejecucién, evaluacion de resultados e informes de la
auditoria con los resultados de las pruebas.

3. Pruebas Sustantivas: Disefo, planeacién, ejecucién y evaluacion de resultados e informes de la
Auditoria con los resultados de las pruebas.
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Figura 9: Etapas del proceso de Pruebas de Auditoria a un Proceso en Mdltiples Sitios de

Operacién

®» FEtapa 1: Prei auditoria. El software provee ayudas para realizar la planeacion detallada
del desarrollo de las pruebas de auditoria, basadas en riesgos criticos. El software provee

cuatro submenus:

1 ElI Memorando de Planeacion: incluye la definicién de objetivos, alcance, recursos a
emplear por la auditoria y el programa de trabajo de la Auditoria.

il
il

Asignacion de Recursos: de tiempo, personal y otros recursos.
Papeles de Trabajo: el software genera en pantalla las evidencias principales de la

planeacién detallada. Estos se pueden exportar a archivos de diferentes formatos.
1 Estado de Avance de la Auditoria: el software provee funcionalidades pare controlar
el tiempo asignada a la etapa, por tres conceptos: por etapa de la auditoria, por auditor
y acumulado de todas las etapas de la auditoria.

®» FEtapa2: Pruebas de Cumplimiento. El software AUDIRISK provee funcionalidades para
conducir el disefio, planeacion, ejecucion y evaluacion de resultados de estas pruebas,
para dos tipos de trabajos de auditoria: a) Pruebas a los controles del proceso en multiples
sitios de operacion; y b) Pruebas a los controles a multiples procesos en un sitio de

operacion de la Empresa.

Las pruebas de cumplimiento de los controles se aplican en las areas organizacionales y
terceros que intervienen en el (los) proceso(s), para los eventos de riesgo inherente
(amenazas) de la muestra de auditoria
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Figura 10: Submenus de Pruebas de Cumplimiento en Mdultiples Sitios de
Operacion

El mend principal de las pruebas de cumplimiento consta de ocho (8) submendus:

1) Disefio y Planeacion de Pruebas.

2) Ejecucién de las pruebas en los Sitios de Prueba, utilizando los checklists de
controles a probar por técnica de auditoria.

3) Evaluacién de Resultados de las pruebas por Sitio de Prueba.

4) Evaluacion de Resultados de las Pruebas, Consolidado.

5) Informe consolidado de la Auditoria, por Area Organizacional.

6) Asignacién de Responsables de Atender los Hallazgos de Auditoria.

7) Papeles de Trabajo.

8) Estado de Avance de la Auditoria.

El software genera checklists de controles por sitio de prueba con los cuales se ejecutan
las pruebas de cumplimiento, provee funcionalidades para ingresar y procesar las
respuestas de los checklists, generar hallazgos de auditoria y conducir su analisis, hasta
generar informes de la Auditoria (ejecutivo y detallado) con los resultados de las pruebas
de cumplimiento.

Los resultados de las pruebas se miden con una escala de cinco (5) calificaciones,
dependiendo del porcentaje de cumplimiento de los controles establecidos y genera
hallazgos de auditoria para los riesgos inherentes que presentan “resultados No
Sat i sf a &stos resulbadod se comparan con los de la evaluacion de control interno
para mostrar las diferencias en los niveles de severidad de los riesgos residuales antes
y después de pruebas de auditoria. Finalmente, el software genera nuevos mapas de
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riesgos residuales con los resultados de estas pruebas y el segundo informe de la
Auditoria con resultados de las pruebas de cumplimiento.

Rangos de Porcentaje de Proteccion Existente segun Riesgo Residual después de Pruebas de
Cumplimiento de los Pruebas de Cumplimiento. Cumplimiento (*)

controles Verificados
Mayor que el 80%

Entre 60% y 80% 4: Mejorable 2: Moderado
Entre 40% y 60% 3: Insuficiente 3: Alto

Entre 20% y 40%

Menor que el 20%

(*) Para cualquier evento de riesgo, el nivel de severidad del riesgo residual no podra ser mayor que la severidad del
riesgo inherente.

®» FEtapa 3: Pruebas Sustantivas. El software AUDIRISK provee funcionalidades para
disefar pruebas a la exactitud de la informacién, para dos tipos de trabajos de auditoria:

a) Pruebas a la informacion de un proceso en multiples sitios de operacion; y
b) Pruebas a la informacion de mdultiples procesos en un sitio de operacion de la Empresa.

o J\(/ AUdIR15k WEb Usuarios en linea: 1
| Versidn 7.5
A “ Software de Auditoria Interna y De Sistemas Basada en Riesgos 10/17/2021
Cerrar sesién
‘ Preauditori i

Producto Licenciado a AUDISIS LTDA
Acerca de

Prusbas de
4 Cumplimisnte

» i Prusbas Sustantivas 3
Usted esta en: Inicio > AudiRisk > Auditoria Basada en Rissgos )

Disefio y Planeacién de Pruebas Sustantivas * 3
de las pruebas por sitio de prueba*  #
de las pruebas i s »
Nombre Empresa: Morraos de Colombia Evaluacidn de Caracteristicas de la Informacién de Negocios * b
. . Informe de Auditeria consclidade por drea organizacional »
Seleccionar / Crear Auditoasigner De Atender E
Papeles de Trabajo *
Estado de Avance la Auditoria *
Id Auditoria Fecha_ ge Tipo De Trabajo 11po AuQItOria Cstago Accidn
creacién
Seleccionar| 1 Auditoria de Control Interno al Proceso de 06 sep 2011 Auditoria De Control Interna Procesos del r:1gde|o de ) En” Modificar Eliminar
] Talento Humano Operacion Ejecucion
Seleccionar| 2 ArifiTys 4 @i i &) Frazzn de 07 oct 2011 Auditoria De Control Interno Aplicaciones de Computador - =D - HModiticaiggeininay
Software Contable Ejecucidn
Sel 4 Pruebas De Auditoria al Proceso de Talento 23 nov 2020 Pruebas De Auditeria Un Proceso En Multiples Procesos del Modelo de En Modificar Eliminar
secaonal Humano En Multiples Sitios 2020 Sitios De Prueba Qperacion Ejecucién
Seleccionar| 5 Auditoria De Control Interno al Proceso de 09 mar 2021 Auditoria De Control Interno Procesos del r‘:1'odelo de ) En” Modificar Eliminar
== Talento Humano_2021 Operacion Ejecucidn
Buscar Por:
Oid Opescripeion
Envi lertas/Recordatorios

javascript: window history.back():

Figura 11: Submends de Pruebas Sustantivas en Multiples Sitios de Operacién

Estas pruebas se realizan para los datos (cifras) que pudieran ser impactados por los
eventos de riesgos inherentes que presentaron Resultados No Satisfactorios en la
evaluacion de control interno y también en las pruebas de cumplimiento (etapa 6) . Para
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ejecutar las pruebas sustantivas el software genera checklists de datos (cifras) a verificar
por proceso y sitio de prueba y provee funcionalidades para ingresar y procesar las
respuestas de los checklists y producir hallazgos de auditoria para los riesgos inherentes

gue en estas pruebas presentan resultados“No Sati sfactori oso.

El menu principal de las pruebas Sustantivas se visualiza en la figura 10 y consta de

nueve (9) submendus:

1) Disefo y Planeacion de Pruebas Sustantivas.

2) Ejecucion de las pruebas sustantivas a cifras criticas en los Sitios de Prueba
(por técnica de auditoria).

3) Evaluacién de Resultados de las pruebas por Sitio de Prueba.

4) Evaluacion de Resultados de las Pruebas, Consolidado.

5) Evaluacion de las Caracteristicas de la Informacion de Negocios.

6) Informe con los Resultados de la Auditoria consolidado por Area
Organizacional.

7) Asignar usuarios Responsables de Atender los Hallazgos de Auditoria.

8) Papeles de Trabajo.

9) Estado de Avance de la Auditoria.

El software genera checklists con los datos a verificar por sitio de prueba, con los cuales se
ejecutan las pruebas sustantivas en el campo de trabajo, provee funcionalidades para ingresar
y procesar las respuestas de los checklists, generar hallazgos de auditoria y conducir su
analisis, hasta generar informes (ejecutivo y detallado) de la Auditoria con los resultados de

las pruebas sustantivas.

Los resultados de las pruebas se visualizan en tablas y se miden con una escala de cinco

(5) calificaciones, dependiendo del porcentaje de exactitud de las cifras (datos) verificados.

Rangos de Porcentaje Conformidad Existente Riesgo Residual después
de Conformidad de los segun Pruebas Sustantivas de Pruebas Sustantivas (*)
Datos Verificados

Mayor que el 80%

Entre 60% y 80% 4: Mejorable 2: Moderado

Entre 40% y 60% 3: Insuficiente 3: Alto
Entre 20% y 40%

Menor que el 20%

(*) Para cualquier evento de riesgo, el nivel de severidad del riesgo residual no podra ser mayor que la severidad del
riesgo inherente.

Estos resultados se comparan con los de la evaluacion de control interno para mostrar las
diferencias en el nivel de severidad de los riesgos residuales antes y después de las
pruebas. Finalmente, el software genera nuevos mapas de riesgos residuales con los
resultados de estas pruebas y tercer informe de la Auditoria con resultados de las
pruebas sustantivas.
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MODULO 5: SEGUIMIENTO A IMPLANTACION DE
AUDITORIA 'Y PLANES DE MEJORAMIENTO.

Menu para Usuarios de Perfil AUDITORES.

A J(/ AudiRisk Web
| LAY E Versidn 7.3
Aunq-ﬁy“ Software de Auditoria Interna y De Sistemas Basada en Riesgos
- Productoe Licenciado a AUDISIS LTDA

YT
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RECOMENDACIONES DE LA

Usuarios en linea: 1

4711/2022

Cerrar sesién
Acerca de

Parametrizacion » Consultar Estado
Seguimiento * eq to *

Ejecutar Seguimienta

lsted esta en: Inicin > AudiRisk > Seguimiento Hallazgos

Tablas Basicas * ¥

Tablas Privadas * »  Ver Estado De Hallazgos *
Nombre Empre| ¥er Estado De Accicnes De Miejora
Ver Estado De Metas *
Wer Estado De Avances *

Audisis

Figura 12: Menus del Médulo de Seguimiento — Usuarios de Perfil Auditores

El ment para usuarios con perfil Auditores, encargados de realizar el seguimiento a los
hallazgos y recomendaciones de la auditoria consta de tres submendus:

1) Opcidén 1. Parametrizacion del Seguimiento: en el submenu Tablas Basicas provee
funcionalidades para definir y consultar los estados que pueden tener los hallazgos, las
acciones de mejoramiento (AM), las metas por accion de mejoramiento y los avances de

implantacion del PM por meta.

En el submenu Tablas Privadas (figura 13) provee funcionalidades para configurar el
correo corporativo de los auditores y definir los textos de los mensajes de notificacion de
ingreso del Plan de mejoramiento, de ingreso de avances de implantacion y los mensajes
de alerta y recordatorios para los usuarios encargados de implantar, supervisar
implantacion y realizar seguimiento a la implantacién de los plan de mejoramiento por

hallazgo de auditoria.
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Producto Licenciado a AUDISIS LTDA Cerrar sesién

- E / AUd1RISk web Usuarios en linea: 1
| L Version 7.5
A F‘ K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022

Acerca de
Parametrizacidn » - Consultar Estado » . Ejecutar Seguimienta
Seguimiento * Seguimienta * 3
Usted esta en: Inicin > AudiRisk > Seguimiento Hallazgas
Tablas Basicas®  F
Tablas Privadas * b
Nombre Empres Metives De Incumplimiente *
Configurar Mensaje Ingreso P.M *
Configurar Mensaje Ingreso Avances *
Configurar Mensaje Alertas *
Audisis

Figura 13: Opciones del Submenu Tablas Privadas

2) Opcibén 2: Consultar Estado del Seguimiento del plan de mejoramiento: provee
funcionalidades para visualizar el estado de seguimiento a implantacion de planes de
mejoramiento por Auditoria.

— 4 / AUd1R1Sk Web Usuarios en linea: 1
| L Version 7.5
A p‘ K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022

Cerrar sesién

Producto Licenciado a AUDISIS LTDA
Acerca de

Parametrizacidn N . Consultar Estado 5 . Ejecutar Seguimiento

Seguimiento * Seguimiento *

Usted esta en: Inicio > AudiRisk » Seguimiento Hallazgos > Consultar Fstado Seguimientn » Consnlidarn Acciones Ne Meinra

Seguimiento por Auditoria * 4

Consolidado Acciones De Mejora * Auditorias Terminadas *
Empresa Auditada: Morraos de Colombia Consolidado Motivos De i imiento * Auditorias en Ejecucidn

Acciones De Mejora Consolidadas Por Auditoria

Acciones de Mejora
Id Trabajos De Auditoria Menos de 30 dias 30 a 60 Dias Mas de 60 Dias Total

Auditoria de Control Interno al Proceso de
Talento Humano

Auditoria de Control Interno al Proceso de
Software Contable

Pruebas De Auditoria al Proceso de Talento

4 Humano En Multiples Sitios 2020 o o o
= Auditoria De Control Interno al Proceso de 0 0 0
Talento Humano_2021
Totales 0 0 0 0

Figura 14: Consultar Estado del Seguimiento

En el submenu 1, Seguimiento por Auditoria, el software ofrece funcionalidades para
consultar informacion sobre las auditorias con seguimiento en estado terminado y auditorias
con seguimiento en ejecucion.
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En el submenu 2, Consolidado de Acciones de Mejora, se visualiza la edad de mora en que
se encuentran las acciones de mejora de las auditorias con seguimiento en ejecucion.

e J\(/ AUd1R1Sk web Usuarios en linea: 1
| Version 7.5
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022
Producto Licenciade a AUDISIS LTDA Gerrar sesion
Acerca de
‘ -

= —
Seguimiento 4

Consultar Estado »

Ejecutar Seguimiento
Seguimiento * .

Usted esta en: Inicio > AudiRisk > Seguimiento Hallazgos > Consultar Estado Seguimienta » Consalidarn Acrinnes Ne Meinra

Seguimiento por Auditoria * 3
Consolidado Acciones De Mejora *

Empresa Auditada: Morraos de Colombia

Acciones De Mejora Consolidadas Por Auditoria

Acciones de Mejora

Id Trabajos De Auditoria Menos de 30 dias 30 a 60 Dias Mas de 60 Dias Total
Auditoria de Control Interno al Proceso de

1 o 0 0

Talento Humano
2 Auditoria de Control Interno al Proceso de 0 0 o

Software Contable
4 Pruebas De Auditoria al Proceso de Talento 0 0 a

Humano En Multiples Sitios 2020
= Auditoria De Control Interno al Proceso de 0 0 a
. Talento Humano_2021
Totales 0 0 0 0

localhost:7656/moduloSeguimiento/ConsolidadosEmpresas/ConsolidadoAccionesMejora.aspx?idEmpresa=18idUsuario=0&id=04050202
E

Figura 15: Consolidado de Acciones de Mejoramiento de Auditorias en mora para implantar Plan de
Mejoramiento.

En el submenu 3, Consolidado de Motivos de Incumplimiento, se visualizan estadisticas de
los motivos de incumplimiento que se presentan en el proceso de seguimiento de las auditorias
con seguimiento en ejecucion.

AudiRisk Web

Version 7.5

Usuarios en linea: 1

) - ‘///
|
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022
Producto Licenciado a AUDISIS LTDA CEEFIEE
Acerca de
‘ Parametrizacion v Consultar Estado R Ejecutar Seguimiento
Seguiniiento . Seguimiento * .
Usted esta en: Inicio » AudiRisk » Seguimiento Hallazgos > Consultar Estado Seguimiento > Consolidado Motivos De Incumplimiento
Empresa Auditada: Morraos de Colombia
Motivos de Incumplimiento Consolidados por Auditoria
Trabajos De Auditoria : (auditoria de Control Interno al Proceso de Talento Humano ~

Auditoria de Contro erno al Proceso de Talento ano

Auditoria de Control Interno al Proceso de Software Contable

Pruebas De Auditoria al Proceso de Talento Humano En Multiples Sitios 2020
Auditorfa De Control Interno al Proceso de Talento Humano_2021

No Existen Mo

Audisis

Figura 16: Estadisticas de Motivos de Incumplimiento en implantacién de AM, por Auditoria
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3) Opcidn 3: Ejecutar Seguimiento por Auditoria:

ANG AL _V AUdl R|Sk web Usuarios en linea: 1
Version 7.5
Software de Auditoria Interna y De Sistemas Basada en Riesgos 3/19/2022

Cerrar sesién

Producta Licenciado a AUDISIS LTDA
Acerca de

Iited esta en: inicia > AwdiRick = Sesnimiento Hallazgos

e Colombia
Seleccionar Auditoria
Id Auditoria Desde Clase de Auditoria Estado
Seleccionar| 1 Fd i @ il ITmms & Bawzs i 06 sep 2011|Procesos del Modelo de Operacidn|En Ejecucidn
Talento Humano
Selecdionar| 2 fd it &2 Eomii irme ol FeeT i 07 oct 2011 Aplicaciones de Computador  |En Ejecucién
Software Contable
Pruebas De Auditoria al Proceso de Talento i . i
Seleccionar] 4 Humano En Multiples Sitios 2020 23 nov 2020|Procesos del Modelo de Operacion|En Ejecucion
Audisis

Figura 17: Ejecutar Seguimiento por Auditoria

Submenu 1: Aprobar Plan de Mejoramiento.

Después que la Auditoria recibe mensajes de los auditados, con notificacion del ingreso del
plan de mejoramiento, el auditor inicia el seguimiento a las acciones de mejoramiento
propuestas por cada hallazgo de auditoria, como se visualiza en la figura 18.

AN A —V/ AUdiR‘iSk Web Usuarios en linea: 1

Versidn 7.5
Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022
Producto Licenciado a AUDISIS LTDA Cerrar sesidn
Acerca de

lsted acta en: Inicin > AudiRick > Seouimienta Hallazeos > Ejecutar Seauimiento > Aprobar Plan De

Aprobar Plan De Mejoramiento *

e Colombia
Nombre Auditoria: A de Contral Interno al Proceso de Talento Humano

Aprobar Plan De Mejoramiento

Lista De Hallazgos Con Acciones De Mejora pendientes De Aprobacién

Estado de Acciones De Estado Plan De
Hallazgo Mejora Incluidas Mejoramiento

Hal ‘Ladzgn Descripcidn Hallazgo At::j:_ I;;I::gn Responsable De Implantar Pty

La Proteccién Ofrecida Por Los Controles para El Riesgo : 67-
Acoso laboral , ES DEFICIENTE porque : , No se satisfacen Auditado - Audisis - Jefe de
59 los 3 anillos de seguridad: Falta control : Detectivo - 27 nov 2022 NO ATENDIDO 2 POR REVISAR Aprobar PM
) - - Talento Humano

Corrective , La Relacion Costo [/ Beneficio de los controles es
NO RAZONABLE

La Proteccién Ofrecida Por Los Controles para El Riesgo :
24683-0mitir la concertacion de resultados de las
evaluacmnles con los emplfeadus HES DFF[C].ENTE porque :. o 27 oct 2022 Audltqdu Dos "AUdISIE " |No ATENDIDO 2 POR REVISAR Aprobar PM
No se satisfacen los 3 anillos de seguridad: Falta control : Analista de Sistemas —
Detectivo - Correctivo , La Relacién Costo / Beneficio de los
controles es NO RAZONABLE
La Proteccién Ofrecida Por Los Controles para El Riesgo :
24684-0Obstaculizar acceso a servicios de bienestar y
61 desarrollo a empleados que lo solicitan , ES DEFICIENTE

noroue - No se catisfacen Ins 3 anillas de iﬁi iiid ii o

60

Auditado Dos - Audisis -

22 sep 2022 NO ATENDIDO 1 POR REVISAR Aprobar PM

Figura 18: Aprobar Plan de Mejoramiento por Hallazgo de Auditoria
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MenU para Usuarios de Perfil AUDITADOS.

El menu principal de seguimiento para los usuarios de Perfil Auditado, consta de tres (3)
opciones de mend.

Y i AudiRisk Web Usuarios en linea: 1
] | Versién 7.5
A R’ K Software de Auditoria Interna y De Sistemas Basada en Riesgos 471142022

Producto Licenciado a AUDISIS LTDA Cerrar sesion

Acerca de
- PL. ;1 P 3 Auditori: it Gestid)
‘ Seguridad T s Farsmetrizacien : E-Fiate it Sllreaos T e
Usted esta en: Inicio > AudiRisk
Bienvenido Usuario - AUDITADO
Seleccione una Empresa
| Identificador | Empresas ‘ Tipo Licencia
Seleccionar | 1 | Morraos de Colombia ‘ Demo

Audisis

Figura 19: Menu principal del Médulo de Seguimiento para usuarios auditados

Opciodn 1: Seguridad.

Provee funcionalidades para cambio de password por parte de los usuarios de perfil
auditados.

Cerrar sesién

Productoe Licenciado a AUDISIS LTDA
Acerca de

Cambic de
Contrasefia

. & / AUd1R15k Web Usuarios en linea: 1
| L Version 7.5
A m K Software de Auditoria Interna y De Sistemas Basada en Riesgos 3/18/2022

Usted esta en: Inicio > AudiRisk > Seguridad > Cambio de Contrasefia

Nombre Empresa Morraos de Colombia
Por favor Ingrese sus Datos
Usuario: *  auditado
Contrasefia: *
Mueva Contrasefia: *
Confirmar contrasefia *
R =

Figura 20: Cambio de Password i Perfil Auditados
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Opcidn 2: Parametrizacion.

El usuario auditado puede consultar la configuracion del correo corporativo que utiliza el
sistema para enviar y recibir mensajes del auditado, cada vez que se ingresan el Plan de
Mejoramiento (PM), correciones al PM solicitadas por el auditor encargado del seguimiento,
avances de implantacion del PM y correcciones a avances de implantacién del PM
solicitadas por la auditoria

— ')v// AUd1R15k Web Usuarios en linea: 1
| PR Version 7.5
A -Ryn Software de Auditoria interna y De Sistemas Basada en Riesgos 4/11/2022
- Producto Licenciado a AUDISIS LTDA CATEIEES I

Acerca de

Parametros »
por Empresas

Usted esta en: Inicio > AudiRisk > Parametrizacion > Parametros por Empresas > Configuracion Correo Corparativo

Nombre Empresa Morraos de Colombia

Configuracién Correo Corporativo - AUDITADO

mail.audisis.com

Puerto * 5

correas@audisis.com

Nombre Remitente ™ »prs1s 1TDA

Contrasefia: *

Habilitado SSL *

Figura 21: Correo corporativo para enviar / recibir mensajes de correo electrénico emitidos por el
software

Opcidn 3: Seguimiento de Hallazgos (figura 22).
Esta opcién consta de dos mendus:

1 Menu 1: Parametrizacién del Seguimiento
1 Menu 2: Ejecutar Seguimiento.

Menu 1: Parametrizacion del Seguimiento

i Tablas Basicas.
9 Tablas Privadas.

En el submenu 1, Tablas Basicas provee funcionalidades para definir y consultar los estados
gue pueden tener los hallazgos, las acciones de mejoramiento (AM), las metas por accion de
mejoramiento y los avances de implantacién del PM por meta.
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AudiRisk Web

Versidn 7.5

Usuarios en linea: 1

) _J(/
|
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022
Producto Licenciado a AUDISIS LTDA Lerrar sesion
Acerca de
| Farametrizacidn R Ejecutar Seguimiento
Seguimiento * . .
llsted ecta en:  Inirin > AudiRisk > Seguimiento Hallazgos > Parametrizacién Seguimiento > Tablas Privadas > Configurar Mensaje Ingreso Avances
Tablas Basicas * ¥
Tablas Privadas * » | Ver Estado De Hallazgos *
Nombre Empre Ver Estado De Acciones De Mejora *
Ver Estado De Metas *
Yer Estado De Avances Mensajes Notificar Ingreso Plan De Mejoramiento
Id Asunto Mensaje Inicial Mensaje Central Emisor del Mensaje Receptor del Mensaje Accién
Usted fue Asignade como|,, . Empresa: Codiga y Nombre de Empresa Usuarios responsables de
1 Ingreso plan de|Responsable De Supervisar|nombre Au go y nombre auditeria|Usuario responsable de implantar|supervisar ¥ de ejecutar Modificar
mejoramiento. / ejecutar seguimiento al|Ha Iaz;dc Auditori dgdé re De Hallazga|gf plan de mejoramiento. seguimiento al plan de
Plan De Mejoramiento. Fecha de compromiso: Jess mejoramiento
Usted fue Aslgnado‘ comu_ Nombre Empre y Nombre de Empresa L . Usuario responsable de ejecutar
2 Ingreso plan de|Responsable De Ejecutar|nombre Aud y nombre auditoria|Usuario responsable de implantar| sequimiento al lan de Modificar
mejoramiento Seguimiento al Plan De|Hallazao Au mbra Da Hallzzas el plan de mejoramiento. guimier P
. . a mejoramiento.
Mejoramiento.

Audisis

Figura 22: Submenus de la Opcién 3 del Menl Auditados, Seguimiento de Hallazgos.

El submenu 2, Tablas Privadas (figura 23) provee funcionalidades para configurar los textos
de los mensajes de correo electronico para notificar ingreso del Plan de mejoramiento, ingreso
de avances de implantacion y los mensajes de alerta y recordatorios para los usuarios
encargados de implantar, supervisar implantacién y realizar seguimiento a la implantacion de
los plan de mejoramiento por hallazgo de auditoria.

AudiRisk Web

Version 7.5

Usuarios en linea: 1

) _1‘//
|
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/11/2022
Producto Licenciado a AUDISIS LTDA Cerrar sesion
Acerca de
| izacion R Ejecutar Seguimiznto
Seguimiento * B
Ulsted ecta en: Inirin > AudiRisk » Seguimiento Hallazgos > Parametrizacidn Seguimiento > Tablas Privadas > Configurar Mensaje Ingreso Avances
Tablas Basicas * ¢
Tables Privadas * | Ver Estado De Hallazaos *
Nombre Empre Ver Estado De Acciones De Mejora *
Ver Estade De Metas *
x . . . .
Yer Estark [le Avances Mensajes Notificar Ingreso Plan De Mejoramiento
Id Asunto Mensaje Inicial Mensaje Central Emisor del Mensaje Receptor del Mensaje Accidn
Usted fue Asignado COMO| o e Empresa: v Nombre da Empresa ) ) Usuari[l)s responsables ) de
1 Ingreso plan de|Responsable De Supervisar|nombre Auditori y nombre auditoria|Usuario responsable de implantar|supervisar ¥ de ejecutar| Modificar
mejoramiento. / ejecutar seguimiento al|Hallszao Au mbre De Hallzzgo el plan de mejoramiento. seguimiento  al  plan  de
Plan De Mejoramiento. Fecha da compra = mejoramiento
Usted fue Asignado‘ COMO| o bre Empresa: Codiga y Nombre da Empresa . ‘ Usuario responsable de ejecutar,
2 Ingreso plan de|Responsable De Ejecutar|nombre Audit: go y nombre auditoria|UsUario responsable de implantar| e al = e Modificar
mejoramiento Seguimiento al Plan De|Hzllazge Auditor g ¥ re De Hallzzgo| gl plan de mejoramiento. 9! z P
. f Fecha de compromise: dd/mm/aaza mejoramiento.
Mejoramiento. compromiso: ====

Audisis

localhost7636/meduloSeguimiento/SeguimientoAuditor/InicioSeguimiento.asps?...

Figura 23: Submenu 2, Tablas Privadas de la Opcion 3 Seguimiento de Hallazgos.
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Menu 2: Ejecutar Seguimiento.

# ":(// AUd1 R|Sk Web Usuarios en linea: 1
| Version 7.5
‘ K Software de Auditoria Interna y De Sistemas Basada en Riesgos 3/18/2022
Producto Licenciado a AUDISIS LTDA oo

Acerca de

Usted esta en: Inicio > AudiRisk > Auditoria Basada en Riesgos

Nombre Empresa: Marraos de Colombia

Seleccionar Auditoria

Id Auditoria Fa:ha. u:]e Tipo De Trabajo Tipo Auditoria Accién
creacion

seleccionar| 1 Auditoria de Control Interno al Proceso de 06 sep 2011 auditoria De Control Interno Procesos d?I rjpdelu de Medificar Eliminar
Talento Humano Operacién

Seleccionar| 2 BCLiEE E2 Contrg\ U= = s e 07 oct 2011 Auditoria De Control Interno Aplicaciones de Computador REEiEr EmlE
Software Contable

_ Pruebas De Auditoria al Proceso de Talento Pruebas De Auditoria Un Proceso En Multiples Sitios De Procesos del Modelo de Madificar Eliminar

Seleccionar| 4 ; o 23 nov 2020 3 =

Humaneo En Multiples Sitios 2020 Prueba Operacién
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Figura 24: Seleccionar Auditoria en la que el usuario auditado tiene Hallazgos Asighados

Después de Seleccionar una Auditoria para ingresar Plan de Mejoramiento, el software
presenta una grilla con la lista de hallazgos asignados al Auditado que esta en sesion.

Acerca de

= ‘J(/ AUd1 R|5k Web Usuarios en linea: 1
| Versién 7.5
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 3/18/2022
Producto Licenciado a AUDISIS LTDA Cerrar sesion

Usted esta en: Inicio > AudiRisk > Seguimiento Hallazgos

Empresa Auditada: Morraos de Colombia
Nombre Auditoria: Auditoria de Control Interno al Procese de Talento Humano

Lista De Hallazgos Asignados
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Figura 25: Lista de Hallazgos por Auditoria, asignados al Usuario Auditado que estéa en sesion.

Después de seleccionar un hallazgo de la lista en la figura 25, el software presenta la
pantalla de la figura 26, con el menu con las opciones disponibles para el auditado, para
implantar el plan de mejoramiento por hallazgo de auditoria
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Acerca de

# J‘// AUd1 R1Sk Web Usuarios en linea: 1
| Versicn 7.5
A K Software de Auditoria Interna y De Sistemas Basada en Riesgos 3/18/2022
Producto Licenciado a AUDISIS LTDA (EETLEs)

Ingresar Plan de N Ingresar Avances Plan i Corregir Avances i Supervisar i Consultar Estadisticas N
Mejoramiento * . De Mejoramiznto © - o Aceptados * - Avances * . .
Usted esta en: Inicio > AudiRisk » Seguimiento Hallazzos = Ingresar Plan De Mejoraniento

Empresa Auditada: Morraos de Colombia
Nombre Auditoria: Auditoria de Control Interna al Proceso de Talento Humana

Lista De Hallazgos Asignados
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Figura 26: Menu para Implantar Plan de Mejoramiento por Hallazgo de Auditoria - Usuarios
Auditados

MODULO 6: INFORMES DE GESTION DE LA AUDITORIA.

El Software AUDIDIRISK conduce a generar informes estadisticos e indicadores de gestion
de la Auditoria, sobre el cumplimiento del plan anual y los resultados de las auditorias
desarrolladas con AUDIRISK durante un periodo de tiempo, dentro del afio fiscal.

Estadisticas recomendaciones de auditoria

Mo se encontré informacicon solicitada
Ao Fiscal Z20o1s W
Fecha Iricial = Fecha Final -

Seleccione Tipo Auditoria

Recomendac
<

Feporte

El software ofrece funcionalidades para generar entre otros los siguientes informes de Gestidn:

i1 Estadisticas sobre auditorias desarrolladas en el periodo, programadas y no
programadas.
1 Estado de ejecucién de Auditorias Programadas en el periodo.
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1 Estadisticas por tipos de hallazgos emitidos (de control interno, pruebas de
cumplimiento y pruebas sustantivas), para las auditorias realizadas en el periodo.

1 Estadisticas de tipos de hallazgos de auditoria emitidos (de control interno, pruebas
de cumplimiento y pruebas sustantivas), clasificados por tipos de auditoria (a
procesos del modelo de operacién, a procesos de Tl, sistemas de informacion).

1 Estadisticas por tipos de hallazgos (de control interno, pruebas de cumplimiento y
pruebas sustantivas) sobre el estado de implementacion de las acciones de mejora
definidas por cada auditoria.

1 Estadisticas sobre el estado de implementacion de las acciones de mejora
(pendientes, en proceso, implantadas, etc) definidas para atender los hallazgos de
la auditoria. Se produce por tipos de auditorias realizadas y por dependencias
(areas organizacionales de la Empresa) encargadas de implantarlas.

1 Comparacion horas programadas y ejecutadas por los auditores asignados, por
auditoria y tipos de auditoria.

1 Comparacion de Costos de personal y otros gastos en la Auditoria, por Auditoria y
Tipos de Auditoria.

4. A QUIENES SIRVE EL SOFTWARE AUDIRISK Web?

El software AUDIRISK Web, Auditoria Interna y de TIC basada en Riesgos, esta disefiado para
apoyar el trabajo diferentes grupos de auditores que tienen la responsabilidad de evaluar y
verificar el funcionamiento, las operaciones, eficacia, eficiencia y confiabilidad de los procesos
y sistemas de las empresas:

1
il

T

= =

Auditores Internos que trabajan de conformidad con los estandares del IIA.

Auditores Externos que ejecutan auditorias internas a la Empresa (con estandares del
[1A).

Auditores de Sistemas (También conocidos como Auditores Informaticos o Auditores de
TIC)

Auditores Internos que laboran en Oficinas de Control Interno del Sector Publico..
Auditores de Sistemas (de TIC) Independientes .
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ELEMENTOS QUE RECIBE EL CLIENTE POR LA ADQUISICION
DE LICENCIA DEL SOFTWARE.

POR LICENCIAS DE USO DEL SOFTWARE AUDIRISK, “A PERPETUIDAD"”.

El licenciamiento del software es a perpetuidad, por servidor y cantidad de usuarios. Por cada
licencia monousuario o en red, el usuario de AUDIRISK recibe los siguientes elementos:

\%

Un enlace (link) para descargar:

= =4 =4 9

El software ejecutable.

Bases de datos de conocimientos estandar.

El manual del Usuario del Software (E-book).

Dos ejemplos de auditorias realizadas con AUDIRISK para la Empresa “Morraos de
Colombia” (modulo de prueba y entrenamiento encajado en la estructura de
AUDIRISK).

Derecho a recibir soporte para operacion, actualizaciones del software y de la metodologia
durante el primer afio, sin costo adicional.

Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina web
de AUDISIS.

POR LICENCIAS DE USO DEL SOFTWARE POR “SUSCRIPCION ANUAL".

Vv

Un enlace (link) para descargar:

=4 =4 =4 -4 -4

Claves de Acceso al Software.

Bases de datos de conocimientos estandar.

Manual del Usuario del Software (E-book).

El manual del Usuario del Software (E-book).

Dos ejemplos de auditorias realizadas con AUDIRISK para la Empresa “Morraos de
Colombia” (médulo de prueba y entrenamiento encajado en la estructura de
AUDIRISK).

Derecho a recibir soporte para operacion y actualizacion del software durante el periodo
contratado por arrendamiento.

Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina web
de AUDISIS.
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1. SERVICIOS DE SOPORTE TECNICO Y ACTUALIZACION.

AUDISIS, ofrece el servicio anual de soporte técnico, mantenimiento y actualizacion, el cual
incluye soporte telefénico o via internet al usuario para resolver inquietudes relacionadas con
la operacion y funcionamiento del software AUDIRISK Web.

Los desarrolladores de AUDIRISK Web se encuentran en constante interaccion con los
usuarios, generando nuevas versiones que pueden ser suministradas a los usuarios via
Internet en su pagina www.audisis.com o suministradas en formato CD ROM directamente.

El contrato anual de soporte técnico y actualizacion incluye:
V Soporte técnico ofrecido por funcionarios de AUDISIS especializados en AUDIRISK.

V Derecho a recibir actualizaciones sin costo adicional, con las nuevas versiones de la
metodologia cada vez que se produzcan.

V Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) sobre la operacién
y uso del software AUDIRISK, en la pagina web de AUDISIS.

Por el primer afio, contado desde la fecha de compra, el contrato de soporte técnico no
tiene costo para el usuario de AUDIRISK.

8. REQUERIMIENTOS PARA INSTALAR EL SOFTWARE AUDIRISK
Web.

V HARDWARE

Memoria RAM: 1 GB
Capacidad de Disco: 20 GB
Arquitectura: WEB

V SOFTWARE

Sistema Operativo: Windows Server versiones 2003 a 2012; Windows 2000, Vista y
Windows 7, 8 y 10.

Internet Information Server (11S) acorde a la versién de Windows que se encuentra en el
servidor.

Motor de Base de Datos: SQL SERVER (version 2005 o superior), no es necesario
adquirir el motor de Base de Datos, debido que puede ser instalado con la version SQL
Server Express fAnde uso gratuitoo.
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Navegador Web: cualquiera de los existentes. Se recomienda Internet Explorer por sus
capacidades visuales.

9. PERFIL DE AUDISIS LTDA, EL FABRICANTE Y PROVEEDOR DE
AUDIRISK WEB.

AUDISIS LTDA, Auditoria Integral y Seguridad de Sistemas de Informacién Ltda., es una
firma de Auditores — Consultores Gerenciales, especializada en Gestion de Riesgos,
Seguridad y Auditoria de Sistemas de Informacion, constituida legalmente el 23 de Septiembre
de 1.988, Mediante escritura publica No. 5962 de la Notaria 4 del circulo de Bogota, con
registro vigente en la Camara de Comercio de Bogota bajo el niumero de matricula 346900.

Su mision es la prestacion de servicios profesionales especializados y suministro de
herramientas de productividad y soporte administrativo en los campos de Gestidén de Riesgos
Empresariales, Control interno de Tecnologia de Informacion (TI), Seguridad informética,
Auditorias Basadas en Riesgos Criticos a la Tecnologia de Informacion, procesos de negocio,
servicios automatizados, Auditorias Basadas en Datos y Auditorias a Sistemas de Gestion
(calidad, ambiental, seguridad de la informacién), utilizando metodologias y herramientas de

software de categoria mundial, personal permanentemente capacitado y altos estandares de
calidad.

10. EMPRESAS QUE USAN AUDIRISK Web.

EN COLOMBIA.

SECTOR FINANCIERO.
1 GLOBAL SECURITIES . Comisionista de Bolsa, Bogota.
1 VALOR ALTA - Comisionista de Bolsa, Bogota.

1 CREDISERVIR — Cooperativa de Ahorro y Crédito. Ocafia.

Entidades del Publico Colombiano.

1 Alcaldia Especial de Riohacha
1 Terminal de Transporte — Bogota.
1 Policia Nacional — Direccion de Control Interno.
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9 Fondo Nacional del Ahorro
CAJAS DE COMPENSACION FAMILIAR.

M Comfenalco Tolima — Auditoria Interna
1 Caja de Compensaciéon Familiar de Arauca - COMFIAR

SECTOR INDUSTRIAL.

1 PETROLEOS DEL NORTE - PETRONORTE - Auditoria Interna.
1 PLASTILENE S.A — Auditoria Interna

SECTOR SALUD.

1 SALUD VIDA — EPS — Auditoria Interna.
1 FAMISANAR — EPS — Auditoria Interna.

SECTOR EDUCATIVO.

Universidad Militar Nueva Granada. Bogota. Facultad de Ciencias Econdmicas.
Universidad Pedagdgica y Tecnoldgica de Colombia — UPTC . Tunja y
seccionales.

Universidad Francisco de Paula Santander — Ocafa.

Universidad la Gran Colombia- Bogota. Facultad de Contaduria.

Universidad Catolica De Colombia. Bogota. Facultad de Ingenieria de Sistemas...
Universidad Jorge Tadeo Lozano. Bogota. Auditoria de Sistemas
CorUniversitaria. Ibagué- Facultad de Contaduria Publica.

Universidad Santo Tomas de Bucaramanga. Carrera de Contaduria Publica.
Universidad Auténoma. Cali, Direccion de Sistemas.

Corporacion Universitaria Republicana. Bogota.

E
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EN OTROS PAISES

En Bolivia
1 Banco Santacruz Bolivia- Auditoria

En Honduras
1 Cooperativa de Ahorro y Crédito “Sagrada Familia”. Tegucigalpa.

En PERU
1 Universidad Unién Peruana. Lima Peru.
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