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Software para Gestionar Auditorías  

Internas y de Sistemas,  Basadas 

en Riesgos Críticos



Agenda

ωEstados Actual y deseable de las  Auditorías Interna 
y de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben  de AUDIRISK Web  las 
Empresas  usuarias.

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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Estado Actual Estado Deseable - AUDIRISK

1) UtilizanEnfoqueReactivoïDetrás

de los hechosconocidosó de

riesgosocurridos.

2) Noutilizansoftwareparagestionarla

Auditoría.

3) RealizanAuditoríaa lasoperaciones,

ñPorAreasò(oficinas).

4) PlaneaciónAnual de la Auditoría

Internaconprioridadesnobasadasen

exposicióna riesgosde los entes

auditables

5) Ejecuciónde las AuditoríasñNo

basadas en riesgos inherentes

cr²ticosò

1) EnfoqueProactivoðPreventivo: Adviertea

la Gerencia sobre exposicióna riesgos

críticos,antesqueestossepresenten.

2) UtilizarsoftwareparaGestionarlasAuditorías

Internasy deSistemas.

3) RealizarAuditoríasñaprocesosò(delmodelo

de operación,procesosde TICy servicios

automatizados).

4) PlaneaciónAnual de la AuditoríaInterna

basadaenExposicióna Riesgosdelosentes

quecomponeneluniversodeauditoría.

5) Ejecuciónde lasAuditoríañBasadasen una

muestraderiesgoinherentesCr²ticosò.

El Software AUDIRISK
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Ayuda a Modernizar  enfoque y procedimientos de Aud Interna



Estado Actual de

La Auditoría 
Estado Deseable - AUDIRISK

6) Lasauditoríasnorealizananálisisde

riesgos críticos. Confían en los

análisisefectuadospor la empresa

(GerenciadeRiesgos).

7) Lasauditoríasnoevalúanefectividad

(eficacia+ eficiencia)de métodosde

análisisde riesgosutilizadosen la

empresa.

8) Los auditoresno evalúandiseño,

eficacia y eficienciade controles

utilizados,paragestionarlos riesgos

inherentes. Solo verifican

cumplimiento.

9) Cumplimientolimitado(parcial)de

Normasde Auditoría(NAGAs, IIA,

ISACA.)

6) Las auditoríasrealizananálisisde una

muestra de riesgos críticos, utilizando

métodosdeanálisisderiesgocuantitativo.

7) Los auditorescomparanresultados del

análisismuestrade riesgosde auditoría

Vs análisis de riesgos de la

Administración(GerenciadeRiesgos).

8) Los auditoresevalúandiseño,eficaciay

eficienciade controlesutilizados, por

eventoderiesgoinherente.

9) Se planea y ejecuta de acuerdocon

estándaresinternacionalesvigentespara

desarrollode auditoriasinternas y de

sistemas.

Ayuda a Modernizar  enfoque y procedimientos de Aud Interna

El Software AUDIRISK
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Estado Actual de

La Auditoría Estado Deseable - AUDIRISK

10) Auditoríasno califican (miden) la

efectividad de los controles

establecidospor riesgoinherentedel

procesoauditado.

11) Las auditoríasdan poco énfasisa

los riesgos y controles en los

serviciosdeSistemasdela Empresa

(TICs).

12) Papelesdetrabajoenpapel.

13) SeguimientoManual de hallazgosy

recomendacionesdelaAuditoría.

14) Débilesconocimientosen Gestión

de Riesgos,Análisis y Diseño de

controles.

10) Las auditoríascalifican efectividadde los

controlespor: riesgo,actividaddelproceso,

áreas que intervienenen el procesoy

categoríaderiesgo.

11) Enfatizaen los riesgos tecnológicosy

controles automatizadosque soportanel

desarrollodelasoperacionesdela empresa.

Consideraque la mayoríade los riesgosy

controlesestánenelambienteautomatizado.

12) PapelesdetrabajoDigitales.

13) Seguimientode hallazgosde auditoríay

planesdemejoramientoa travésdelsoftware.

14) ConocimientossobresalientesenGestión

deRiesgos,Análisisy DiseñodeControles

El Software AUDIRISK
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Ayuda a Modernizar  enfoque y procedimientos de Aud Interna



Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  que utilizan 
AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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El Software AUDIRISK

AUDIRISKWeb es un softwareque provee funcionalidades
para GESTIONAR, con un enfoque PROACTIVO Y
PREVENTIVO,las siguientesactividadesde las Auditorías
Internay de Sistemas:

1) Elaborarel Plan Anual de Auditoría, basadoen άƭŀExposicióna
wƛŜǎƎƻǎέde loselementosdel UniversodeAuditoríadela Empresa.

2) EjecutarAuditoríasά.ŀǎŀŘŀǎen Riesgos/ǊƝǘƛŎƻǎέa losprocesosdel
Modelo de Operacióny los Serviciosde Sistemas(Procesosdel Área
deTICsy AplicacionesdeComputador)de la Empresa.

3) EjecutarAuditorías de Cumplimientoa Normasde Organismosde
Controly Vigilanciadel EstadoςVer8.0 (Ejemplo: Normasde SARO,
SARLAFT,etc).

¿Qué es y para que sirve?
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El Software AUDIRISK

AUDIRISKWEBes software que provee funcionalidadespara
GESTIONAR, con un enfoque PROACTIVOY PREVENTIVO,las
siguientesactividadesde las AuditoríasInternay de Sistemas:

4) Planear y Ejecutar Seguimiento a Implantación de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesde
Auditoría.

5) Generarindicadores y Reportesde Gestiónde la Auditoría.

6) PAMC- AseguramientoCalidadde la Auditoría Interna - Ver8.0

De conformidad con las normas y procedimientosde auditoría
generalmenteaceptados,las normas de auditoría interna del
Instituto de AuditoresInternos(IIA) y las normasde auditoría de
sistemasde la Asociación de Control y Auditoría de Sistemas
(ISACA).

¿Qué es y para que sirve?
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Menú Principal del Software 

AUDIRISK
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El Software AUDIRISK

Módulos del Software AUDIRISK.

1) AdministracióndeUsuarios.

2) Parametrización/ Configuracióndel Software.

3) PlaneaciónAnualde la AuditoríaInternaBasadaen Valoraciónde la
Exposicióna Riesgos.

4) Auditoríaά.ŀǎŀŘŀen Riesgos/ǊƝǘƛŎƻǎέa procesosy Serviciosde
Sistemasde Información.

5) Auditoríasde Cumplimientoa Normasde Organismosde Control y
Supervisióndel Estado(ver8.0)

6) Seguimientoa HallazgosdeAuditoríay PlanesdeMejoramiento.

7) GestiondeResultadosde la Auditoría.

8) PAMC- AseguramientoCalidadde la AuditoriaInterna(ver8.0)

¿Qué es y para que sirve?
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El  Software AUDIRISK 

Módulos del Software AUDIRISK
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MODULO 1: Administración de Usuarios

Asignar Perfiles de acceso.

Asignación de Auditores a Auditorías.

Cambio / inactivación de password.

Copias de Seguridad (Backups).

ωGerentedeAuditoría.

ωSupervisordeAuditoría.

ωAnalista de Auditoría (Auditor de
Procesoso deAplicaciones).

ωAuditorRegional.

ωComitédeAuditoría.

Usuarios de 

Perfil  Auditor

El  Software AUDIRISK
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MODULO 1: Administración de Usuarios

Asignar Perfiles de acceso.

Asignación de Auditores a Auditorías.

Cambio / inactivación de password.

Copias de Seguridad (Backups).

ωImplantadoresdeAccionesde Mejora.

ωSupervisores de Implantación de
AccionesdeMejora.

Usuarios de 
Perfil  

Auditado

El  Software AUDIRISK
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Módulo 2: Parametrización del 

Software

1. Cargar / Consultar contenido de Base de Datos de

ñConocimientosde Auditor²aòsuministrada por el

proveedor (AUDISIS), antes de iniciar uso del software.

Å Categorías de Riesgo.

Å Eventos de Riesgo Inherentes típicos, por categoría de riesgo.

Å Controles aplicables, por Evento de riesgo inherente.

Å Técnicas de auditoría.

Å Otras.

2. Configurar estándares para medir la severidad del riesgo,

efectividad de los controles, los resultados de pruebas de

auditoría, severidad de los hallazgos de auditoría y otros.

Objetivos:
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MODULO 2: Parametrización del Software

Configuración estándares de trabajo para Auditorías Basadas en Riesgos.

Para Evaluar   la efectividad de los controles establecidos.

Para  evaluar  resultados de pruebas de cumplimiento y sustantivas.

ParaEvaluaciónsatisfacciónde los siete (7) criteriosde la informaciónde negocios(eficacia,
eficiencia,integridad,disponibilidad,confidencialidad,confiabilidady cumplimiento).

ωLos responsables de implantar, supervisar la
implantacióny hacerseguimientoa lasaccionesde
mejorapor hallazgosde control interno.

ωResponsables de implantar, supervisar la
implantacióny hacerseguimientoa lasaccionesde
mejorapor hallazgosde Pruebasde Cumplimiento.

ωResponsables de implantar, supervisar la
implantacióny hacerseguimientoa lasaccionesde
mejorapor hallazgosde PruebasSustantivas.

ωResponsables de implantar, supervisar la
implantacióny hacerseguimientoa lasaccionesde
mejorapor hallazgosde Auditoríasefectuadaspor
Terceros.

AudiRisk provee 
funcionalidades para 
configurar el correo 

electrónico corporativo 
de la Auditoría  y enviar 

automáticamente 
mensajes de 

recordatorio dirigidos a:

El  Software AUDIRISK
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16

PLAN 
ANUAL DE  

AUDITORÍA 
INTERNA

Identificar  
Universo 

Auditable  y 
Universo de 

Categorías de 
riesgo

Establecer 
Nivel de 

Exposición a 
riesgos 

Elaborar  
Panoramas de 

Riesgo del 
Universo de 
Auditoría 

Seleccionar 
Elementos para el 

Plan  Anual de 
Auditoría. 

Definir Trabajos 
a realizar por 

Elemento 
seleccionado

Definir recursos 
y  Alternativas 
para Ejecutar el 
Plan Anual de 

Auditoría

Marco Internacional para la Practica

Profesional de la Auditoría Interna.

ü 2010. A1 - El plan de trabajo de la

actividad de auditoría interna debe

estar basado en una evaluación de

riesgos documentada, realizada al

menos anualmente. En este proceso

deben tenerse en cuenta los

comentarios de la alta dirección y del

consejo.

ü 2020 ïComunicación y Aprobación. 

El auditor debe comunicar los planes y

requerimientos de recursos de la actividad

de Auditoría Interna, incluyendo los

cambios provisionales significativos, a la

alta dirección y al consejo para la

adecuada revisión y aprobación y

comunicar el impacto de cualquier

limitación de recursos.

Planeación Anual de Auditoría Interna 

ñBasada en Evaluaci·n de Riesgosò
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Menú Principal del Módulo de 

ñPlaneaci·n Anual de la Auditor²aò 
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Insumos para elaborar el Plan Anual de la Auditoría

Interna Basada en Evaluación de Riesgos.

1) InventariodeEnteso UnidadesAuditables,porComponentedelUniverso

deAuditoríaInternadela Empresa: a)Listadeprocesosdelmodelodeoperación;

b)Listadeprocesosde InfraestructuradeTI; y c)ListadeAplicacionesdecomputador

quesoportanelcoredelnegocioy laadministracióndelaempresa.

2) Universode Categoríasde Riesgosquepuedenpresentarseen lasoperaciones

de la Empresa. Por ejemplo: , SARO , SARLAFT,Estratégico,Reputacional,

Financieros. SARO(7 categorías): Fraudeinterno,fraudeexterno,dañosa activosfísicos,

fallasenatencióna losclientes,problemaslaborales,fallastecnológicasy erroresenlaejecución

del proceso. SARLAFT: (4 categorías): Operativos,de Contagio,Reputacionaly Legal(de

Cumplimiento).

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Insumos para Elaborar el Plan Anual de la Auditoría

Interna.

3) Cuestionariospara Estimar la Exposición a riesgos de los Entes o

UnidadesAuditablesdel Universode AuditoríaðConCriterioso Factores

deRiesgo(preguntas)y Opcionesderespuesta.

Alternativa1: TRES (3) cuestionarios distintos. Uno por cada

componenteuniversoauditoria.

Å ParaProcesosdelModelodeOperación/ CadenadeValor,

Å ParaProcesosde lainfraestructuradeTI (COBITo ITIL); y

Å ParaAplicacionesdeComputadoroMódulosdeERPs.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Insumos para Elaborar Plan Anual de la Auditoría

Interna.

3) Cuestionariospara Estimar la Exposición a riesgos potenciales del

UniversodeAuditoríaðCon Criterioso Factoresde Riesgo(preguntas)y

Opcionesderespuesta.

Alternativa2: ParaEntidadesdelSectorPublicoïGuíaAuditoriadelDAFP-

ElmismocuestionarioparatodaslasUnidadesauditables.
Å Criteriosoperacionalese importanciarelativadelascifras,

Å TecnologíadeTIy seguridaddelainformación.

Å EstadodelEnteAuditable

Å CriteriosCualitativos.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Insumos para Elaborar Plan Anual de la Auditoría

Interna.

3) Cuestionariospara Estimar la Exposición a riesgos potenciales del

Universode AuditoríaðConCriterioso Factoresde Riesgo(preguntas)y

Opcionesderespuesta.

Alternativa3: ParaEntidadesPrivadasGrandes,conTI Avanzada. El mismo

cuestionarioparatodaslasUnidadesauditables:

Å Exposición a Riesgos: Riesgosoperacionales,Tecnologíade TI y seguridadde la

información,ImportanciaRelativa.

Å EstadodelEnteAuditable

Å CriteriosCualitativos.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativas 1 y 2.

1) Reporte- Matrizde Clasificaciónde UnidadesAuditables, por

Componentedel Universo de Auditoría, según puntaje de

criticidadobtenido,entre0y 100%., DeMayoraMenorPuntaje.

ÅClasificaciónProcesosdelModelodeOperación.

ÅClasificaciónProcesosde lainfraestructuradeTI

ÅClasificaciónAplicacionesdeComputadoroMódulosdeERPs

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativas 1 y 2.

2) MatricesdeExposiciónaRiesgos,paralos 3componentesdelUniverso

deAuditoría:
a) ProcesosModelode Operacióny Categoríasde Riesgo: Priorizaciónde

procesosy de categoríasde riesgo, dentrodel Componenteñprocesosdel

modelodeoperaci·nò.

b) Procesos de Tecnologíade Información y Categoríasde Riesgo:

Priorizaciónde los procesosde TI y de las categoríasde riesgo, dentrodel

ComponenteProcesosdeTI.

c) Aplicacionesde Computadory Categoríasde Riesgo: Priorizaciónde las

Aplicacionesy de las categoríasde Riesgo, dentrodel Componente

AplicacionesdeComputador.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativas 1 y 2.

3) PanoramasdeRiesgoparalos procesosdelModelodeOperacióndela

Empresa(Estratégicos,Misionales,deSoporte):

a) PanoramadeRiesgosNivel1: Priorizacióndecategoríaso clasesderiesgo,

dentrodel ComponenteñProcesosdelmodelodeoperaci·nò.

b) Panoramade RiesgosNivel 2: Priorizaciónde las categoríaso clasesde

riesgo,dentrodecadaproceso.

c) PerfilesdeRiesgo por CategoríadeRiesgo: Porcadaclaseo categoríade

riesgo,muestrarankingdelosprocesosdelModelodeOperacióndemayora

menorexposición.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna. Alternativas 1 y 2.

4) PanoramasdeRiesgoparalos procesosdeTecnologíadeInformación

delaEmpresa. Idem(Lomismo)quenumeral3.

5) Panoramasde Riesgo para las Aplicacionesde Computadorde

ComputadorquesoportanelCoredelNegociode laEmpresa.

Idem(Lomismo)quenumeral3.

6) Rankingde las UnidadesAuditables,por componentedel Universode

auditoría,de mayora menorcriticidado Porcentajede exposicióna

riesgos: a) Procesosdel Modelode Operación; b) Procesosde TI; y c)

AplicacionesdeComputador.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna. Alternativas 1 y 2.

7) Matrizde Planeaciónde Auditoríasparael Cuatrenio, por componente

delUniversode Auditoría,segúnPuntajesdeExposicióna Riesgosde

lasUnidadesAuditables.

a) Año 1: UnidadesAuditablescon puntajessuperioresal 75% . Criticidad

EXTREMA.

b) Año2: UnidadesAuditablesconpuntajessuperioresal50%y menoresde75%.

CriticidadALTA.

c) Año 3: UnidadesAuditablesconpuntajessuperioresal 25% y menoresde

50%.. CriticidadMODERADA

d) Año 4: UnidadesAuditablescon puntajessuperiores inferioresal 25%..

CriticidadBAJA

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativas 1 y 2.

8) ProgramacióndehastadostrabajosdeAuditoría,porcada

Unidad Auditable seleccionadapara el Plan Anual de

Auditoría: fechas iniciacióny terminación,horasestimadas,

auditoresasignados.
Å TrabajoTipo1: AuditoríadeControlInternoy

Å TrabajoTipo2: PruebasdeAuditoría

1) A un (1) procesoo sistemaen MúltiplesSitiosde Operacióndelenteo

unidadauditable,ó

2) AMúltiples(varios)procesoso sistemasenun(1) SitiodeOperacióndela

Empresa.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna (Cont.) ïAlternativas 1 y 2.

9) Gráficode BarrasðDiagramade Ganttcon la programaciónanual y

mensualizadadeauditoríasarealizar.

10) DocumentodelPlanAnual deAuditoríaInterna: paralaDireccióndela

Empresay elComitédeAuditoría.

11) Papelesde Trabajode la PlaneaciónAnualde la AuditoríaInterna-

Digitalesy enReportes.

Planeación Anual de la Auditoría Interna,   
Basada en  la Exposición a Riesgos
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Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la

Auditoría Interna ïAlternativa 3.

PorcadaEnteo UnidadAuditable.

1) CriticidadSegúnExposicióna RiesgosPotencialesðPeso

70%.
a) MatrizdeExposicióna RiesgosOperativos(9 clasesderiesgo)ï

Peso: 40%.

b) ExposiciónaRiesgosdeTecnología: Peso20%

c) Exposicióna Riesgosde Seguridadde la Informacion. Peso:

20%

d) ExposiciónaRiesgossegúnImportanciaRelativa: 20%.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativa 3.

PorcadaEnteo UnidadAuditable(Cont.)

2. CriticidadsegúnEstadodelEnteAuditableðPeso: 30%.
a) FechaúltimaAuditoría. Peso: 40%.

b) Ocurrenciariesgossignificativosúltimos2años: 40%.

c) CambiosenDiseñoyEstructuradel EnteAuditable: 10%.

d) CambiosenGobierno/AdmEnteAuditable: 10%.

3. Criticidadsegún CriteriosCualitativos.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativa 3.

Paratodoel UniversoAuditable- Todaslas Unidadeso Entes

Auditables.

1) MatrizdeClasificación/ RankingUnidadesAuditablessegúnpuntajede

criticidadobtenido. Según puntajeentre0 y 100%., Demayora menor

puntaje.

Å ProcesosModelodeOperación.

Å ProcesosdeTI

Å AplicacionesdeComputador.

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna ïAlternativa 3.

Paratodoel UniversoAuditable- Todaslas Unidadeso Entes

Auditables.
2) MatrizPlaneación Anual de Auditorías para el Cuatrenio, según

PuntajesdeExposiciónaRiesgosdelasUnidadesAuditables

a) Año1: UnidadesAuditablesconpuntajessuperioresal75%. CriticidadEXTREMA.

b) Año2: UnidadesAuditablesconpuntajessuperioresal50%y menoresde75%. Criticidad

ALTA.

c) Año3: UnidadesAuditablesconpuntajessuperioresal25%y menoresde50%.. Criticidad

MODERADA

d) Año4: UnidadesAuditablesconpuntajessuperioresinferioresal25%..CriticidadBAJA

Planeación Anual de la Auditoría Interna,   
Basada en la Exposición a Riesgos
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Entregables de la Planeación Anual de la Auditoría

Interna (Cont.) ïAlternativa 3.

3) Gráficode BarrasðDiagramade Ganttcon la programaciónanual y

mensualizadadeauditoríasarealizar.

4) DocumentodelPlanAnual deAuditoríaInterna: paralaDireccióndela

Empresay elComitédeAuditoría.

5) Papelesde Trabajode la PlaneaciónAnualde la AuditoríaInterna-

Digitalesy enReportes.

Planeación Anual de la Auditoría Interna,   
Basada en  la Exposición a Riesgos
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El Software AUDIRISK

AUDIRISKWeb es un software que provee funcionalidadespara
GESTIONAR, con enfoque PROACTIVOY PREVENTIVO,las
siguientesactividadesde las Auditorías Internay de Sistemas:

1) Elaborarel Plan Anual de Auditoría, basadoen άƭŀExposicióna
wƛŜǎƎƻǎέde loselementosdel UniversodeAuditoríaenla Empresa.

2) EjecutarAuditoríasά.ŀǎŀŘŀǎenwƛŜǎƎƻǎέa procesosdel Modelo de
Operacióny Serviciosde Sistemasde la Empresa(Procesosdel Área
deTICsy AplicacionesdeComputador).

3) EjecutarAuditorías de Cumplimientoa Normasde organismosde
supervisióny control del Estado.

¿Qué es y para que sirve?
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Fases de la Auditorías  Interna y de Sistemas  

Basada en Riesgos Críticos

Requerimiento
del negocio y

de seguridad  

P

Opinión sobre
satisfacción

requerimientos
del negocio y
de seguridad

Planeación basada
en riesgos

1

Por cada 

Proceso    ó Sistema

P

Ejecución
ÅEvaluar Controles Establ .
ÅPruebas de cumplimiento
ÅPruebas sustantivas

Comunicación de
resultados

Seguimient o

2

3

4
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àQu® es ñAuditor²a  Basada en Riesgos Cr²ticosò?

Enfoque de Auditor²a ñBasada en 

Riesgosò

άEsuna forma de gestionar / conducir
AuditoríasInternas a entes auditables,
CON ENFOQUE PROACTIVO Y
PREVENTIVO, basandosu planeacióny
ejecuciónen una muestra de riesgos
inherentes negativos que pudieran
causardañoso pérdidas significativas
de activos utilizados, para confirmar
que los procedimientos,controlesy la
informaciónde los EntesAuditablesse
ajustan a lo fijado por las leyes, las
reglas del negocio y las buenas y
mejores prácticas de control interno,
seguridady buenDƻōƛŜǊƴƻέ.

Para la muestra de riesgos
seleccionados,por Ente Auditable, la
revisión de los procedimientos,
controlese información,incluye:

ü Análisis individual de los riesgos
Inherentes de la muestra de
auditoría,

ü Evaluacióndel diseñoy efectividad
decontrolesestablecidos,

ü Diseño y ejecuciónde pruebas de
auditoría (de cumplimiento y
sustantivas),

ü Generación de informes con los
resultadosdela auditoría, y

ü Seguimiento a Hallazgos de
Auditoría y al Plan de
Mejoramiento.
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Proceso:_____________________________________________________

PRE-
AUDITORÍA

COMPRENSIÓN
MUESTRA DE 

RIESGOS 
INHERENTES

VALORAR 
SEVERIDAD  DE 

RIESGOS (*)

EVALUAR CONTROL 
INTERNO

PRUEBAS
DE 

CUMPLIMIENTO

PRUEBAS 
SUSTANTIVAS

INFORME CON 
RESULTADOS DE 
LA AUDITORÍA

1 si Satisfactorio SI ? SI
2 si Satisfactorio SI ? SI

3 No Satisfactorio NO SI SI

.

.

.
. . . .

30 si No Satisfactorio NO SI SI

PLANEACION  DETALLADA  DE LA 

AUDITORIA ñBASADA EN RIESGOSò EVALUAR DISEÑO 

Y  EFECTIVIDAD

PROGRAMA DE 

AUDITORÍA

(Diseño, Planeación y 

Ejecución de Pruebas)

COMUNICACIÓN DE 

RESULTADOS Y 

SEGUIMIENTO 
(*)   E: Extremo;  A: Alto;  M: Moderado;

B: Bajo

Etapas de la Auditor²a por Procesos ñBasada 

en Riesgos Cr²ticosò
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Que 

Explotan

3. Vulnerabilidades

Que resultan en

4. Exposición

Que es

5. Riesgo Materializado 

(Consecuencias)

Que es mitigado por

6. Salvaguardas

(Controles)

Que protegen

Que están en peligro por 

1. Activos

(*) Eventos de Riesgo Negativos, según ISO 31000

2. Agentes

Generadores

Auditoría Proactiva Basada en Riesgos

Por cada Riesgo Inherente Negativo

AUDIRISK: Software de Auditoría Interna y de Sistemas  Basada en Riesgos Críticos ïNov  2024 
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El Proceso de Auditor²a ñBasada en Riesgosò

Planeación Anual 

Basada en Riesgos. 

ÇAuditorias  a realizar en el año.

ÇCategorías  de  riesgo críticas 

por componente.. 

Proceso de Auditor²a ñBasada en Riesgos Cr²ticosò

Pre-auditoria y 

Familiarización 

con del proceso o 

sistema

×Memorando de 

planeación.

×Actualización 

de archivo 

permanente 

Identificación y 

Análisis Riesgos 

Inherentes.

Eventos/Amenazas 

que pueden 

presentarse (20-30)

Cubo de 

riesgos

E: Extremo

A: Alto

M: Moderado

B: Bajo

Ejecución 

Auditoría

×Evaluación 

control Interno.

×Pruebas de 

Cumplimiento

×Pruebas 

sustantivas.

Informes con 

Resultados de la 

Auditoria.

×Evaluación 

control Interno.

×Pruebas de 

Cumplimiento

×Pruebas 

sustantivas.

Seguimiento a 

hallazgos  de 

Auditoría

×Evaluación 

control 

Interno.

×Pruebas de 

Cumplimiento

×Pruebas 

sustantivas.
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Recursos  Humanos

Sistemas

Contabilidad

Actividades del Proceso 
(Escenarios de Riesgo)

In
g

re
so

 d
e

D
a

to
s

A
ct

u
a

liz
a

c
ió

n
B

a
s
e

 d
e

 D
a

to
s

R
e

p
o

rt
e

s
 d

e
A

ct
u

a
liz

a
c
ió

n

Riesgos Inherentes 

C
o

st
o

s 
E

xc
e

si
vo

s

F
ra

u
d
e

S
a

n
ci

o
n

e
s 

L
e

g
a

le
s

Cubo de Riesgos del Proceso 

o Sistema de Información objeto de Auditoría 
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Desarrollo de  la Auditoría  Interna 
Basadas en Riesgos Críticos
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1) Procesos de la Cadena de Valor / Modelo de Operación de
la Empresa. Mapa de procesos de la Empresa.

2) Procesos de Tecnología de Información (TI): Procesos de
Soporte y Suministro de Servicios (Modelos COBIT e ITIL).

3) Aplicaciones de Computador o Módulos de ERPs que
soportan operaciones Core del Negocio.

Universo de  Entes Auditables en  

Auditoría Interna



Men¼ Principal del M·dulo ñAuditor²as 

Basadas en Riesgosò
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Tipos de Trabajos por Ente Auditable que pueden

realizarse con AUDIRISK.

1. Auditoría de Control Interno a un proceso o Aplicación de

Computador.

2. Pruebas de Auditoría (de cumplimiento y sustantivas).

a) A un (1) proceso o aplicación de computador en Múltiples Sitios

de Operación del ente auditable,

ó

a) A Múltiples procesos o Aplicaciones de Computador, en un (1)

Sitio de Operación de la Empresa.

Desarrollo de  la Interna Basada en 
Riesgos Críticos

AUDIRISK: Software de Auditoría Interna y de Sistemas  Basada en Riesgos Críticos ïNov  2024 
45



Pre-auditoría

Comprensión

Cubo de Riesgos 

proceso s. a.   

Auditoria

Id. y  Análisis  de 

Riesgos

1

2

3

4

Memorando de  

Planeación

Caracterización

Muestra 

Riesgos  

Inherentes

Contexto de 

Riesgos  del 

Proceso
Archivo 

PermanentePrograma de 

Trabajo

Mapa de Calor o 

Mapa de Riesgos

Metodología  de  Auditoría Basada en Riesgos

FASE 1:  PLANEACIÓN BASADA EN RIESGOS 
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Evaluar Controles 

Establecidos 

Pruebas de 

Cumplimiento

Informe Implant. 

Acciones de Mejora

Pruebas 

Sustantivas

5

6
7

8

Evaluar Diseño 

y  Efectividad

Informes Pruebas 

de Cumplimiento

A Exactitud 

Cifras Claves

Seguimiento 

Hallazgos  Informes 

de Auditoría

% Cumplim. Cont. 

y Proced. Claves
Medir / evaluar 

Riesgo Residual  

Informes Pruebas 

Sustantivas

Informe ð

Evaluación Control 

Interno

FASES  2,  3  y  4: EJECUCION,  INFORME  RESULTADOS Y SEGUIMIENTO

Metodología de la Auditoría Basada en 

Riesgos Cr²ticosò
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1. De la Auditoría de Control Interno por Ente ó

Unidad Auditable (Proceso o Sistema):

Etapas 1 y 2: Preauditoría y Comprensión del Ente Auditable.
1) MemorandodePlaneacióndelaAuditoría.

2) ComprensióndelContextoInternoy ExternodelProcesoïArchivoPermanentey

Caracterizacióndelproceso.

Etapa3 : Identificary AnalizarMuestradeRiesgosCríticos
3) CategoríasdeRiesgoCríticasAplicablesalProceso.

4) Cuestionariode Ayudapara identificarEventosde RiesgosInherentes para

CategoríasdeRiesgoCríticasdeEnteAuditable.

5) Selección de Muestra de Eventos de Riesgo Inherentepara desarrollar

AuditoríaïMáximo30, mínimo18.

6) DocumentacióndelAnálisisdeRiesgosInherentesdelaMuestradeAuditoría.

7) MapasdeRiesgosInherentesy reportesde AnálisisdeRiesgosïDelamuestra.

Entregables de la Auditoría 

Basada en Riesgos 
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1. De la Auditoría de Control Interno a un Ente o

Unidad Auditable - Proceso o Sistema (Cont.):

Etapa4: ContextodeRiesgosdelEnteAuditable.
8) OpcionesdemanejoderiesgoseleccionadasporlosAuditoresparalosriesgosdela

muestradeauditoría(asumir,evitar,mitigar,transferir,distribuir).

9) MatricesdeDocumentacióndelCubodeRiesgosdelprocesoobjetodelaauditoria.

10) Objetivosdecontrolquedeberíansatisfacerseenel enteauditable.

Etapa5: EvaluarEfectividaddeControlespara MuestradeRiesgos.

11) CuestionariodeControlesòQuedeberíanExistiróparalosriesgosinherentesde

lamuestradeauditoríaïSugeridosporelsistemay EnriquecidosporelAuditor.

12) IdentificacióndeControlesñEstablecidosóUtilizadosò,para losriesgosinherentes

delamuestradeauditoría.

Entregables de la Auditoría 

Basada en Riesgos 
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1. De la Auditoría de Control Interno a un Ente o

Unidad Auditable - Proceso o Sistema (Cont.):

Etapa5: EvaluarEfectividaddeControlespara MuestradeRiesgos

13) Resultadosde Evaluaciónde la Efectividad Individualy Colectivade los

controlesestablecidospor RiesgoInherente. ïIncluye los Hallazgosde

Auditoría.

14) HallazgosdeAuditoríayRecomendacionesïDeRiesgosydeControlInterno.

15) Mapa de RiesgosResiduales,despuésde evaluar Efectividad de los

controles.

16) InformesconlosResultadosdeAuditoríaa la EvaluacióndelControlInterno

delenteauditable(procesoosistema).

Entregables de la Auditoría 

Basada en Riesgos 
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1. De la Auditoría de Control Interno a un Ente o

Unidad Auditable - Proceso o Sistema (Cont.):

17) Asignaciónde plazo(fecha limite) paraimplantarplande mejoramientoy

cargosresponsablesdeImplantarPlandeMejoramiento.

18) Correoselectrónicosdenotificacióngeneradosy enviadosa losAUDITADOS

sobre ñDesignaci·nparaImplantarPlande Mejoramientopor hallazgosde

Auditoriay asignacióncredencialesdeaccesoalsoftwareò.

19) PapelesdeTrabajoCorrientesïEtapas1a5delprocesodeAuditoría

Entregables de la Auditoría 

Basada en Riesgos 
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2. De las Pruebas de Cumplimiento a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapas 1 y 2: Preauditoría y Comprensión del Ente Auditable.

1) MemorandodePlaneación- Pruebasde Auditoría.

2) ProgramadeTrabajoparapruebasdeauditoria..

Etapa3: PruebasdeCumplimiento.
3) Diseñoy PlaneacióndePruebasdeCumplimiento

Å SelecciónSitiosdePrueba

Å SelecciónControlesa verificarpara losriesgosinherentesde la muestra

de auditoríacon resultadosñSatisfactoriosòen Evaluaciónde Control

Interno.

Å Diseñoy PlaneaciónPruebasdeCumplimientoporSitiodePrueba.

Å Checklistsde controlesa verificarparariesgosinherentesconcontroles

satisfactorios,porsitiosdeOperacióny técnicadeverificación.

Entregables de la Auditoría 

Basada en Riesgos 
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2. De las Pruebas de Cumplimiento a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapa3: PruebasdeCumplimiento.
4) Resultadosde PruebasdeControlesaplicadasensitiosdeoperación

Å ResultadospruebasporSitioy RiesgoInherente.

Å AnálisisdeHallazgosdeAuditoríaïPCporSitiodePrueba.

Å InformeconresultadosdeAuditoríaïPC (Carta,detalladoy Gerencial).

5) ResultadosPruebasConsolidadosporAOy SitiodePrueba.

Å ResultadospruebasConsolidadoporAreaOrg y SitioPrueba.

Å Hallazgosy Recomendaciones.

Å Motivosdeincumplimiento.

Å ComparaciónRiesgo Residual antes y después de pruebas de

Cumplimiento.

Å InformeconresultadosdeAuditoríaïPC porAOy Sitios(Carta,detallado

y Gerencial).

Entregables de la Auditoría 

Basada en Riesgos 
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2. De las Pruebas de Cumplimiento a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapa3: PruebasdeCumplimiento.

6) Resultados Pruebas de Cumplimiento Consolidados por Area

Organizacional.

Å CartaEntrega

Å InformeDetallado

Å InformeEjecutivo

7) AsignaciónResponsablesdeAtenderHallazgosy correosenviados.

8) Papelesde Trabajode la planeación y ejecuciónde pruebas de

cumplimientoðArchivodepapelescorrientes.

9) ControldeTiempodelaAuditoría.

Entregables de la Auditoría 

Basada en Riesgos 
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3. De las Pruebas Sustantivas a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapa4: PruebasSustantivas

3) Diseñoy PlaneacióndePruebasSustantivas

Å SeleccionaSitiosdePruebay Riesgosaprobar.

Å DefinirCifrasCríticasa verificarpara riesgosinherentesdela muestrade

auditoríacon resultadosñNoSatisfactoriosòen Evaluaciónde Control

Interno.

Å Diseñoy PlaneaciónPruebasdeCumplimientoporSitiodePrueba.

Å Checklistsde Cifras/ Datosa verificarpara riesgosinherentescon

controlesñNosatisfactoriosò,por sitios de Operación y técnicade

verificación.

Entregables de la Auditoría 

Basada en Riesgos 
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3. De las Pruebas Sustantivas a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapa4: PruebasSustantivas.
4) Resultadosde PruebasEfectuadasde por SitiosdeOperación

Å ResultadospruebasporSitioy RiesgoInherente.

Å AnálisisdeHallazgosdeAuditoríaïPCporSitiodePrueba.

Å InformeconresultadosdeAuditoríaïPC (Carta,detalladoy Gerencial).

5) ResultadosPruebasConsolidadosporAOy SitiodePrueba.

Å ResultadospruebasConsolidadoporAreaOrg y SitioPrueba.

Å Hallazgosy Recomendaciones.

Å Motivosdeincumplimiento.

Å ComparaciónRiesgo Residual antes y después de pruebas de

Cumplimiento.

Å InformeconresultadosdeAuditoríaïPruebasSustantivasporAOy Sitios

(Carta,detalladoy Gerencial).

Entregables de la Auditoría 

Basada en Riesgos 
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3. De las Pruebas Sustantivas a un (1) Ente

Auditable en Múltiples Sitios de Operación.

Etapa4: PruebasSustantivas.

6) ResultadosPruebasSustantivasConsolidadosporAreaOrganizacional.

Å CartaEntrega

Å InformeDetallado

Å InformeEjecutivo

7) AsignaciónResponsablesdeAtenderHallazgosy correosenviados.

8) Papelesde Trabajode la planeación y ejecuciónde pruebas de

cumplimientoðArchivodepapelescorrientes.

9) ControldeTiempodelaAuditoría.

Entregables de la Auditoría 

Basada en Riesgos 
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4. De las Pruebas de Cumplimiento a Múltiples

Entes Auditables en un (1) Sitio de Operación.

PorcadaProceso:

1) MemorandodePlaneacióndelasPruebasde Auditoría.

2) ProgramadeTrabajo.

3) Diseñoy PlaneacióndelasPruebasdeCumplimientoporproceso.

4) Controlesa verificarpara losriesgosinherentesdela muestradeauditoríacon

resultadosñSatisfactoriosòenEvaluacióndeControlInterno.

5) Checklistsde controlesa verificarparariesgosinherentescondebilidadesde

control,porprocesoy técnicadeverificación.

6) Resultadosde aplicarlos Checklistsde Controlesporprocesoen el sitiode

operación

7) ReportesgeneradosporAUDIRISKconresultadosdelaspruebasejecutadas

porprocesoïIncluyelosHallazgosdeAuditoría.

Entregables de la Auditoría 

Basada en Riesgos 
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4. De las Pruebas de Cumplimiento a Múltiples

Entes Auditables en un (1) Sitio de Operación

(Cont).

Por cada proceso

8) Asignaciónfechaslímiteparaatenderhallazgosde auditoríade pruebasde

cumplimientoporprocesoy asignacióndecargosresponsablesdeatenderlos.

9) Correoselectrónicosde notificacióngeneradosy enviadosa losAUDITADOS

sobre ñDesignaci·npara atenderhallazgosde Auditoria y asignación

credencialesdeaccesoalsoftwareò.

10)PapelesdeTrabajode laspruebasdecumplimientoal ProcesoïArchivode

papelescorrientes.

11) ControldeTiempodelaAuditoría.

Paratodoslosprocesos.

Informeconsolidadoconresultadosdelaspruebasa todoslosprocesos

Entregables de la Auditoría 

Basada en Riesgos 
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5. De las Pruebas Sustantivas a Múltiples Entes

Auditables en un (1) Sitio de Operación.

Por cada proceso

1) MemorandodePlaneacióndelasPruebasde Auditoría.

2) ProgramadeTrabajo

3) Diseñoy PlaneacióndelasPruebasSustantivas

4) Cifras(Datos)a verificarparalosriesgosinherentesdela muestradeauditoría,

quepresentandebilidadesdecontrolenlaevaluacióndecontrolinterno.

5) ChecklistsdeñCifrasa Verificaròparariesgosinherentescon debilidadesde

control,porsitiosdeOperacióny técnicadeverificación.

6) ResultadosdeAplicacióndelosChecklistsenlossitiosdeoperación

7) ReportesgeneradosporAUDIRISKconresultadosdelaspruebasejecutadasï

IncluyelosHallazgosdeAuditoría.

8) Informesde Auditoríacon los Resultadosde las PruebasSustantivasdel

procesoenelsitiodeoperación.

Entregables de la Auditoría 

Basada en Riesgos 
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5. De las Pruebas Sustantivas a Múltiples Entes

Auditables en un (1) Sitio de Operación (Cont).

Por cada Ente Auditable.

9) InformeconResultadosde la Evaluaciónde los siete(7) criteriosquedebe

satisfacerlainformacióndenegocios.

10) Asignaciónfechaslimite para atenderhallazgosde auditoríade pruebas

sustantivasy cargosresponsablesdeatenderlos.

11) Correoselectrónicosde notificacióngeneradosy enviadosa losAUDITADOS

sobre ñDesignaci·npara atenderhallazgosde Auditoria y asignación

credencialesdeaccesoalsoftwareò.

12) PapelesdeTrabajoCorrientesdelas PruebasSustantivas.

13) ControldeTiempodelaAuditoría.

De todos los Entes Auditables revisados en el Sitio de Operación

14) InformeConsolidadoconlosresultadosdelas PruebasSustantivas.

Entregables de la Auditoría 

Basada en Riesgos 
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El Software AUDIRISK

Esun softwareen tecnología WEB(CloudComputing)paraGESTIONAR,
conun enfoquePROACTIVOYPREVENTIVO,lassiguientesactividadesde
la AuditoríaInternay deSistemas:

1) Elaborarel PlanAnualde Auditoría, basadoen άƭŀExposiciónawƛŜǎƎƻǎέde
loselementosdel UniversodeAuditoríaenla Empresa.

2) EjecutarAuditoríasά.ŀǎŀŘŀǎen Riesgos/ǊƝǘƛŎƻǎέa losprocesosdel Modelo
de Operacióny los Serviciosde Sistemasde la Empresa(Procesosdel Área
de TICsy Aplicacionesde Computador).

3) Planeary ejecutarSeguimientode hallazgosde Auditoríasy Planes
de Mejoramiento

4) Generarinformesde Gestiónde la Auditoría.

Deconformidadcon las normasy procedimientosdeauditoría generalmenteaceptados,las
normasde auditoría interna del Instituto de Auditores Internos (IIA) y las normasde
auditoríadesistemasdela AsociacióndeControl y AuditoríadeSistemas(ISACA).

¿Qué es y para que sirve?
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El Software AUDIRISK

Esun software en tecnología WEBque provee funcionalidades
paraGESTIONAR, conun enfoque PROACTIVOYPREVENTIVO,las
siguientesactividadesde las AuditoríasInternay de Sistemas:

4) Planear y Ejecutar Seguimiento a Implantación de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesde
Auditoría.

5) Generarinformes conindicadoresdeGestiónde la Auditoría.

6) PAMC- AseguramientoCalidadde la AuditoríaInterna- Ver8.0

De conformidad con las normas y procedimientos de auditoría
generalmenteaceptados,las normasdeauditoría internadel Institutode
Auditores Internos (IIA) y las normas de auditoría de sistemasde la
AsociacióndeControly AuditoríadeSistemas(ISACA).

¿Qué es y para que sirve?
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El  Software AUDIRISK 

Seguimiento a  
Hallazgos de 
Auditoría  e   

Implantación de  
Acciones de 

Mejoramiento.

Menú Auditores

ωAsignar Responsables de
implantar PM por hallazgo y
notificarlos por correos
electrónicos generados por el
software.

ωAprobar PM y avances de
implantación PM y enviar
notificacióna losauditados

ωGenerarestadísticasdel estadode
implantación de las accionesde
mejora (implantadas,en proceso,
pendientesde atender,anulados).

ωGenerar y envío automáticode
Correos Electrónicos de
Recordatorio/Alertas a
responsables de implantar,
supervisary hacer seguimientoa
accionesdemejora.

¿Qué es y para que sirve?
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El  Software AUDIRISK 

Seguimiento a 
Hallazgos de 
Auditoría  e   

Implantación de  
Acciones de 

Mejoramiento.

Menú Auditados

ωEl software proveeaccesoa los
auditados, por cada auditoría,
para ingresar planes de acción
por hallazgo y avances de
implantaciónPM.

ωGeneracióny envíoautomático
de Correos Electrónicos de
notificacióna la auditoria,sobre
ingreso planes de acción por
hallazgo y avances de
implantaciónPM.

ωGenera estadísticasdel estado
de implantaciónde las acciones
de mejora (implantadas, en
proceso,pendientesde atender,
anulados).

Qué es y para que sirve?
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El Software AUDIRISK

Esun software en tecnología WEBque provee funcionalidades
paraGESTIONAR, conun enfoque PROACTIVOYPREVENTIVO,las
siguientesactividadesde las AuditoríasInternay de Sistemas:

4) Planear y Ejecutar Seguimiento a Implantación de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesde
Auditoría.

5) Generarinformesconindicadoresde Gestiónde la Auditoría.

6) PAMC- AseguramientoCalidadde la AuditoríaInterna- Ver8.0

De conformidad con las normas y procedimientos de auditoría
generalmenteaceptados,las normasdeauditoría internadel Institutode
Auditores Internos (IIA) y las normas de auditoría de sistemasde la
AsociacióndeControly AuditoríadeSistemas(ISACA).

¿Qué es y para que sirve?
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El  Software AUDIRISK 

Generar Informes 
con indicadores de 

Gestión de la 
Auditoría.

Informes de Gestión de la
Auditoría. Estadísticasy gráficosde
Auditoríasrealizadas:

ωHallazgosde Auditoría: Control
Interno (CI), pruebas de
Cumplimiento (PC) y pruebas
Sustantivas(PS).

ωRecomendaciones Emitidas: CI; 
PC; PS.

ωEstado de las Recomendaciones.

ωAuditorías Programadas y
Ejecutadas.

ωHorasCargablespor Auditoríay
Auditor.

ωCostos por Auditoría y Auditor.

¿Qué es y para que sirve?
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Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  Usuarias  
de AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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1) El software es multiempresa, es decir, permite realizar planeación anual,

auditorías y seguimientos para múltiples empresas, con la misma cantidad de

usuarios para todas las empresas. Con las mismas credenciales y el mismo

perfil, un usuario puede realizar auditorías a múltiples empresas.

2) Provee una metodología sencilla y efectiva para elaborar el Plan Anual de

Auditoría Interna, ñbasadoen la valoración de la exposición a riesgosòen

los componentes del Universo de Auditoría.

3) Las Auditorías se ejecutan con enfoque PROACTIVO Y PREVENTIVO para

evaluar y verificar que los procesos y sistemas de la empresa sean eficaces,

eficientes y seguros; es decir, que satisfacen los objetivos de empresa y están

adecuadamente protegidos contra los eventos de riesgo críticos que pudieran

presentarse en el desarrollo de las operaciones.

Valor  Agregado  para las Empresas Usuarias

Propuesta de valor del 
Software AUDIRISK.
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4) Se desarrollan las cuatro (4) fases del proceso de auditoría ñbas§ndoseen

una muestra de eventos de riesgo inherentes Cr²ticosò,que representan los

riesgos de mayor impacto para la organización.

5) El software genera los Archivos de Papeles de Trabajo en formato digital

(archivo permanente y archivo de papeles de trabajo corrientes). El

software AUDIRISK, en cada una de las siete etapas del proceso de Auditoría

Basada en Riesgos, genera los papeles de trabajo de la auditoría en formato

electrónico y exportables a PDF y otros formatos.

6) AUDIRISK provee funcionalidades de mensajería interna (TO DOs) y

correos electrónicos para interacción entre Auditores y Auditados, en

aspectos de planeación y ejecución del seguimiento de hallazgos de auditoria,

la aprobación del plan de mejoramiento y seguimiento a la implantación de

acciones de mejora.

.

Valor  Agregado  para las Empresas Usuarias

Propuesta de valor del 
Software AUDIRISK.
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7. Provee funcionalidades para elaborar cuestionarios y Checklists

(CSAs: Control Self Assessment). Estos no son insumos, son

productos de AudiRisk:
Ç Para estimar la exposición a riesgos de los procesos y sistemas de la

organización ïDel Universo de Auditoría.

Ç Para identificar y seleccionar los eventos de riesgos inherentes (amenazas) para

las tres o cuatro categorías de riesgos críticas, que serán considerados por el

alcance de las auditorías.

Ç Para identificar los controles que ñdeber²anexistiròy los ñcontrolesestablecidosò

para los eventos de riesgo (amenazas) considerados en alcance de las auditorías

Ç Para verificar los controles (pruebas de cumplimiento) de amenazas que tienen

protección apropiada.

Ç Para verificar la exactitud de la información (pruebas sustantivas) a cifras

impactadas por eventos de riesgo (amenazas) con debilidades de control.

Ç Para evaluar la satisfacción de las siete (7) características de las información de

negocios.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias
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8) Cada auditoría evalúa el estado de la ñCulturade Riesgos y Controlesò

existente en la Empresa y estimula (potencia) a los auditores para actuar

como ñAgentesde Cambioòde la cultura existente.

9) Verifica que los controles por cada evento de riesgo inherente, satisfagan dos

requisitos para ser eficaces: a) Eliminan las vulnerabilidades y b) bloquean o

neutralizan los agentes generadores del riesgo.

10) Aplica y promueve la implantación del enfoque de los ñtresanillos de

seguridad o Líneas de defensaòy del nivel de automatización y no

discrecionalidad de los controles, como criterios para evaluar la EFICACIA

de los controles establecidos sobre los riesgos inherentes.

11) Evalúa que sea RAZONABLE la relación COSTO /BENEFICIO de los controles

establecidos por cada evento de riesgo inherente, como criterio para evaluar la

EFICIENCIA de los controles.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias
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12) Lo que no se puede medir, no se puede administrar. Utiliza una escala

numérica para CALIFICAR la Efectividad (Eficacia + eficiencia) de los

controles por evento de riesgo inherente, en Evaluación del Control Interno y

Pruebas de auditoría: 5- Apropiada, 4-Mejorable, 3-Insufiicente, 2-

Deficiente y 1- Muy deficiente.

13) Lo que no se puede medir, no se puede administrar. Utiliza una escala

para CALIFICAR el Riesgo Residual por evento de riesgo inherente,

después de realizar la Evaluación del Control Interno y Ejecutar las Pruebas de

Auditoría: 1- Bajo (Tolerable), 2-Moderado, 3- Alto y 4: Extremo.

14) Diseña y Ejecuta las pruebas de cumplimiento y sustantivas de acuerdo con

los resultados de la Evaluación de Control Interno (Aplica la Segunda Norma

de Auditoría relativa a la Ejecución del Trabajo).

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado para las Empresas Usuarias.
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15) Los resultados de las pruebas de cumplimiento y sustantivas, miden

porcentualmente (%) el cumplimiento de los controles establecidos y de

la exactitud de la información, por cada riesgo inherente de la muestra de

auditoría, para presentar el estado de severidad real de los riesgos

residuales que esta asumiendo la organización.

16) Provee funcionalidades para generar y conservar todos los papeles de

trabajo de las auditorías en formato electrónico (archivos permanentes y

archivos corrientes).

17) Provee funcionalidades para elaborar el plan de mejoramiento que resulta de

los hallazgos de las auditorías, planear su implantación y ejecutar el

seguimiento. Genera correos electrónicos recordatorios para los

responsables de implantar, supervisar la implantación y efectuar el

seguimiento a las acciones de mejora.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias

AUDIRISK: Software de Auditoría Interna y de Sistemas  Basada en Riesgos Críticos ïNov  2024 
74



18) El enfoque Basada en Riesgos, facilita la transición de los auditores, del

estado ñser y actuar como consumidores de conocimientosòa convertirse en

ñgeneradoresde conocimiento y de valor para las organizacionesò.

19) El enfoque Basada en Riesgos, contribuye a superar algunas Críticas a la

Auditoría.

a) Históricamente se les conoce por su habilidad para encontrar fallas en el trabajo de

los auditados ïEl Auditor Investigador y Acusador.

b) Promueve la Cultura de priorización en la Auditoría. ñPorestar cuidando las hormigas,

se dejan pasar los ElefanteséòPOR QUE?.

c) Desestimula la Controlitis Aguda. Evalúa el diseño y el C/B (la eficiencia) de los

Controles, cuando se recomiendan controles.

d) Desestimula la Inoportunidad de las Recomendaciones: Las revisiones y consejos

llegan tarde ïDespués de la ocurrencia de los riesgos / problemas.

e) Desestimula el enfoque Reactivo de la Auditoría: Algunas veces, los Auditores

actúan como los ñBomberosò.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado para las Empresas Usuarias
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20) Utiliza modelos Universales de ñclaseso categorías de riesgoò

como base para determinar el ñUniversode Riesgos de la

Empresaò,planear y desarrollar las Auditorías.

Ç SistemadeAdministracióndeRiesgoOperativo- SARO.

Ç SistemadeAdministracióndeRiesgosdeLavadodeActivosy Financiacióndel
Terrorismo- SARLAFT.

Ç MECI(ModeloEstándarde ControlInternopara las Entidadesdel Estado
Colombiano).

Ç RiesgosenelSectorSalud- Res1740de2008MPS.

Ç AUDISIS.

Ç OtrosModelos( BasileaenSectorfinancieroySectorSalud).

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias
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21) ñLoque no se mide, no se puede administrar / Controlarò.

Por cada Auditoría:

Ç Evalúa y Mide la Efectividad de los Controles Utilizados, por Evento de

Riesgo Inherente (Amenaza), categorías de riesgo, actividades, áreas

organizacionales y objetivos de control. 5: Apropiada, 4: Mejorable; 3:

Insuficiente; 2: Deficiente y 1: Muy deficiente

Ç En las pruebas de Cumplimiento, mide el % de Cumplimiento de los

Controles Establecidos, por amenazas, categorías de riesgo,

actividades, áreas organizacionales.

Ç En las Pruebas Sustantivas, mide el % de Exactitud de las Cifras

verificadas, por amenazas, categorías de riesgo, actividades, áreas

organizacionales.

Ç Mide porcentualmente la satisfacción de los siete (7) criterios de la

información de negocios.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias
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22) Otras características del software que generan valor.

Ĕ Es una aplicación WEB que se puede instalar en la Nube (Cloud

Computing), servidores de la empresa y equipos stand alone.

Ĕ Software Multiempresa.

Ĕ Produce Papeles de Trabajo en formato electrónico.

Ĕ Ofrece ayudas de Supervisión de los Auditores (TO DOs o pendientes

por hacer).

Ĕ Por cada auditoría genera 5 tipos informes de Auditoria: Evaluación de

control interno, pruebas de cumplimiento, pruebas sustantivas,

satisfacción de las siete (7) características de la información de

negocios y del seguimiento a los hallazgos de auditoría.

Ĕ Deja Rastros de las actividades ejecutadas por los Auditores.

Ĕ Genera indicadores de Gestión de la Auditoría.

Propuesta de valor del 
Software AUDIRISK.

Valor  Agregado  para las Empresas Usuarias
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AUDIRISK está alineado y es compatible con
estándares internacionales y nacionales vigentes de
auditoría, gestión de riesgos, control interno y
seguridad.

Ç Normas de Auditoría de Aceptación General.

Ç Normas de Auditoria Interna del IIA.

Ç Normas de Auditoría de Sistemas de ISACA.

Ç Modelos de Control Interno COSO 2013, COBIT Y MECI.

Ç Gestión de Seguridad de la Información: Normas ISO 27001.

Ç ISO 20000: Gestión de Servicios de TI.

Ç Otras ISO 9126, ISO 12207 e ISO 38500 (Gobierno de TI).

Ç Marcos de Referencia para Gestión de Riesgos: ISO 31000,
ERM, SARO, SARLAFT, DAFP, SALUD.

El  Software AUDIRISK 
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Satisface necesidades de diferentes 

modalidades de Auditoría.

Ĕ Auditores Internos

Ĕ Auditores de Sistemas.

Ĕ Auditores Operativos.

Ĕ Auditores de Procesos.

Ĕ Auditorías Integrales.

Ĕ Revisores Fiscales.

El software AUDIRISK
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Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  Usuarias  
de AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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Especificaciones Técnicas del 

Software  AUDIRISK

Å Herramienta de Desarrollo: .NET, Visual Studio.

Å Sistema Operacional: Windows Server 2008 a 2012.

Windows Vista, 7, 8 Y 10. Excepto las versiones

Home.

Å Motor de Base de datos: SQL Server.

Å Memoria RAM: 4GB en servidor.

Å Disco Duro: 16 GB.

Å Navegadores: Internet Explorer 8.0 o superiores,

Google Chrome, Firefox y Opera.
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Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  Usuarias  
de AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesde Licenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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1) Licencias a Perpetuidad

Licenciamiento por equipo (servidor) y cantidad de usuarios

concurrentes (usuarios de perfiles auditor y auditado).

El software se instala en un Hosting de la Empresa ó Comercial

contratado por la empresa que adquiere las licencias de uso.

Servicio Anual de Soporte y Actualización: Gratuito el primer

año. A partir del segundo año debe renovarse y tiene costo

(Aprox 35% precio vigente licencias de uso del Software)

Modalidades de 

Licenciamiento del Software
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2) Licencias por Suscripción Anual

Licenciamiento por equipo (servidor) y cantidad de usuarios

concurrentes (usuarios de perfiles auditor y auditado).

El software se instala en un Hosting de la Empresa ó Comercial

contratado por la empresa que adquiere las licencias de uso.

Servicio Anual de Soporte y Actualización: Gratuito durante

vigencia de la suscripción.

Anualmente debe renovarse la suscripción.

Modalidades de 

Licenciamiento del Software
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Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  Usuarias  
de AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.
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Por la compra de Licencias de Uso del

Software a Perpetuidad

Ĕ Manual del Usuario del Software (E-book).

Ĕ Software ejecutable - link para descargar.

Ĕ Bases de datos de conocimientos estándar.

Ĕ Licencia de uso a perpetuidad, por servidor y cantidad de

usuarios concurrentes.

Ĕ Acceso a la Empresa ITF ñMorraosde Colombiaò,para consultar

dos (2) Ejemplos de Auditorías Basadas en Riesgos Críticos y

realizar pruebas con fines de capacitación y entrenamiento .

Ĕ Derecho a recibir soporte técnico y actualizaciones del software

y la metodología durante un año.

Entregables que recibe el 

Usuario de AUDIRISK
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Por Arrendamiento / Suscripción Anual de

Licencias de Uso del Software.

Ĕ Manual del Usuario del Software (E-book).

Ĕ Acceso utilizar el Software ejecutable (CD) como empresa

Licenciataria.

Ĕ Acceso a Bases de datos de conocimientos estándar.

Ĕ Acceso a la Empresa ITF ñMorraosde Colombiaò,para consultar

dos (2) Ejemplos de Auditorías Basadas en Riesgos Críticos y

realizar pruebas con fines de capacitación y entrenamiento .

Ĕ Derecho a recibir soporte técnico y actualizaciones del software

y la metodología durante un año.

Entregables que recibe el 

Usuario de AUDIRISK
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Servicios Complementarios.

Ĕ Capacitaciónpara la Operación del Software.
Ĕ Consultoría - Acompañamiento para Integrar el Software al proceso

del ñdia a diaò de la Auditoría. Por cada tema principal del
software , consta de 3 sesiones:

Á Sesión 1: Capacitaciónpara el uso de la metodología y el software, por
parte del Consultor.

Á Sesión 2: Trabajo de campo por los auditores de la Empresa, en
Ejecución de Auditorías a procesos y sistemas.

Á Sesión 3: Retroalimentación por el consultor.

Ĕ Servicio Anual de Actualización y Soporte Técnico.

Entregables que recibe el 

Usuario de AUDIRISK
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Agenda

ωEstados Actual y deseable de las  Auditorías Interna y 
de Sistemas.

ωAudiRiskWeb:  ¿Qué es y para Qué Sirve?.

ωValor Agregado que reciben las Empresas  Usuarias  
de AUDIRISK Web

ωEspecificaciones Técnicas del Software AudiRisk.

ωModalidadesdeLicenciamiento.

ωEntregables  que  recibe el Usuario de AUDIRISK.

ωBeneficios de Utilizar AudiRisk.

ωUsuarios del software AudiRisk.

AUDIRISK: Software de Auditoría Interna y de Sistemas  Basada en Riesgos Críticos ïNov  2024 
90



Beneficios Corporativos

Con el Enfoque Proactivo y Preventivo de

AUDIRISK:

Ç Seincrementala calidad,confiabilidady eficienciade

losserviciosdeauditoría.

Ç Laauditoríaofrecemayorvaloragregadoa laempresa.

Ç Promueveel mejoramientode la culturade medición

de efectividad,eficienciay cumplimientode los

controlesinternos.
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Beneficios para las Dependencias 

que manejan las Operaciones

Ĕ Recibirán informes de auditoría más proactivos y

asesores.

Ĕ Los resultados de la auditoría servirán como

apoyo para promover la eficiencia y efectividad

del monitoreo de los controles que deben

realizar los propietarios de la información de

negocios.

Con el Enfoque Proactivo y Preventivo de

AUDIRISK:
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