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Version 8.0

Software para Gestionar Auditorias
Internas y de Sistemas, Basadas
en Riesgos Criticos

Presentacion del Software
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AUDIRISK

Agenda

" wEstados Actual y deseable de las Auditorias Interna
y de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben de AUDIRISK Web las
Empresas usuarias.

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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AUDIRISK

El Software AUDIRISK

Ayuda a Modernizar enfoque y procedimientos de Aud Interna

Estado Actual > Estado Deseable - AUDIRISK

1) UtilizanEnfoqueReactivoi Detras
de los hechosconocido® de 1) EnfoqueProactivad PreventivoAdviertea
riesgo®curridas la Gerencia sobre exposiciora riesgos

2) Noutilizarsoftwargaragestionala criticosantesqueestossepresenten
Auditoria 2) Utilizasoftwar@araGestiondasAuditorias

3) Realizauditoriaa lasoperaciones, Internay deSistemas
A PAmr e(afisinas) 3) RealizaAuditoriaB @ r o ¢ @eanwdelm

4) PlaneacionAnual de la Auditoria de operaciorprocesosde TICy servicios
Internaonprioridadesobasadagn ' automatizados)
exposiciora riesgosde los entes 4) Planeaciomnual de la Auditorialnterna
auditables basada@&nExposicida Riesgoslelosentes

5) Ejecuciénde las Auditoriasii N o quecomponeealuniversdeauditoria
basadasen riesgos inherentes 5) Ejecucionle las Auditoridi B a s endrea s
cr2ticoso muestraeriesganherente€r 2 t | ¢ o/s O
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AUDIRISK

El Software AUDIRISK

Ayuda a Modernizar enfoque y procedimientos de Aud Interna

6)

8)

9

Estado Actual de

La Auditoria

Lasauditoriasorealizaranalisisle
riesgos criticos Confian en los
analisisefectuadogor la empresa
(GerencideRiesgos)
Lasauditoriaso evaltarefectividad
(eficaciar eficienciajle métodosle
analisisde riesgosutilizadosen la
empresa

Los auditoresno evallandisefio,
eficaciay eficienciade controles
utilizadosparagestionalos riesgos
inherentes Solo verifican
cumplimiento
Cumplimientdimitado (parcial)de
Normasde Auditoria(NAGAs lIA,
ISACA

-.

6)

7)

8)

9)

> Estado Deseable - AUDIRISK

Las auditoriasrealizananalisisde una
muestra de riesgos criticos, utilizando
métodosdeanalisisleriesgauantitativo

Los auditorescompararnresultados del
analisismuestrade riesgosde auditoria
Vs andlisis de riesgos de la
AdministracioriGerenciale Riesgos)

Los auditoresevaltandisefio,eficaciay
eficienciade controlesutilizados, por
eventaeriesganherente

Se planeay ejecutade acuerdocon
estandaresnternacionalegigentespara
desarrollode auditoriasinternasy de
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AUgBIsK El Software AUDIRISK

Ayuda a Modernizar enfoque y procedimientos de Aud Interna
Estado Actual de

La Auditoria > Estado Deseable - AUDIRISK
10 Auditoriasno califican (miden) la _ 3 N
efectividad de los controles 10) Las auditoriagalifican efectividadie los
establecidopor riesgoinherentedel controlepor riesgoactividadelproceso,
proces@uditado areas que intervieneren el procesoy
11) Las auditoriasdan poco énfasisa categorideriesgo

los riesgos y controles en los

serviciosde Sistemasiela Empresa | 11) Enfatizaen los riesgos tecnologicosy

(TICS. controles automatizadosjue soportanel
12 Papelesetrabajoenpapel desarrolldelasoperacioneslelaempresa

13 Seguimientdlanual de hallazgos Considerajue la mayoriade los riesgosy

recomendaciongslaAuditoria controlesstarenelambientautomatizado
12) Papelesletrabajdigitales

14) Débilesconocimientosen Gestion 13 Seguimientale hallazgosde auditoriay

de Riesgos,Analisis y Disefio de planesiemejoramientdravesielsoftware
controles 14 Conocimientosobresalientesen Gestion
deRiesgosAnalisisy Disefiade Controles
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AUDIRISK

Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskWeb: ¢Que es y para Que Sirve?.
wValor Agregado que reciben las Empresas que utilizan
AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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AUBIRISK El Software AUDIRISK

¢, Qué es y para que sirve?

/AUDIRISKVeb es un software que provee funcionalidades
para GESTIONAR con un enfoque PROACTIVOY
PREVENTIVas siguientesactividadesde las Auditorias
Internay de Sistemas

1) Elaborarel Plan Anual de Auditoria, basadoen a fBxposiciona
w A S adeBselementosdel Universade Auditoriade la Empresa

2) EjecutarAuditoriasd . | & kernRiesgos NN U dld3 gracésodel
Modelo de Operaciony los Serviciogdde SistemagProcesosiel Area
de TICs/ Aplicacionesle Computadorye la Empresa

3) EjecutarAuditoriasde Cumplimientoa Normasde Organismosde
Controly Vigilanciadel Estadoc Ver 8.0 (Ejemplo Normasde SARO,

SARLAF&tc).
i
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AUgRIS K El Software AUDIRISK

/AUDIRISIWEBes software que provee funC|onaI|dadespara\-..._‘
GESTIONARcon un enfogue PROACTIVYY PREVENTIVQas
siguientesactividadegle las Auditoriasinternay de Sistemas

4) Planear y Ejecutar Seguimiento a Implantacion de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesle
Auditoria.

5) Generarindicadores y Reportesde Gestionde la Auditoria.
6) PAMC- AseguramientoCalidadde la Auditorialnterna- Ver 8.0

De conformidad con las normasy procedimientosde auditoria
generalmenteaceptados,las normas de auditoria interna del
Instituto de Auditoresinternos(l1A) y las normasde auditoria de
S|stemasde la Asociacionde Control y Auditoria de Sistemas
(ISACA) /

W
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Menu Principal del Software
AUDIRISK

Usuarios en linea: 1

AudiRisk Web

P AS (
| L Version 7.5
A p‘ K Software de Auditorfa Interna y De Sistemas Basada en Riesgos 4/10/2022
Producto Licenciado a AUDISIS LTDA Cerrar sesion
Acerca de

. .' Planeacion 4nual " R 0 Auditoria Basada o Seguimients . Gestion de "

S 0 de Iz uditora i EENETEL 0 en Rissgos : Hallzzgos g Is auditoria i

Usted esta en: Inicio = AudiRisk

Bienvenido Usuario - AUDITOR

Seleccione una Empresa

Identificador Empresas Tipo Licencia Accion
Seleccionar 1 Morraos de Colombia Demo Modificar
Seleccionar 2 AUDISIS LTDA Propietaria Modificar

Aaregar Empresa

Audisis
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AVBIRISK £ Software AUDIRISK
¢, Qué es y para que sirve?

Modulos del Software AUDIRISK

1) Administraciorde Usuarios

2) Parametrizaciom Configuraciordel Software

3) Planeaciornualde la AuditorialnternaBasadaen Valoracionde la
Exposiciora Riesgos

4) Auditoriad . | ddnMRiesgos NN U 4 @ddeesd@sy Serviciosde
Sistemagle Informacion

5) Auditoriasde Cumplimientoa Normasde Organismosde Controly
Supervisiordel Estado(ver 8.0)

6) SeguimientaaHallazgosle Auditoriay Planesde Mejoramienta
7) Gestionde Resultadosle la Auditoria
8) PAMC AseguramientcCalidadde la Auditorialnterna(ver8.0)

\o

W
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Administracion
de Usuarios

Asignar

Aslgnaf Perfiles

Plan Anual Perfiles
de Auditoria
=

Planeacion

Anual de la
Auditoria Gestion de

Basada en C Unij Resultados de
Hiochos Uegorias de R"v 80 la Auditoria
s Biverso Audiresd® ’

e

Parametrizacion
del Software

Estandares de
la Auditoria

Seguimiento a
Hallazgos de
Auditoria y
Planes de
Mejoramiento.

Desarrollo
Auditorias
basadas en
Riesgos
Criticos

Modulos del Software AUDIRISK
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AuDIRIsk  E| Software AUDIRISK

MODULO 1: Administracion de Usuarios

Asignar Perfiles de acceso.

[ Asignacion de Auditores a Auditorias. ]

[ Cambio / inactivacion de password. ]

[ Copias de Seguridad (Backups). ]

wGerentede Auditoria
: wSupervisode Auditoria
Il
Usuarios de wAnalista de Auditoria (Auditor de

Perfil Auditor Proceso® de Aplicaciones)
wAuditor Regional

wComitéde Auditoria.
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AuDIRIsk  E| Software AUDIRISK

MODULO 1: Administracion de Usuarios

Asignar Perfiles de acceso.

[ Asignacion de Auditores a Auditorias. ]

[ Cambio / inactivacion de password. ]

[ Copias de Seguridad (Backups). ]

Usuarios de | |
Perfil wlmplantadoresde Accionesle Mejora.
_ wSupervisores de Implantacion de
Auditado Accionesle Mejora.
o N0
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AUDIRISK

Modulo 2: Parametrizacion del
Software

Objetivos:

1. Cargar / Consultar contenido de Base de Datos de
AConoci mi edet Asdi t osutiaisirada por el
proveedor (AUDISIS), antes de iniciar uso del software.

Categorias de Riesgo.

Eventos de Riesgo Inherentes tipicos, por categoria de riesgo.
Controles aplicables, por Evento de riesgo inherente.
Técnicas de auditoria.

Otras.

Too oo oo o o

2. Configurar estandares para medir la severidad del riesgo,
efectividad de los controles, los resultados de pruebas de
auditoria, severidad de los hallazgos de auditoria y otros.

WA
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AUDIRISK El Software AUDIRISK

MODULO 2Parametrizacion del Software

Configuracion estandares de trabajo panaditorias Basadas en Riesgos

{Para Evaluar la efectividad de los controles establecidos. }

[Para evaluar resultados de pruebas de cumplimiento y sustantivas. ]

ParaEvaluaciorsatisfacciorde los siete (7) criterios de la informaciénde negociogeficacia
eficiencia,jntegridad,disponibilidad confidencialidad¢onfiabilidady cumplimiento)

AudiRiskprovee
funcionalidades para
configurar el correo

electronico corporativo
de la Auditoria y enviar
automaticamente
mensajes de
recordatorio dirigidos a:

wlLos responsables de implantar, supervisar la
implantaciény hacerseguimientoa las accionesde
mejorapor hallazgosde control interno.

wResponsables de implantar, supervisar la
implantaciony hacerseguimientoa las accionesde
mejorapor hallazgosgde Pruebasde Cumplimienta

wResponsables de implantar, supervisar la
implantaciony hacerseguimientoa las accionesde
mejorapor hallazgoside PruebasSustantivas

wResponsables de implantar, supervisar la
implantaciony hacerseguimientoa las accionesde
mejora por hallazgosde Auditorias efectuadaspor
Terceros

15
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Definir recursos
y Alternativas
para Ejecutar el
Plan Anual de
Auditoria

Definir Trabajos
a realizar por
Elemento
seleccionado

Identificar
Universo
Auditable y
Universo de
Categorias de
riesgo

PLAN
ANUAL DE
AUDITORIA
INTERNA

Seleccionar
Elementos para el
Plan Anual de

Auditoria.

Establecer
Nivel de
Exposicion a
riesgos

Elaborar
Panoramas de
Riesgo del
Universo de

Auditoria

e n

Planeacion Anual de Auditoria Interna
NBasada

Eval uaci -

Marco Internacional para la Practica
Profesional de la Auditoria Interna.

U 2010. A1 - El plan de trabajo de la
actividad de auditoria interna debe
estar basado en una evaluacion de
riesgos documentada, realizada al
menos anualmente. En este proceso
deben tenerse en cuenta los
comentarios de la alta direccion y del
consejo.

U 20207 Comunicacion y Aprobacion.
El auditor debe comunicar los planes y
requerimientos de recursos de la actividad
de Auditoria Interna, incluyendo los
cambios provisionales significativos, a la
alta direccion y al consejo para la
adecuada revision 'y aprobacion vy
comunicar el impacto de cualquier
limitacion de recursos.

WAL
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Menu Principal del Modulo de
nPl aneaci -n Anual de |

AUdi RiSk WEb Usuarios en linea: 1

Versidn 7.5

) -/ /
|
AWK Software de Auditoria Interna y De Sistemas Basada en Riesgos 411272022

Producto Licenciade a AUDISIS LTDA Cerrar sesion

Acerca de
Ambiente de Trabaje 3 Procesar Cuestionarios 3 Elaborar Plan Anual de Auditoria Intarna b Seguimientn de Auditorias Intemas. ]
Usted esta en: Inicio = AudiRisk = Planeacién.#hual de la Auditonia > Planeacion Anual de Auditorias .nt-emas B
Nombre Empresa Morracs de Colombia
Planeacion Anual de Auditorias Internas
Periodo del Plan Anual de la Auditoria: 2/24/2020-12/18/2020
NI
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AUDIRISK

|

Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Insumos para elaborar el Plan Anual de la Auditoria
Interna Basada en Evaluacion de Riesgos.

1) Inventariade Enteso UnidadesAuditables,por ComponenteelUniverso

de Auditorianternadela Empresa a)Listadeprocesodelmodelaleoperacign
b) Listade procesosle Infraestructude Tl y ¢) Listade Aplicacionede computador
guesoportaelcoredelnegociy laadministraci@elaempresa

2) Universode Categoriasle Riesgosquepuederpresentarsenlasoperaciones
de la Empresa Por ejemplo, SARO, SARLAFTEstratégicoReputacional,
FinancieroSARO(7 categorias) Fraudenternofraudeexterno, dafiosa activofisicos,
fallasenatenciom losclientes, problemakaboralesfallagecnolégicaserrore®nla ejecucion
del procesoSARLAFT(4 categorias) Operativos,de ContagioReputacional Legal(de
Cumplimiento)

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Insumos para Elaborar el Plan Anual de la Auditoria
Interna.

3) Cuestionariospara Estimar la Exposicion a riesgos de los Entes o
UnidadesAuditablesdel Universode Auditoriad ConCriterioso Factores
deRiesgq(preguntasy Opcioneslerespuesta

Alternatival: TRES (3) cuestionarios distintos Uno por cada
componenteniverscauditoria

A ParaProcesodelModelale OperaciohCadenaleValor,
A ParaProcesode lainfraestructude Tl (COBIDBITIL)y
A ParaAplicacionedeComputadorModuloseERPs

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Insumos para Elaborar Plan Anual de la Auditoria
Interna.

3) Cuestionariospara Estimar la Exposicion a riesgos potenciales del
Universode Auditoriad Con Criterioso Factoresde Riesgo(preguntasy
Opcionegslerespuesta

Alternativa?: ParaEntidadedelSectoPublicéd GuiaAuditoridelDAFR

ElmismauestionarjparatodadasUnidadesuditables
A Criteriosperacional@smportancieelativalelascifras,
A TecnologideTly seguridadelainformacion
A EstadaelEnteAuditable
A Criterio€ualitativos

WA
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~ Planeacion Anual de la Auditoria Interna,

Basada en la Exposicion a Riesgos

Alternativa 3.

e

40%

b. Criterios de priorizacion
Jd Riesgos operativos

// 40% Tecnologia y

/ Seguridad de Ia
/ Informacion

I | portancia relativa

Criterios

cuantitativos 40% Fecha ditima

auditoria

Estado del ente - g ,.ic:sgos e
auditable 1 significativos
ditimos 2 afios

@ " 10% Procesos/
Productos nuevos

Cumplimiento \ o modificados
Normativo *
\ 109%

Cambios en
gobiemo

Requerimientos
de la Alta
Direccion

Criterio Auditor

Calificaciones de
riesgo de 1 a 4
por cada ente
auditable

iy Cambio respecto del
ciclo anterior

*Auditorias ordenadas por norma son fijas en el
Plan, aunque su nivel de riesgo sea bajo.

** Estratificacion de valores absolutos de cuentas
contables frente a procesos responsables.
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Insumos para Elaborar Plan Anual de la Auditoria
Interna.

3) Cuestionariospara Estimar la Exposicion a riesgos potenciales del
Universode Auditoriad ConCriterioso Factoresde Riesgo(preguntasy
Opcionegslerespuesta

Alternativa3: ParaEntidade®rivadassrandescon Tl AvanzadeEl mismo
cuestionarigaratodaslasUnidadesauditables

A Exposiciona Riesgos Riesgosoperacionaleslecnologiade Tl y seguridadde la
informaciohmportancidelativa
A Estadadel EnteAuditable

A CriteriosCualitativos
W
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativas 1y 2.

1) Reporte- Matrizde Clasificacionde UnidadesAuditables, por
Componentedel Universo de Auditoria, segun puntaje de
criticidadobtenidoentreOy 10®@%, DeMayoa MenoPuntaje

A ClasificacidProcesodelModel@eOperacion
A ClasificacidProcesode lainfraestructudeT]|
A Clasificaciéplicacionete ComputadorModuloseERPs

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativas 1y 2.

2) Matricesle Exposiciora Riesgosparalos 3componentesliel Universo
deAuditoria

a) ProcesosModelode Operaciony Categoriagde Riesgo Priorizaciode
procesoy de categoriasde riesgo, dentrodel Component®@ pr o deé s 0 s

modelaeo per aci - no

b) Procesos de Tecnologiade Informacion y Categoriasde Riesgo
Priorizaciode los procesosle Tl y de las categoriasle riesgo, dentrodel
ComponentrocesodeTl

c) Aplicacionesdde Computadory Categoriasle Riesgo Priorizaciode las
Aplicacioney de las categoriagsle Riesgo, dentrodel Componente

Aplicacionete Computador
o N®
= N

AUDISIS
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativas 1y 2.

3) Panoramasle Riesgoparalos procesosdel Modelode Operaciorde la
EmpresdEstratégicodlisionales de Soporte)

a) Panoramale Riesgos Nivell: Priorizaciote categorias clasesderiesgo,
dentradel Componentfe P r o debmedelaleo per aci - no

b) Panoramale RiesgosNivel 2. Priorizaciode las categoriaso clasesde
riesgo,dentralecadaproceso

c) Perfilesde Riesgo por Categoriale Riesgo Porcadaclaseo categoriae
riesgo, muestraankingle losprocesoslelModelale Operacidode mayoma
menoexposiciaon

WA
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AUl

Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna. Alternativas 1y 2.

4) Panoramasge Riesgo paralos procesosde Tecnologiale Informacion
dela EmpresaldemLomismoguenumeras.

5 Panoramasde Riesgo para las Aplicacionesde Computadorde
Computadoguesoportarel CoredelNegociale laEmpresa
ldem(Lomismoyjuenumeres.

6) Rankingdelas UnidadesAuditablespor componentalel Universode
auditoria,de mayora menorcriticidado Porcentajede exposiciona
riesgos a) Procesoslel Modelade Operacigro) Procesosle Tl y )
AplicacionedeComputador

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna. Alternativas 1y 2.

7) Matrizde Planeacionde Auditoriagparael Cuatrenigpor componente
delUniversade AuditoriasegunPuntajesde Exposiciona Riesgosde
lasUnidade®&uditables

a) Afo 1. UnidadesAuditableson puntajessuperioresl 736 . Criticidad
EXTREMA

b) Afo2 UnidadeAuditablesonpuntajesuperioreal 500y menorede 734
Criticidad\LTA

c) AfRo 3. Unidadeduditableson puntajesuperioreal 2%% y menoresle
50%. CriticidatMODERADA

d) ARo 4: UnidadesAuditablegon puntajessuperiores inferioresal 2%%.

CriticidaB8AJA W
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AUDIRISK
Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativas 1y 2.

8) Programaciode hastadostrabajosde Auditoria, por cada
Unidad Auditable seleccionadapara el Plan Anual de
Auditoria fechas iniciaciory terminaciomorasestimadas,

auditoreasignados
A TrabajoTipol: AuditoriadleControlnterny

A TrabajoTipo2: PruebasleAuditoria
1) Aun(1) procesm sistemaen MultiplesSSitiosde Operaciodel enteo

unidachuditable)
2) AMdltiplegvariosprocesos sistemasenun(l) SitiodeOperaciodela

Empresa
o N0
— W

AUDISIS
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna (Cont.) 1 Alternativas 1y 2.

9 Graficode Barrasd Diagramale Ganttcon la programaciéanual y
mensualizadkeauditoriaarealizar

10 Documentalel PlanAnual de Auditorialnterna parala Direcciodela
Empresg el Comit@eAuditoria

11) Papelesde Trabajode la PlaneaciormAnualde la Auditorialnterna-
Digitaleg enReportes

WA
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~ Planeacion Anual de la Auditoria Interna,

Basada en la Exposicion a Riesgos

Alternativa 3

e

40%

b. Criterios de priorizacion
Jd Riesgos operativos

// 40% Tecnologia y

/ Seguridad de Ia
/ Informacion

I | portancia relativa

Criterios

cuantitativos 40% Fecha ditima

auditoria

Estado del ente - g ,.ic:sgos e
auditable 1 significativos
ditimos 2 afios

@ " 10% Procesos/
Productos nuevos

Cumplimiento \ o modificados
Normativo *
\ 109%

Cambios en
gobiemo

Requerimientos
de la Alta
Direccion

Criterio Auditor

Calificaciones de
riesgo de 1 a 4
por cada ente
auditable

iy Cambio respecto del
ciclo anterior

*Auditorias ordenadas por norma son fijas en el
Plan, aunque su nivel de riesgo sea bajo.

** Estratificacion de valores absolutos de cuentas
contables frente a procesos responsables.
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de l|la Planeacion Anual de la
Auditoria Interna i Alternativa 3.

PorcadaEnteo UnidadAuditable
1) CriticidadSegunExposicidoma RiesgosPotenciale® Peso
0%
a) MatrideExposiciéaRiesgo®perativo® clasesleriesgo)
Peso40x
b) ExposicidaRiesgosleTecnologi®@esa2(%
c) Exposiciom Riesgogde Seguridadle la InformaciorPeso

20%
d) ExposicidaRiesgosegurimportancidelativa2(a
IAN
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativa 3.

PorcadaEnteo UnidadAuditablgCont)

2. CriticidadsegunEstadadel EnteAuditabled Peso 30%.
a) FechalltimauditoriaPes040%.
b) Ocurrenciaesgosignificativagtimo® anos40%
c) CambiosnDisenqy Estructurdel EnteAuditablel 0
d) CambiosnGobiernbAdmEnteAuditablel 0

3. Criticidadsegun CriteriosCualitativos

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna 1 Alternativa 3.

Paratodo el UniversoAuditable- Todaslas Unidades Entes
Auditables

1) Matrizde Clasificacior RankingUnidadesAuditablesegunpuntajede
criticidadobtenido Segun puntajeentre0 y 1004, De mayora menor
puntaje

A ProcesoModelaleOperacidn
A ProcesodeTI
A Aplicacionete Computador

WA
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna T Alternativa 3.

Paratodo el UniversoAuditable- Todaslas Unidades Entes

Auditables

2) MatrizPlaneacion Anualde Auditorias para el Cuatrenip segun
Puntajesie Exposicidra Riesgogdelas Unidade®uditables

a) Anol: UnidadeAuditablesonpuntajesuperioreal 73%. Criticida&EXTREMA

b) Ano2: Unidadesuditablesonpuntajesuperioreal50%y menoresle 734 Criticidad
ALTA

c) Ano3: Unidadesuditablesonpuntajesuperioreal 236y menorede50%. Criticidad
MODERADA

d) Ano4: UnidadeAuditablesonpuntajesuperioresferioreal25%. CriticidaBAJA.
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Planeacion Anual de la Auditoria Interna,
Basada en la Exposicion a Riesgos

Entregables de la Planeacion Anual de la Auditoria
Interna (Cont.) 1 Alternativa 3.

3) Graficode Barrasd Diagramale Ganttconla programaciéanual y
mensualizadkeauditoriaarealizar

4) Documentael PlanAnual de Auditorialnterna parala Direcciddela
Empresg el Comit@eAuditoria

5 Papelesde Trabajode la PlaneaciorAnualde la Auditorialnterna-
Digitaleg enReportes

WA
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AvBiRISK £l Software AUDIRISK
¢, Qué es y para que sirve?
B

AUDIRISKNeb es un software que provee funcionalidadespara
GESTIONARcon enfoque PROACTIVOY PREVENTIVOIlas
siguientesactividadegle las Auditorias Internay de Sistemas

1) Elaborarel Plan Anual de Auditoria, basadoen a fBxposiciona
w A S adeBselementosdel Universade Auditoriaenla Empresa

2) EjecutarAuditoriasa . | & erRMASS & &pPodesosdel Modelo de
Operaciony Serviciogle Sistemagie la EmpresaProcesoslel Area
de TICs/ Aplicacionesle Computador)

3) EjecutarAuditorias de Cumplimientoa Normasde organismosde
supervisiony control del Estado

WA
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Fases de la Auditorias Interna y de Sistemas

Reguerimientonto
delinegaciozyo y
de:seguridad ad

Por cada

Proceso 0 Sistema

1 Planeacién basada
en riesgos

APmsbbsdechuroplimisiitaiento
APuebbsisusiastinativas

Camuisecirioa de
ressiidiodos

Basada en Riesgos Criticos

P
Opiniém sobrehre
iSaGeiGr & n
requerimientes)tos
dellnegacioyo vy
de:seguridad ad

’
.4

v
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AUBIRISK  E 11§ 000U /e

de

Audndnor

REs@es:g 0SS O

a@Qu ® “euslitonsAlthdarld co FRi2sa Bias:a’d a
) _ _ Para la muestra de riesgos
¢Esunaforma de gestionar / conducir seleccionados, por Ente Auditable, la
AuditoriasInternas a entes auditables, revision de los procedimientos,
CON ENFOQUE PROACTIVO Y controlese informacion,incluye
PREVENTIV®asandosu planeaciony ) o _
inherentes negativos que pudieran :anuhde;tr(?r?;es do e st g
Causar.danos 9_ perdidas 3|gn|flca.ltlvas ‘ U Evaluaciondel disefioy efectividad
de activos utilizados para confirmar de controlesestablecidos,
que los procedimientoscontrolesy la U Disefloy ejecucionde pruebas de
informacionde los EntesAuditablesse auditoria (de cumplimiento vy
ajustan a lo fijado por las leyes, las sustantivas),
reglas del negocioy las buenasy U Generacion de informes con los
mejores practicas de control interno, . rse:;llfi?gf;ﬁIaZUd'tﬁ;?éggos i
seguridadybuenD 2 0 A SNJ/ 2 € Auditoria y  al Plan  de
Mejoramienta
N
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At@?iSK |
Etapas de | a Audi tor 2 a
en Ri esgos Cr2ti1 c:

Proceso
MUESTRA DE| VALORAR PRUEBAS INFORME CON
Augﬁ%RiCOMPRENSK RIESGOS |SEVERIDAD EVA'I‘:\lJﬁERR(IZ\IOONTR DE SngUA'IE\I'?r'?\i RESULTADOS
INHERENTES| RIESGOS (* CUMPLIMIENT LA AUDITORIA
1 Si Satisfactorio SI ? S
2 Si Satisfactorio S ? SI
3 No Satisfactorio NO S S
30 Si No Satisfactorio NO S S

PLANEACION DETALLADA DE LA

AUDI TORI A ABASADA EN RI ES EVALUAR DISENO PROGRAMA DE || COMUNICACION DE
Y EFECTIVIDAD AUDITORIA RESULTADOS Y
(Disefio, Planeaciony SEGUIMIENTO
(*) E: Extremo; A:Alto; M: Moderado; Ejecucion de Pruebas)
B: Bajo
VN
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){K Auditoria Proactiva Basada en Riesgos

Analisis de los 6 Elementos del Riesgo (*)

Por cada Riesgo Inherente Negativo

2. Agentes ;
Que estan en pefigro por Generadores
Que
Explotan

1. Activos
3. Vulnerabilidades

Que prgtegen
Quie resultan en

6. Salvaguardas
(Controles)

‘/245
Que es mittgado por
5. Riesgo Materializado
(Consecuencias)

(*) Eventos de Riesgo Negativos, segun ISO 31000

4. Exposicion
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PN 4
A@K
E | Proceso de Auditor 2 a

Articulacion Plan de Auditoria con Desarrollo de Auditorias Basadas en Riesgos

C Auditorias a realizar en el afio.
C Categorias de riesgo criticas
por componente.

Planeacion Anual
BasadaeniRiesgos

Pihcoscde Suaitoidae BaAdndn Rte@as 2raicoffBasada en

Identificacion y '

o P Informes con Seguimiento a
Pre-auditoria Analisis Riesgos : qa
—— g Ejecucion Resultados de la hallazgos de
Familiarizacion Inherentes. . e 2
Auditoria Auditoria. Auditoria
con del proceso Eventos/Amenazas Evaluaci L s
sistema que pueden < [=iEnLEel] Z> x Evaluacion x Evaluacion
control Interno. control Interno. control
presentarse (280) % [SAEbes Gl x Pruebas d |
x Memorando de . rue 6.18. € T
planeacion Cumplimiento Cumplimiento x Pruebas de
R A Alto | X imi
x Actualizacion D Jillsess x Pruebas Cumplimiento
. sustantivas sustantivas x Pruebas
de archivo )
permanenteV £7 7 t7 sustantivas. 7

v
i =\t
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A r.»}f/,( Cube dieRRieggosedeld2eaceso
S o Sistemaldée fofermacion]ebjetorddiuditoria

Riesgos Inherentes

%)
@O
O
<
081
q O T O
c 9O c S 2 ©
v O T| L0 L5 al S
O onNnj| © o =
@) (q0] 0 @ o
h ol N O N N
O O = O] £ = LL 0‘9
o3| 3 3| a3 &
cn0 ool o O eQ*
<O x < o
z‘o
&, O’
&
(}\

Actividades del Proceso
(Escenarios de Riesgo)

LA
) ) ) ) 20
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i.SK
Desarrollo de la Auditoria Interna
Basadas en Riesgos Criticos

Universo de Entes Auditables en
Auditoria Interna

1) Procesos de la Cadena de Valor / Modelo de Operacion de
la Empresa. Mapa de procesos de la Empresa.

2) Procesos de Tecnologia de Informacion (TI): Procesos de
Soporte y Suministro de Servicios (Modelos COBIT e ITIL).

3) Aplicaciones de Computador o Moédulos de ERPs que
soportan operaciones Core del Negocio.

WA
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Men'Ys Principal del M- du
Basadas en RiIesgo0oso

NG - (/ AUdIR15k web Usuarios en linea: 1
Versidn 7.5
Software de Auditoria Interna y De Sistemas Basada en Riesgos 4/12/2022
Producto Licenciado a AUDISIS LTDA Lerrar sesion
Acerca de
Usted esta en: Inicio = AudiRisk = Auditoria Basada en Riesgos
Mombre Empresa: Morraos de Colombia
Seleccionar / Crear Auditoria
Id Auditoria Fecha_ f"e Tipo De Trabajo Tipo Auditoria Estado Accidn
creacion
seleccionar| 1 Auditoria de Control Interno al Proceso de 06 sep 2011 Auditoria De Control Interno Procesos del Mpdelo de . En B Modificar Eliminar
- Talento Humano Operacion Ejecucion
Seleccionar| 2 HELTEETE i Syt ITHuD &) Fiedssn s 2 07 oct 2011 Auditoria De Control Interno Aplicaciones de Computador . En . Modificar  Eliminar
Software Contable Ejecucion
sel 4 Pruebas De Auditoria al Proceso de Talento 23 nov 2020 Pruebas De Auditoria Un Proceso En Multiples Procesos del Modelo de En Modificar Eliminar
=Seceenat Humano En Multiples Sitios 2020 Sitios De Prueba Operacién Ejecucién
seleccionar| 5 Auditeria De Control Interno al Proceso de 09 mar 2021 Auditoria De Control Interno Procesos del Mpdelo de . En - Modificar Eliminar
- Talento Humano_2021 Operacion Ejecucidn
Buscar Por:
Oid Obescripcion
(Goregar)  (Reports) Enis Alertas/Recordatorios
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Desarrollo de la Interna Basada en
Riesgos Criticos

Tipos de Trabajos por Ente Auditable que pueden
realizarse con AUDIRISK.

1. Auditoria de Control Interno a un proceso o Aplicacion de
Computador.

2. Pruebas de Auditoria (de cumplimiento y sustantivas).

a) Aun (1) proceso o aplicacion de computador en Mdltiples Sitios
de Operacion del ente auditable,
0

a) A Multiples procesos o Aplicaciones de Computador, en un (1)
Sitio de Operacion de la Empresa.

WA
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A”éﬁ/" Metodologia'«de /Auditoria:Basada en Riesgos
FASE!1:> PUANEACGION BASADA EN RIESGO

5. ©

Preaudiitofia ‘ — - e
Comprension <2 e
Memoraddoaje l Id. y Mﬁﬂhsdeie 2
Archivo
Permanente
Caracterizacio 0 .
procesossaa.
Mapadde Calarno Audiitoria
MapaddeX R S
IAN
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x ,-‘,}f/,( Metodologia de la Auditoria Basada en

RiEses:gososCr 2ti1 cos

e FASES 2, 3 y 4: EJECUCION, INFORME RESULTADOS Y SEGUI TO

- |
Evaluar Controles e
Establecidos
- . . O
Pr
Curﬁeﬁrﬁeﬁo FilIstoEE =
D P Sustantivas _ '_
Evaluar Diseino _ Seguimiento
y Efectividad l l Hallazgos Informes
de Auditoria

% Cumplim Cont.
| y Proced Claves

Medir / evalua
Riesgo Residu

A Exactitud
Cifras Claves

Informelmplant

de Cumplimientg

Informed
Evaluacion Control
Interno

Informes Pruebals
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BiRIsk  Entregables de la Auditoria
Basada en Riesgos

1. De la Auditoria de Control Interno por Ente 0
Unidad Auditable (Proceso o Sistema):

Etapas 1y 2: Preauditoriay Comprension del Ente Auditable.

1) MemorandiePlaneacidtelaAuditoria

2) Comprensiomel Contextonternoy Externalel Procesa Archivd?ermanentg
Caracterizacidelproceso

Etapa3: Identificary AnalizatMuestrade RiesgoCriticos

3) CategoriadeRiesgoCriticag\plicableal Proceso

4) Cuestionariode Ayudapara identificalEventosde Riesgosinherentes para
CategoriageRiesgdCriticasle EnteAuditable

5) Seleccion de Muestra de Eventosde Riesgo Inherentepara desarrollar
Auditorian Maximd(0, minimaol8

6) DocumentacidelAnalisisieRiesgosnherentedela MuestraeAuditoria

7) MapasdeRiesgosnherenteg reportesle AnalisisleRiesgo$ Delamuestra

WA
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Entregables de la Auditoria
Basada en Riesgos

1. De la Auditoria de Control Interno a un Ente o
Unidad Auditable - Proceso o Sistema (Cont.):

Etapad: Contextade Riesgosdel EnteAuditable

8) Opcionedemanejaleriesgaseleccionadg®riosAuditoreparalosriesgosiela
muestraeauditoriéasumigvitarmitigartransferidistribuir)

9) MatriceseDocumentacidelCubadeRiesgoslelprocesobjetalelaauditoria

10) Objetivodecontrofjuedeberiasatisfacersenel enteauditable

Etapab: EvaluaEfectividadle Controleara Muestrade Riesgos

11) Cuestionariale Controle®d Q uleberiarkE x | pdralosri@sgosinherentede
lamuestraleauditoria Sugeridogorel sistemd Enriquecidgsrel Auditar

12) ldentificaciadeControled Es t a bolUe ¢ il dparsalakimesgosnherentes
delamuestraeauditoria
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BiRISK  [piregables de la Auditoria

Basada en Riesgos

1. De la Auditoria de Control Interno a un Ente o
Unidad Auditable - Proceso o Sistema (Cont.):

Etapab: EvaluaEfectividadle Controlepara Muestrade Riesgos

13) Resultadode Evaluaciode la Efectividad Individualy Colectivade los
controlesestablecidopor Riesgolnherentei Incluye los Hallazgosle
Auditoria

14) HallazgodeAuditoriay RecomendaciorieBeRiesgoy deControlnterno

15) Mapa de RiesgosResidualesjespuésde evaluar Efectividad de los
controles

16) Informegonlos Resultadode Auditoriaa la Evaluaciodel Controlnterno
delenteauditabl@roceso sistema)
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A”@R'SK Entregables de la Auditoria
Basada en Riesgos

1. De la Auditoria de Control Interno a un Ente o
Unidad Auditable - Proceso o Sistema (Cont.):

17) Asignaciode plazo(fecha limite) paraimplantaplande mejoramientp
cargosresponsabledeImplantaPlande Mejoramiento

18) Correo®lectronicode notificaciogeneradog enviadosa losAUDITADOS
sobre i De s i garantplantafPlande Mejoramientoor hallazgosle
Auditoriay asignaciooredencialefeaccesalsoftwar@

19) PapelesleTrabaj&Corrientes Etapad a5 delprocesaeAuditoria
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Entregables de la Auditoria
Basada en Riesgos

2. De las Pruebas de Cumplimiento a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapas 1y 2: Preauditoriay Comprension del Ente Auditable.
1) MemoranddePlaneacion Pruebasle Auditoria
2) ProgramdeTrabajparapruebasleauditoria

Etapa3: Pruebasie Cumplimiento
3) Disefioy Planeaciomle Pruebaslie Cumplimiento
A SelecciésitiosdlePrueba
A SeleccioControles verificapara losriesgosnherentede la muestra
de auditoriacon resultadosi Sat i s eEnabkvaluacromeoGorairol
Interno
A Disefiy PlaneaciéRruebasle CumplimienporSitiode Prueba
A Checklistsle controles verificaparariesgosnherenteson controles
satisfactorioporsitiosde Operaciory técnicaleverificacion
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Entregables de la Auditoria
Basada en Riesgos

2. De las Pruebas de Cumplimiento a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapa3. Pruebasie Cumplimiento
4) Resultadosle Pruebasde Controlesaplicadasnsitiosdeoperacion

A ResultadasruebaporSitioy Riesgdnherente

A AnalisisleHallazgodeAuditoria PCporSitiodePrueba

A InformeonresultadodeAuditoria PC (Cartadetallady Gerencial)
5 ResultadosPruebasConsolidadogorAQy Sitiode Prueba
ResultadgsruebasConsolidadmorAreaOrg y Sitio Prueba
Hallazgog Recomendaciones
Motivosleincumplimiento
ComparaciorRiesgo Residualantes y despuésde pruebasde
Cumplimiento
Informeonresultadode Auditoria PC porAQy SitiogCartadetallado

To o o Do Do

y Gerencial) W
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A”@"S" Entregables de la Auditoria
Basada en Riesgos

2. De las Pruebas de Cumplimiento a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapa3: Pruebasie Cumplimiento

6) Resultados Pruebas
Organizacional
A CarteEntrega
A Informd®etallado
A Informé&jecutivo

de Cumplimiento Consolidados por Area

7) AsignaciorResponsablede AtendeHallazgoy correosenviados

8) Papelesde Trabajode la planeacion y ejecucionde pruebasde
cumplimient@ Archivode papelescorrientes

9 Controlde TiempadelaAuditoria

WA
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BiRISK  niregables de la Auditoria
Basada en Riesgos

3. De las Pruebas Sustantivas a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapad. Pruebassustantivas

3) Disefnoy Planeacionle PruebasSustantivas

A Seleccion&itioslePrueba Riesgos probar

A DefiniCifrasCriticas verificapara riesgosnherentede la muestrale
auditoriacon resultadosi N a t i s f enE&valaciome Lontrol
Interno

A Disefiy PlaneaciéRruebasle CumplimienpmrSitiode Prueba

A Checklistsle Cifras/ Datosa verificarpara riesgosinherenteson
controlesi N at i s f pocditiosde @psracion y técnicade
verificacion
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Entregables de la Auditoria
Basada en Riesgos

3. De las Pruebas Sustantivas a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapad: PruebasSustantivas
4) Resultadosle PruebasEfectuadasle por Sitiosde Operacion

A ResultadasruebaporSitioy Riesgdnherente

A AnalisisleHallazgodeAuditoria PCporSitiode Prueba

A InformeonresultadodeAuditoria PC (Cartadetallady Gerencial)
5 ResultadosPruebasConsolidadogorAQy Sitiode Prueba
ResultadgsruebasConsolidadmorAreaOrg y Sitio Prueba
Hallazgog Recomendaciones
Motivosleincumplimiento
ComparaciorRiesgo Residualantes y despuésde pruebasde
Cumplimiento
Informeonresultadode Auditoria Pruebas$ustantivgsorAQy Sitios
(Cartadetallady Gerencial)

To o o Do Do
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‘”@‘is“ Entregables de la Auditoria
Basada en Riesgos

3. De las Pruebas Sustantivas a un (1) Ente
Auditable en Multiples Sitios de Operacion.

Etapad. PruebasSustantivas

6) ResultadosPruebasSustantivasConsolidadogor AreaOrganizacional
A CarteEntrega

A Informéetallado
A Informé&jecutivo

7) AsignaciorResponsablede AtendeHallazgoy correosenviados

8) Papelesde Trabajode la planeacion y ejecucionde pruebasde
cumplimient@ Archivode papelescorrientes

9 Controlde TiempadelaAuditoria
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Entregables de la Auditoria
Basada en Riesgos

4. De las Pruebas de Cumplimiento a Multiples
Entes Auditables en un (1) Sitio de Operacion.

PorcadaProceso

1) Memorandie PlaneaciodelasPruebasle Auditoria

2) ProgramdeTrabajo

3) Disenqy PlaneaciddelasPruebasle Cumplimienpmrproceso

4) Controlea verificapara losriesgosnherentedela muestrale auditori@on
resultadoB S at i sdnAvaliacadaConsrainterno

5) Checklistgle controles verificaparariesgognherentesondebilidadede
controlporprocesoy técnicaleverificacion

6) Resultadode aplicalos Checklistsle Controlespor procescen el sitiode
operacion

7) ReportegeneradoporAUDIRISKconresultadodelaspruebasejecutadas
porprocesbIncluyelosHallazgodeAuditoria
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Entregables de la Auditoria
Basada en Riesgos

4. De las Pruebas de Cumplimiento a Multiples
Entes Auditables en un (1) Sitio de Operacion
(Cont).

Por cada proceso

8) Asignacidechaslimiteparaatendemallazgosle auditoriade pruebasie
cumplimientporprocesy asignaciodecargosresponsabledeatenderlos

9) Correolectronicode notificacidogeneradoyg enviadosa los AUDITADOS
sobre i De s i gparaatendennallazgosde Auditoria y asignacion
credencialefeaccesalsoftwar@

10) Papelesie Trabajale laspruebasie cumplimiental Procesd Archivale
papelegorrientes

11) ControtleTiempalelaAuditoria

Paratodoslos procesos

Inform&onsolidadoonresultadodelaspruebas tododosprocesos
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BiRISK  niregables de la Auditoria
Basada en Riesgos

5. De las Pruebas Sustantivas a Multiples Entes
Auditables en un (1) Sitio de Operacion.

Por cada proceso

1) Memorandie PlaneaciodelasPruebasle Auditoria

2) ProgramdeTrabajo

3) Disefiy PlaneaciodelasPruebasustantivas

4) CifragDatosg verificaparalosriesgosnherentede la muestrale auditoria,
guepresentadebilidadede controénlaevaluaciode controinterno

5 Checklistslei Ci & V earsi ganamesgosnherentesondebilidadede
controlporsitiosde Operacioly téecnicaleverificacion

6) ResultadodeAplicaciodelosChecklistsnlossitiosdeoperacion

7) ReportegeneradosorAUDIRISKonresultadogelaspruebasejecutadais
IncluyelosHallazgodeAuditoria

8) Informede Auditoriacon los Resultadosle las PruebasSustantivasiel
proces@nelsitiodeoperacian
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A”@R'SK Entregables de la Auditoria
Basada en Riesgos

5. De las Pruebas Sustantivas a Multiples Entes
Auditables en un (1) Sitio de Operacion (Cont).

Por cada Ente Auditable.

9) Informecon Resultadode la Evaluaciode los siete(7) criterioggue debe
satisfacdainformaciotienegocias

10 Asignaciorfechaslimite para atenderhallazgosde auditoriade pruebas
sustantivay cargosresponsabledeatenderlos

11) Correoslectréonicode notificacidogeneradoyg enviadosa los AUDITADOS
sobre i De s i gparaatendennallazgosde Auditoria y asignacion
credencialafeaccesalsoftwar@

12 PapelesleTrabajoCorrientegdelas PruebaSustantivas

13 Controfle TiempalelaAuditoria

De todos los Entes Auditables revisados en el Sitio de Operacion
14) Informe&onsolidadmwnlosresultadodelas Pruebasustantivas
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AuBifisK  E| Software AUDIRISK

¢, Qué es y para que sirve?

=

/ Esun software en tecnologia WEB(CloudComputing) paraGESTIONAR
conun enfoque PROACTIV®PREVENTIV@ssiguientesactividadesde
la Auditorialnternay de Sistemas

1) Elaborarel PlanAnualde Auditoria, basadoen & tEkposicioraw A S ad@2 & €
los elementosdel Universade Auditoriaenla Empresa

2) EjecutarAuditoriasd . | & ErfRiesgos NN U dldS@r@ceésosdel Modelo
de Operaciony los Serviciosde Sistemadsie la Empresa/Procesoglel Area
de TICsy Aplicacionesle Computador)

3) Planeary ejecutar Seguimientode hallazgosde Auditoriasy Planes
de Mejoramiento

4) Generarninformesde Gestionde la Auditoria.

De conformidadcon las normasy procedimientosie auditoria generalmentaceptadoslas
normasde auditoria interna del Instituto de AuditoresInternos (lI1A) y las normasde |
@diton’ade sistemaglela Asociacionde Controly Auditoriade SistemaglSACA) /
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AuBifisK  E| Software AUDIRISK

¢, Qué es y para que sirve?

Esun software en tecnologia WEBque provee funcionalidades

paraGESTIONARon un enfoque PROACTIV® PREVENTIV@s
siguientesactividadegle las Auditoriasinternay de Sistemas

4) Planear y Ejecutar Seguimiento a Implantacion de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesle
Auditoria.

5) Generarinformes conindicadoresde Gestionde la Auditoria
6) PAMG AseguramientdCalidadde la Auditorialnterna- VVer 8.0

De conformidad con las normas y procedimientos de auditoria
generalment@aceptadoslas normasde auditoriainternadel Institutode
Auditores Internos (I1A) y las normas de auditoria de sistemasde la
\Asociacic’)mleControlyAuditoriadeSistema$ISACA) /

W
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avBiRis
; El Software AUDIRISK
¢, Qué es y para que sirve?
/ \ / wAsignar Responsables de\

implantar PM por hallazgo y
notificarlos por correos
electronicos generados por el

Seguimiento a software

w Aprobar PM vy avances de

HaIIazgos de implantacion PM y  enviar
AUditOl’lla e notificacionalos auditados

w Generarestadisticaglel estadode

ImplantaCién de implantacion de las accionesde
Acciones de mejora (implantadas,en proceso,

. . pendientesde atender,anulados)
Mejoramlento. wGenerar y envio automaticode
Correos Electronicos de

Menu Auditores Recordatorio/Alertas a

responsables de implantar,
supervisary hacer seguimientoa
accionesle mejora

N J  \ J
=\

" AUDISIS
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i
5
o ll Software AUDIRISK
Qué es y para que sirve
- N ~

wEl software provee accesoa los

auditados, por cada auditoria,
- para ingresar planes de accion
SegUImlentO a por hallazgo y avances de

HaIIazgos de implantacionPM.
wGeneraciorny envioautomatico

AUd|t0r|a e de Correos Electronicos de

Implantaci(’)n de notificaciona la auditoria, sobre
ingreso planes de accion por

AGCIOne_S de hallazgo y avances de
Mejoramiento. implantacion PM.
wGenera estadisticasdel estado

Menu Auditados de implantaciéonde las acciones
de mejora (implantadas, en

proceso,pendientesde atender,
anulados)

N ) J_
= N

" AUDISIS
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AUBIRISK El Software AUDIRISK

¢, Qué es y para que sirve?

/Esun software en tecnologia WEBque provee funcionalidades,
paraGESTIONARon un enfoque PROACTIV® PREVENTIV(as
siguientesactividadegle las Auditoriasinternay de Sistemas

4) Planear y Ejecutar Seguimiento a Implantacion de Planes de
Mejoramiento por efecto de los hallazgosy Recomendacionesle
Auditoria

5) Generarinformesconindicadoresde Gestionde la Auditoria.
6) PAMGC AseguramientdCalidadde la Auditorialnterna- Ver 8.0

De conformidad con las normas y procedimientos de auditoria

generalmentaceptadoslas normasde auditoriainternadel Institutode

Auditores Internos (I1A) y las normas de auditoria de sistemasde la
\AsociaciérdeControlyAuditorl’adeSistema:gISACA) ‘
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PN 4
aviRren El Software AUDIRISK

¢, Qué es y para que sirve?

4 N 4 N

Informes de Gestion de la
Auditoria. Estadisticay graficosde
Auditoriasrealizadas

wHallazgosde Auditoria Control
Interno  (Cl), pruebas de

Genera_'r Informes Cumplimiento (PC) y pruebas
con indicadores de SustantivagPS)
- wRecomendaciones Emitidas: ClI
Gestlc_)n Qe la .
Auditoria. wEstado de las Recomendaciones.
wAuditorias Programadas vy
Ejecutadas
wHorasCargablegor Auditoriay
Auditor.

wCostos por Auditoria y Auditor.
- / [ W
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AUDIRISK

Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben las Empresas Usuarias
de AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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AUIRISK Propuesta de valor del

Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

1)

2)

3)

El software es multiempresa, es decir, permite realizar planeacion anual,
auditorias y seguimientos para multiples empresas, con la misma cantidad de
usuarios para todas las empresas. Con las mismas credenciales y el mismo
perfil, un usuario puede realizar auditorias a multiples empresas.

Provee una metodologia sencilla y efectiva para elaborar el Plan Anual de
Auditoria Interna, i b a s ad la valoracion de la exposicion ar i e s gen s
los componentes del Universo de Auditoria.

(@Y

Las Auditorias se ejecutan con enfoque PROACTIVO Y PREVENTIVO para
evaluar y verificar que los procesos y sistemas de la empresa sean eficaces,
eficientes y seguros; es decir, que satisfacen los objetivos de empresa y estan
adecuadamente protegidos contra los eventos de riesgo criticos que pudieran
presentarse en el desarrollo de las operaciones.
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A”""”s" Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

4) Se desarrollan las cuatro (4) fases del proceso de auditoria ibas 8 n @& s e
una muestra de eventos de riesgo inherentes Cr 2 t i que representan los
riesgos de mayor impacto para la organizacion.

5) EIl software genera los Archivos de Papeles de Trabajo en formato digital
(archivo permanente y archivo de papeles de trabajo corrientes). El
software AUDIRISK, en cada una de las siete etapas del proceso de Auditoria
Basada en Riesgos, genera los papeles de trabajo de la auditoria en formato
electrénico y exportables a PDF y otros formatos.

6) AUDIRISK provee funcionalidades de mensajeria interna (TO DOs) vy
correos electronicos para interaccion entre Auditores y Auditados, en
aspectos de planeacion y ejecucion del seguimiento de hallazgos de auditoria,
la aprobacion del plan de mejoramiento y seguimiento a la implantacion de
acciones de mejora.
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

7. Provee funcionalidades para elaborar cuestionarios y Checklists
(CSAs: Control Self Assessment). Estos no son insumos, son
productos de AudiRisk:

C Para estimar la exposicion a riesgos de los procesos y sistemas de la
organizacion i Del Universo de Auditoria.

C Paraidentificar y seleccionar los eventos de riesgos inherentes (amenazas) para
las tres o cuatro categorias de riesgos criticas, que seran considerados por el
alcance de las auditorias.

Para identificar los controles que i d e b e X iastlosfia@ ont & otl &3l eci do
para los eventos de riesgo (amenazas) considerados en alcance de las auditorias

Para verificar los controles (pruebas de cumplimiento) de amenazas que tienen
proteccion apropiada.

Para verificar la exactitud de la informacion (pruebas sustantivas) a cifras
impactadas por eventos de riesgo (amenazas) con debilidades de control.

Para evaluar la satisfaccion de las siete (7) caracteristicas de las informaciéon de
negocios.
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AUgRISK Propuesta de valor del

Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

8) Cada auditoria evalla el estado de la A Cul dairRaesgos y Contr ol es
existente en la Empresa y estimula (potencia) a los auditores para actuar
comoi Ag e nde€s mb ide la cultura existente.

9) Verifica que los controles por cada evento de riesgo inherente, satisfagan dos
requisitos para ser eficaces: a) Eliminan las vulnerabilidades y b) bloquean o
neutralizan los agentes generadores del riesgo.

10) Aplica y promueve la implantacion del enfoque de los it r ansllos de
seguridad o Lineas de def e nyg de nivel de automatizacion y no
discrecionalidad de los controles, como criterios para evaluar la EFICACIA
de los controles establecidos sobre los riesgos inherentes.

11) Evalia que sea RAZONABLE la relacion COSTO /BENEFICIO de los controles
establecidos por cada evento de riesgo inherente, como criterio para evaluar la
EFICIENCIA de los controles.
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias.

12)

13)

14)

Lo que no se puede medir, no se puede administrar. Utiliza una escala
numérica para CALIFICAR la Efectividad (Eficacia + eficiencia) de los
controles por evento de riesgo inherente, en Evaluacion del Control Interno y
Pruebas de auditoria: 5- Apropiada, 4-Mejorable, 3-Insufiicente, 2-
Deficiente y 1- Muy deficiente.

Lo que no se puede medir, no se puede administrar. Utiliza una escala
para CALIFICAR el Riesgo Residual por evento de riesgo inherente,
después de realizar la Evaluacion del Control Interno y Ejecutar las Pruebas de
Auditoria: 1- Bajo (Tolerable), 2-Moderado, 3-Alto y 4: Extremo.

Disefia y Ejecuta las pruebas de cumplimiento y sustantivas de acuerdo con
los resultados de la Evaluacion de Control Interno (Aplica la Segunda Norma
de Auditoria relativa a la Ejecucion del Trabajo).
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

15) Los resultados de las pruebas de cumplimiento y sustantivas, miden
porcentualmente (%) el cumplimiento de los controles establecidos y de
la exactitud de la informacidn, por cada riesgo inherente de la muestra de
auditoria, para presentar el estado de severidad real de los riesgos
residuales que esta asumiendo la organizacion.

16) Provee funcionalidades para generar y conservar todos los papeles de
trabajo de las auditorias en formato electronico (archivos permanentes y
archivos corrientes).

17) Provee funcionalidades para elaborar el plan de mejoramiento que resulta de
los hallazgos de las auditorias, planear su implantacion y ejecutar el
seguimiento. Genera correos electronicos recordatorios para los
responsables de implantar, supervisar la implantacion y efectuar el
seguimiento a las acciones de mejora.
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

18) El enfoque Basada en Riesgos, facilita la transicion de los auditores, del
estado fser y actuar como consumidores de c 0 n 0 c i mia eonvierorse n
N gener al@doonmo@nsientoy de valorparalasor gani zaci oneso

19) El enfoque Basada en Riesgos, contribuye a superar algunas Criticas a la
Auditoria.

a) Histéricamente se les conoce por su habilidad para encontrar fallas en el trabajo de
los auditados i El Auditor Investigador y Acusador.

b) Promueve la Cultura de priorizacion en la Auditoria. i P @star cuidando las hormigas,
se dejan pasar los Elefantesé 0 POR QUE?.

c) Desestimula la Controlitis Aguda. Evalua el disefio y el C/B (la eficiencia) de los
Controles, cuando se recomiendan controles.

d) Desestimula la Inoportunidad de las Recomendaciones: Las revisiones y consejos
llegan tarde 1 Después de la ocurrencia de los riesgos / problemas.

e) Desestimula el enfoque Reactivo de la Auditoria: Algunas veces, los Auditores
acttancomolosi Bomber os 0O
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

20) Utiliza modelos Universales de fi-c'|l-a @ categorias de rii-es g o 0
como base para determinar el A'Und v ale sRiesgos de la
Empr e splanear y desarrollar las Auditorias.

SistemaeAdministraci@e Riesg@®perativx5ARO

Sistemae Administraci@le Riesgosle LavadaleActivoy Financiacidtel
TerrorismoSARLAFRT

MECI(ModeldEstandade Controlinternoparalas Entidadeslel Estado
Colombiano)

Riesgognel SectoSalud Resl1740de2008VIPS
AUDISIS
OtrodModelog Basilea&nSectofinanciery SectoSalud)

OO0 0O OO0
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

21) i L que no se mide, no se puede administrar /Contr ol ar

Por cada Auditoria;

¢

Evalua y Mide la Efectividad de los Controles Utilizados, por Evento de
Riesgo Inherente (Amenaza), categorias de riesgo, actividades, areas
organizacionales y objetivos de control. 5: Apropiada, 4: Mejorable; 3:
Insuficiente; 2: Deficiente y 1. Muy deficiente

En las pruebas de Cumplimiento, mide el % de Cumplimiento de los
Controles Establecidos, por amenazas, categorias de riesgo,
actividades, areas organizacionales.

En las Pruebas Sustantivas, mide el % de Exactitud de las Cifras
verificadas, por amenazas, categorias de riesgo, actividades, areas
organizacionales.

Mide porcentualmente la satisfaccion de los siete (7) criterios de la
informacidén de negocios.
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Propuesta de valor del
Software AUDIRISK.

Valor Agregado paralas Empresas Usuarias

22) Otras caracteristicas del software que generan valor.

E Es una aplicacion WEB que se puede instalar en la Nube (Cloud
Computing), servidores de la empresa y equipos stand alone.

E  Software Multiempresa.

E  Produce Papeles de Trabajo en formato electrénico.

E  Ofrece ayudas de Supervision de los Auditores (TO DOs o pendientes
por hacer).

= Por cada auditoria genera 5 tipos informes de Auditoria: Evaluacion de
control interno, pruebas de cumplimiento, pruebas sustantivas,
satisfaccion de las siete (7) caracteristicas de la informacion de
negocios y del seguimiento a los hallazgos de auditoria.

E Deja Rastros de las actividades ejecutadas por los Auditores.

E  Genera indicadores de Gestion de la Auditoria.
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avBireis

El Software AUDIRISK

AUDIRISK esta alineado y es compatible con
estandares internacionales y nacionales vigentes de

auditoria, gestion de riesgos, control interno vy
seguridad.
C Normas de Auditoria de Aceptacion General.

Normas de Auditoria Interna del llA.

Normas de Auditoria de Sistemas de ISACA.

Modelos de Control Interno COSO 2013, COBIT Y MECI.
Gestion de Seguridad de la Informacion: Normas ISO 27001.
ISO 20000: Gestidon de Servicios de TI.

Otras 1SO 9126, ISO 12207 e ISO 38500 (Gobierno de TI).

Marcos de Referencia para Gestion de Riesgos: ISO 31000,
ERM, SARO, SARLAFT, DAFP, SALUD.

0 O O OO O O

WA
AUDIRISK: Software de Auditoria Internay de Sistemas Basada en Riesgos Criticos T Nov 2024 &

AUDISIS



AUBIRISK
El software AUDIRISK

Satisface necesidades de diferentes
modalidades de Auditoria.

E Auditores Internos

E Auditores de Sistemas.
E Auditores Operativos.
E Auditores de Procesos.
E Auditorias Integrales.
E Revisores Fiscales.
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AUDIRISK

Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben las Empresas Usuarias
de AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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AU@F\"SK

Especificaciones Técnicas del
Software AUDIRISK

Herramienta de Desarrollo: .NET, Visual Studio.
Sistema Operacional: Windows Server 2008 a 2012.
Windows Vista, 7, 8 Y 10. Excepto las versiones
Home.

Motor de Base de datos: SQL Server.

Memoria RAM: 4GB en servidor.

Disco Duro: 16 GB.

Navegadores: Internet Explorer 8.0 0 superiores,
Google Chrome, Firefox y Opera.

o Too

o oo To T
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AUDIRISK

Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben las Empresas Usuarias
de AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadesde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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AuBiRisK
Modalidades de
Licenciamiento del Software

1) Licencias a Perpetuidad

Licenciamiento por equipo (servidor) y cantidad de usuarios
concurrentes (usuarios de perfiles auditor y auditado).

El software se instala en un Hosting de la Empresa 6 Comercial
contratado por la empresa que adquiere las licencias de uso.

Servicio Anual de Soporte y Actualizacion: Gratuito el primer
ano. A partir del segundo afno debe renovarse y tiene costo
(Aprox 35% precio vigente licencias de uso del Software)
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Modalidades de
Licenciamiento del Software

2) Licencias por Suscripcion Anual

Licenciamiento por equipo (servidor) y cantidad de usuarios
concurrentes (usuarios de perfiles auditor y auditado).

El software se instala en un Hosting de la Empresa 6 Comercial
contratado por la empresa que adquiere las licencias de uso.

Servicio Anual de Soporte y Actualizacion: Gratuito durante
vigencia de la suscripcion.

Anualmente debe renovarse la suscripcion.
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AUDIRISK

Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben las Empresas Usuarias
de AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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Entregables que recibe el
Usuario de AUDIRISK

Por la compra de Licencias de Uso del
Software a Perpetuidad

E Manual del Usuario del Software (E-book).

E Software ejecutable - link para descargar.

E Bases de datos de conocimientos estandar.

E Licencia de uso a perpetuidad, por servidor y cantidad de
usuarios concurrentes.

E AccesoalaEmpresalTFii Mo r rd@a®ca| o mlipdraaconsultar
dos (2) Ejemplos de Auditorias Basadas en Riesgos Criticos y
realizar pruebas con fines de capacitacion y entrenamiento .

E Derecho a recibir soporte técnico y actualizaciones del software

y la metodologia durante un afio.
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Entregables que recibe el
Usuario de AUDIRISK

Por Arrendamiento / Suscripcion Anual de
Licencias de Uso del Software.

Manual del Usuario del Software (E-book).

Acceso utilizar el Software ejecutable (CD) como empresa
Licenciataria.

Acceso a Bases de datos de conocimientos estandar.

Acceso ala EmpresalITF i Mo r rdea@a| o miparaaconsultar
dos (2) Ejemplos de Auditorias Basadas en Riesgos Criticos vy
realizar pruebas con fines de capacitacion y entrenamiento .
Derecho a recibir soporte técnico y actualizaciones del software
y la metodologia durante un afio.

Ml [TI¢

[Tl [TIe

[Tl¢

WA
AUDIRISK: Software de Auditoria Internay de Sistemas Basada en Riesgos Criticos T Nov 2024 88

" AUDISIS



AUBIRISK
Entregables que recibe el
Usuario de AUDIRISK

Servicios Complementarios.

Capacitacionpara la Operacion del Software.

Consultoria - Acompafnamiento para Integrar el Software al proceso

del idia a dia0 de la Auditoria. Por cada tema principal del
software , consta de 3 sesiones

ITlc [T

A Sesion 1: Capacitacionpara el uso de la metodologia y el software, por
parte del Consultor

A Sesion 2: Trabajo de campo por los auditores de la Empresa, en
Ejecucion de Auditorias a procesos Yy sistemas.

A Sesion 3: Retroalimentacion por el consultor.

E Servicio Anual de Actualizaciony Soporte Técnico.
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Agenda

| wEstados Actual y deseable de las Auditorias Interna y
de Sistemas.

wAudiRiskNVeb: ¢Qué esy para Qué Sirve?.
wValor Agregado que reciben las Empresas Usuarias
de AUDIRISK Web

wEspecificaciones Técnicas del Software AudiRisk.
wModalidadegde Licenciamiento
wEntregables que recibe el Usuario de AUDIRISK.
wBeneficios de Utilizar AudiRisk.

- wUsuarios del software AudiRisk.
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Beneficios Corporativos

Con el Enfoque Proactivo y Preventivo de
AUDIRISK:

C Seincrementia calidadgconfiabilidag eficiencide
losserviciodeauditoria
C Laauditoriafrecanayowraloragregadalaempresa

C Promuevel mejoramientie la culturade medicion
de efectividadeficienciay cumplimientale los
controlesternos
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Beneficios para las Dependencias
gue manejan las Operaciones

Con el Enfoque Proactivo y Preventivo de

AUDIRISK:
E Recibiran informes de auditoria mas proactivos y
asesores.

E Los resultados de la auditoria serviran como
apoyo para promover la eficiencia y efectividad
del monitoreo de los controles que deben
realizar los propietarios de la informacion de
negocios.
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