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PRESENTACION

_ El uso del computador como herramienta de auditoria ya no es una opcion,
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es una necesidad incuestionable para incrementar la productividad, eficien-
cia y valor agregado de las auditorias, principalmente en las modalidades de
auditorias financieras, operativas, de sistemas de informacion y forenses.

Las Tecnologias de Informaciéon y comunicaciones (TICs), al tiempo que
plantean retos a los auditores (internos, externos y Revisores Fiscales) para
evaluar el control interno y verificar la integridad de la informacién de las
empresas, mediante el uso de Técnicas de Auditoria Asistidas por Compu-
tador (CAATs) ofrecen oportunidades para realizar trabajos de auditoria mas
eficientes y eficaces e incrementar la productividad de los auditores.

Técnicas y Herramientasde Auditoria Asistidas
por Computador CAATTs

Segun NIA 1009: Las CAATs son programas y datos de computadora que el
auditor usa como parte de los procedimientos de auditoria para procesar

datos importantes contenidos en los sistemas de informacion de una enti-

dad. Los datos pueden ser transacciones sobre las que el auditor desea realizar pruebas de controles o pro-
cedimientos sustantivos, o pueden ser otros tipos de datos.

Las CAATs también se definen como el conjunto de técnicas y herramientas basadas en computador
(funciones de auditoria automatizadas), que permiten a los auditores mejorar su productividad tanto en lo
personal como en la funcion de auditoria.

Algunos ejemplos de CAATs que los auditores deberian tener disponibles y reutilizar frecuentemente en
sus revisiones son los siguientes: a) Comprobacion de calculos efectuados por las aplicaciones de
computador de la empresa (también denominada simulacion paralela) para operaciones de factura-
cion, liguidaciéon de intereses y cuotas de capital, causaciones, provisiones, indicadores de gestidn,
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etc); b) validar cumplimiento de reglas del negocio; c) extraer muestras estadisticamente validas de
transacciones o de registros de cuentas por cobrar y por pagar; d) para fines de planeacion de la au-
ditoria, clasificar y analizar la informacién de archivos de computador por rangos de valor (por ejem-
plo clasificacién la cartera por edades); e) Generar estadisticas de informacién de los archivos de
computador por campos tipo fecha, numéricos y hora; f) generar alertas sobre situaciones sospecho-
sas de fraude; y otras funciones orientadas a deteccion de excepciones a politicas e inconsistencias en
los archivos de computador de la empresa.

Este seminario presenta el enfoque y la metodologia para automatizar la ejecucién de numerosas activi-
dades y funciones de las auditorias, utilizando software especializado de auditoria que funciona en micro-
computadores de bajo costo y con gran capacidad de procesamiento y almacenamiento de informacion.

El seminario presentara una visién general sobre las CAATs y la oportunidad de conocer y ampliar sus
conocimientos sobre herramientas de software disponibles en el mercado para evaluar y verificar los
controles internos, revisar la seguridad en el ambiente de las TICs (por ejemplo, analisis de vulnerabi-
lidades a través de pruebas de Ethical Hacking) y verificar la integridad de la informacién contable y
financiera de las empresas que reside en grandes Bases de Datos y archivos de computador, a través
“Auditorias basadas en datos”, andlisis forense informatico, software de generacién de papeles de
trabajo electrénicos y el desarrollo de auditorias asistidas con software de auditoria en la Nube (Cloud
Computing).
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8 Presentar vy analizar conceptos claves sobre técnicas de auditoria asistidas por computador

(CAATS).

8 Presentar y analizar alternativas para planear e implementar el uso del computador como he-
rramienta de auditoria, como requisito para mejorar la productividad y calidad de las auditorias
internas y externas.

8 Desarrollar habilidades en los auditores para planear, disefiar y ejecutar la funcién de auditoria
apoyandose en técnicas y herramientas asistidas por computador (CAATTS).
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A personal de auditorias internas, auditorias externas, auditores de sistemas y Revisores Fiscales.
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DIA 1.

MfP! bL! m/TECNICAY DE AUDISORIA CON AYUDA DE COMPUTADORA.
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Para qué y cuando utilizar los CAATTs. Cédmo incrementar la productividad en auditoria utilizando los
CAATTs. Cémo incrementar la calidad y confiabilidad de la auditoria utilizando CAATTs. Coémo generar
mayor valor agregado de la auditoria utilizando CAATTs. Cdmo reducir los costos de la auditoria utili-
zando CAATSs.
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- Para Planeacién de la Auditoria.

- Para verificar la operacién de los controles establecidos en los programas de las aplicaciones
de computador;

- Para verificar la exactitud de los datos de los archivos y bases de datos;

- Para verificar el cumplimiento de las politicas y reglas de control de acceso a los datos y los
programas;

- Para verificar el licenciamiento del software y el inventario de software.

- Para verificar la seguridad en las redes de computadores.
- Taller: Planeacion de la Auditoria Interna Basada en Valoracion de la Exposicion a

Riesgos.
DIA 2.
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Analisis de cuatro (4) alternativas: Software generalizado de auditoria (paquetes); desarrollo de soft-
ware a la medida de las necesidades de la empresa; utilizacidon del software del sistema (Utilitarios,
software y funciones del sistema) y uso de herramientas comerciales de seguridad y analisis forense
informatico.

pdLEtSNI MY 59{!wwh[[h 59 /!1¢a LINI !'5L¢!w
IDEA.

chlffSNI HY 5SUYyAO0OAsy RS wSI|dzZSNAYASy(2a LI NI

THFEESNI oY 59{!wwh[[h 59 /!11¢&a t!lw! 1!5L¢!w
dza t AT I YR St a42Dg6FNB L59! o
DIA 3.
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software IDEA.

o Rnalisis de Vulnerabilidades y Pruebas de Ethical Hacking: Ataques tipicos a los recursos de
computador. Planeacién, ejecucion y evaluacién de resultados de las pruebas. Informe con los
resultados de las pruebas. Herramientas disponibles para analisis de vulnerabilidad vy
evaluacién de la seguridad en Redes.

M /1 Aadlisis Forense Informatico: Introduccién a la informatica Forense y la evidencia digital.
Planeacidn, ejecucion y evaluaciéon del analisis forense. Informe con los resultados del Analisis.
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Presentacion de los temas por parte de los instructores utilizando diapositivas, el desarrollo de talle-
res utilizando microcomputadores y el software IDEA para andlisis y extraccion de datos.
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Antes de iniciar el seminario, los participantes recibiran material es-
crito en medio magnético con las ideas claves del seminario, los tex- - ?
tos de los talleres, formatos para el disefio de pruebas de auditoria =
asistidas por computador y la versién demostrativa del software = *
IDEA. :

Durante la realizacidon del seminario se aplicardn cuestionarios de
evaluacién de conocimientos sobre cada uno de los temas del seminario. Los participantes enviaran
las respuestas a AUDISIS, para que esta devuelva las calificaciones asignadas y las respuestas correc-
tas a los cuestionarios.Para la realizacion de ejercicios y talleres, es necesario que los participantes
dispongan de un computador portatil con sistema operativo Windows.
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8 Conocimientos o experiencia en auditoria financiera, operativa, de gestién o de sistemas.

8 Conocimientos basicos de software de microcomputadores (Windows, MS-office).
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AUDISIS entregara certificacion de asistencia a los participantes que asistan minimo al 80% en adelan-
te de las horas programadas.
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Euclides Cubillos M. — Gerente de Auditoria / Consultoria de AUDISIS., Ingeniero de Sistemas. Maes-
tria en Direccion y Administraciéon de Empresas. Titulo de Posgrado en Auditoria de Sistemas, Certifi-
caciones CISA (Certified Information Systems Auditor), COBIT, Auditor ISO 27001, Auditor Lider de
Calidad. Experto en Gestidn de Riesgos, Seguridad y Auditoria de sistemas. Autor de dos herramientas
de software para asistir las actividades de gestion de riesgos y auditoria: CONTROLRISK (Gestidn in-
tegral de riesgos y disefio de controles) y AUDIRISK (Auditoria basada en riesgos para procesos y sis-
temas de informacién). 35 afios de experiencia profesional. Ex presidente de la Asociacidn Colombia-
na de Auditores de Sistemas (ACDAS) y fundador y ex presidente del ISACA Capitulo de Bogota. Fue
fundador y Director de la Especializacidon en Auditoria de Sistemas de la Universidad Catdlica de Co-
lombia y catedratico en Postgrados de Auditoria y Revisoria Fiscal en las Universidades Nacional de
Colombia, Central de Bogota, Antonio Narifio, El Rosario, Santo Tomas de Aquino (Bucaramanga),
Universidad Militar, UNAB, FUNDEMA (Manizales), Santiago de Cali, Libre de Colombia (Bogota y Ca-
li), Jorge Tadeo Lozano y Corporacion Universitaria de la Costa (Barranquilla). Autor de varias publica-
ciones sobre Controles y Auditoria de Sistemas. Ha sido conferencista invitado a las Jornadas de ISACA
y al LATINCACS de México.
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Maria Soraya Serna T. — Soporte Software de Auditoria / Consultoria de AUDISIS., Ingeniera de Tele-
informatica, titulo de Especialista en Auditoria de Sistemas, Auditor Interno ISO/IEC 27001:2013, certi-
ficada en ITIL FUNDATION V3 e ISO 20000 Fundation. Conocimientos y experiencia en la aplicacion del
enfoque de “Auditoria basada en datos o Transacciones” y automatizacion de pruebas (CAATTs) con el
software IDEA; Asesor de los clientes de IDEA en definicién de requerimientos de informacién, deter-
minar la viabilidad de extraccion de datos a partir de la estructura de bases de datos actualmente ma-
nejadas, coordinar la descarga de datos, planear las rutinas de analisis necesarios y proveer un repor-
te final de los resultados obtenidos.

Como consultor de AUDISIS presta servicios de soporte, capacitacion y asesoria en el Software IDEA
(Software de Extraccidn, Andlisis y Auditoria de Datos), disefio de CAATTs y Programacién de Scripts
con IDEA. Entre los clientes de IDEA con los cuales ha interactuado con sus servicios profesionales es-
tan Gas Natural Fenosa, Sociedad Portuaria de Buenaventura, SENA, NEXIA MONTES Y ASOCIADQOS,
MOORE STEPHENS, FAMISANAR, RIOPAILA CASTILLA S.A, DIAN, Progressa, Ministerio de Hacienda y
Crédito Publico y Armada Nacional.

Alvaro Mauricio Romero. — Consultor Seguridad Informatica y andlisis forense, AUDISIS. Profesional
experto en Tecnologia y Seguridad Informatica con certificaciones como auditor lider BS ISO/IEC
27001:2005 Information Security Management System otorgada por el BSI British Standards Manage-
ment System, CEH (Certified Ethical Hacker & Countermeasures), y la plataforma de seguridad de
checkpoint, auditor interno 1ISO 9001 versién 2000. Cuenta con 18 afios de experiencia en administra-
cion y auditoria de plataformas de Tecnologia y seguridad informatica en entidades financieras nacio-
nales e internacionales. Experiencia en el disefio, implementacion y administracién de sistemas de
Gestidon de Seguridad de la Informacidn y del Plan de Continuidad del Negocio y Recuperacién del sis-
tema en multinacionales del sector servicios con sucursales a nivel nacional con mas de 1600 Emplea-
dos. Ha participado en los Diplomados de Seguridad informatica y Analisis forense en las universida-
des Javeriana, Militar Nueva Granada, Manuela Beltran, Auténomay CIDE.
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FECHAS: Mayo 10,11y 12 de 2017

DURACION: 24 Horas

HORARIO: De 8:00 ama 12:00 my de 1:00 pm a 5:00 pm—Hora de Colombia

FORMA DE PAGO

R En cheque a nombre de AUDISIS

R transferencia de fondos a la cuenta corriente Numero 075 11792-9 del Banco de Bogot3, Sucur-
sal Galerias.
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Pagos antes del Seminario t | 3234 RS&LJzS&4 RSt {SYAYl NA?2

COL $1.610.000 + IVA $1.660.000 + IVA
Extranjeros: USD 537 USD 554
Descuentos por Participantes de la misma Empresa
Hasta 3 Participantes 3% .EI . V?I,Or d(.e la
inscripcion incluye
4y 5 Participantes 5% almuerzos, refrigerios y
Mds de 6 Participantes 7.5% materiales.
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Descargar de la pagina http://www.audisis.com/FormularioSeminariosAUDISIS.docx el formulario de
inscripcion, diligenciarlo y enviar a AUDISIS al correo audisis@audisis.com.
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Se acepta anulacién de inscripciones por escrito, hasta 4 dias hdbiles antes de la realizacién del semi-
nario. Después de esta fecha, Unicamente se aceptara el cambio de participantes.
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AUDISIS se reserva el derecho de cancelar el seminario en caso de no completarse el nimero minimo
de participantes requeridos.
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Ofrecemos la posibilidad de desarrollar el seminario para grupos de
funcionarios de su empresa, en sus instalaciones o en el sitio que la
empresa seleccione.

Contactenos: Lorena.parra@audisis.com
Teléfonos: 2556717—2556757—2556816
PBX: 3470022

Celular:316 277 8089
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NUESTROS SERVICIOS

AUDISIS presta sus servicios profesionales con un enfoque PROACTIVO y PREVENTIVO, orientado a LA
PREVENCION DE RIESGOS CRITICOS y la implantacion de la cultura de AUTOCONTROL. De esta manera
ayuda a modernizar el control interno y la auditoria de los servicios y productos de las empresas.

El enfoque preventivo de nuestros servicios se transfiere a nuestros clientes a través de todos nues-
tros servicios y productos, buscando siempre la modernizacién de la cultura de control, el estableci-
miento de una sélida conciencia de seguridad y la creacién de una actitud positiva en los empleados,
como base para emprender la transicidn hacia el autocontrol y el mejoramiento continuo de la cali-
dad.
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- Implantacion de Sistemas de Control Interno (COBIT, MECI, COSO).

Implantacion de Gestion de Seguridad de la Informacién (1ISO 27001).

Implantacion de Gestion de Riesgos empresariales con base en ISO 31000:2009 (SARO,
SARLAFT, Salud y otros).

Implantaciéon de Planes de Continuidad del Negocio y de Tecnologia de Informacién (ISO
22301).
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Disefio de controles para Sistemas de Informacién y Procesos de negocio.
Prevencion, deteccién e investigacion de fraudes y delitos informaticos. Desarrollo de
programas Antifraude.

H®, 5L ¢ hDEBISTEMAS Y DE PROCESOS DEL NEGOCIO.

Auditorias de Sistemas de Informacién “Basada en Riesgos Criticos”.
Pruebas de Hacking Etico.

Auditoria Forense.

Auditoria Basada en Riesgos criticos a procesos de Negocio.

0 @UTSOURCING DE AUDITORIAS INTERNAS DE SISTEMAS DE INFORMACION.
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5 .INTERVENTORIA EN PROYECTOS DE SISTEMAS, SEGURIDAD Y AUDITORIA DE SISTEMAS.

- Interventoria al disefio y/o estrategias de tecnologia.
- Interventoria a la implantacién de soluciones de tecnologia.
- Interventoria al desarrollo de soluciones de tecnologia.

- Interventoria a la gerencia de proyectos de tecnologia.

6 .PERITAZGOS EN LITIGIOS DE CONTRATOS DE SERVICIOS PROFESIONALES EN TECNOLOGIA DE
LbChwa!/Ljbo

T ®DUCACION Y DESARROLLO PROFESIONAL EN CONTROL INTERNO, ADMINISTRACION DE
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- Seminarios abiertos virtuales para para participantes de diferentes empresas.
- Seminarios cerrados presenciales o virtuales, dentro de las empresas.

NUESTROS PRODUCTOS

8 AUDIRISKYSoftware de Auditoria Basada en Riesgos criticos para Procesos de Negocio, Sistemas
y Tecnologia de Informacion. (*)

8 CONTROLRISKYSoftware de Gestion de Riesgos y Disefio de Controles para Procesos de Negocio,
Sistemas y Tecnologia de Informacion®(*)

8 IDEA: Software para Analisis, Extraccién, Auditoria de Datos y Desarrollo de CAATTs.
8 WORKING PAPERS: Software de Papeles de Trabajo de Auditoria Financiera.

8 MONITOR: Software de Monitoreo Continuo y Auditoria Continua de Riesgos y Con-
troles.

(*) La integracion de AUDIRISK con CONTROLRISK permite a los auditores y administradores de ries-
gos compartir la base de conocimientos o metadata de la empresa que contiene la definicién de ca-
tegorias de riesgo, amenazas, activos impactados, vulnerabilidades, agentes generadores de riesgo,

controles, objetivos de control y escenarios riesgo.
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